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1. Resumen Ejecutivo

El presente informe contiene un resumen de la totalidad de los tickets procesados en el mes de mayo
de 2021. El documento muestra la composicion de los tickets desagregados por categorias que
corresponden al tipo de vulnerabilidad de las incidencias que originaron los tickets.

El informe también da cuenta del porcentaje de tickets que fueron cerrados con éxito en el curso del
mes de mayo y también muestra la proporcién de aquellos que quedan por terminar.

Asimismo, en este documento se muestra por categorias los tipos de tickets que se reportan para
notificar a las instituciones publicas o privadas.

Este reporte mensual muestra, ademas, el origen o procedencia de la informacién que procesa CSIRT
—si es interna o externa- y presenta en términos porcentuales el peso relativo que cada una de estas
fuentes tiene dentro de la demanda de trabajo que se recibid durante el mes.

Adicionalmente, también se entrega un desagregado con el detalle que permite conocer la
participacion —en cantidades y en términos porcentuales- de las diversas fuentes externas que
componen la actual generacidn de tickets desde ese origen de procedencia.

Finalmente, se presenta informacién proveniente de la plataforma MISP* que contiene la cantidad
de posibles loCs? o —indices de Compromiso- que se hayan detectado. Esta informacién es relevante
para CSIRT dado que se utiliza como punto de partida para validar correlaciones con todas nuestras
plataformas de andlisis. En el informe se expone una tabla donde se puede enumerar la cantidad de
loCs detectados en el presente mes, los cuales se presentan diferenciados en base a direcciones IP3
oa URL*.

1 MISP es una sigla en idioma inglés que significa Malware Information Sharing Platform o “Plataforma para compartir
informacion de Malware y amenazas”.

210C es una sigla en idioma inglés que significa “indice de compromiso”, y se refiere a la descripcién de un incidente de
ciberseguridad, actividad y/o artefacto malicioso mediante patrones.

3 |P es una sigla en idioma inglés que significa “Internet Protocol” y corresponde a un nimero que identifica, de manera
|6gica y jerarquica, a una Interfaz en red (elemento de comunicacidén/conexion) de un dispositivo (computadora, tableta,
portétil, smartphone).

4 Es una sigla en idioma inglés que significa Uniform Resource Locator o “Localizador Uniforme de Recursos”. Se trata de la
secuencia de caracteres que sigue un estandary que permite denominar recursos dentro del entorno de Internet para que
puedan ser localizados. Los documentos de texto, las fotografias y los audios, entre otros tipos de contenidos digitales,
tienen un URL cuando se publican en Internet. Estos localizadores permiten crear hipervinculos. De esta forma, el URL, por
lo tanto, es el conjunto de caracteres que posibilita la asignacién de una direccion exclusiva a un recurso que se encuentra
disponible en el espacio virtual. En otras palabras, el URL es una direccion de Internet que, al ser encontrada y visualizada
por un navegador, muestra un recurso de informacion al usuario.
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2. Alcances del Informe

La informacion que se muestra en el presente informe proviene de la gestién de CSIRT en el marco
del proceso de notificacion a entidades, instituciones y/u organismos afectados. Esa informacion se
produce como consecuencia de las actividades desarrolladas por el equipo 24/7 en un periodo de
tiempo mensual. A continuacién, se enumera resumidamente esas actividades:

Gestidon de tickets generados, efectuando seguimiento y validando las acciones que se
tomaron con el ticket enviado al organismo gubernamental afectado.

Reporte de vulnerabilidades de aquellos tickets precedentes una vez validado que la falla de
seguridad se encuentre aln presente.

Generacion de analisis y reporte de vulnerabilidades detectadas dentro de la RCE® (falta
cifrado, CMS obsoletos, credenciales recuperadas, servidores desactualizados, puertos
expuestos, Phishing, deface, etc...).

Seguimiento a los tickets reportados (contacto mediante llamada telefénica y/o correo
electronico) para validar qué acciones ha tomado la entidad reportada con la informacion de
la vulnerabilidad detectada.

Analisis y monitoreo de un listado de -6.200 sitios aproximadamente- los cuales
corresponden a portales gubernamentales, a los que se ha validado su estatus utilizando las
plataformas Splunk, Pingdom y PRTG.

Monitoreo de los dispositivos de las instituciones que se encuentran conectadas dentro de
la RCE.

Generacioén de ticket para notificar a la entidad y/u organismo afectado, ante la identificacion
de cualquier eventualidad sucedida con los dispositivos y sitios que se encuentran dentro del
alcance de monitoreo de CSIRT.

5 RCE significa Red de Conectividad del Estado

CSIRT
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3. Tipos de Tickets

En la siguiente tabla se expone las categorias, o tipos de tickets, que son generados por el equipo
CSIRT. La informacion se presenta ordenada, de mayor a menor, respecto a la cantidad de tickets que
se generd por cada tipologia. Los cuales se agrupan segun la matriz de clasificacion de incidentes de
ENISA, (Agencia de la Union Europea para la Ciberseguridad) en 10 categorias relacionadas a
incidentes de seguridad informatica y acciones preventivas y operacionales, programadas de las
instituciones que resultan en la interrupcién parcial de un servicio. Mas abajo se muestra un grafico
gue refleja esta misma informacién, pero como una distribucion en términos porcentuales de lo que
representa la participacién de cada tipo de ticket dentro del total de la demanda de trabajo que
recibe y procesa CSIRT.

1 Vulnerabilidad 9V0o0 1326
2 Disponibilidad 6DO00 330
5 Intentos de Intrusidn 4100 238
6 Operaciones Ciberseguridad CSIRT 190C 204
4 Fraude 8F00 99
3 Informacién de seguridad de contenidos 7500 88
9 Recopilacion de Informacién 3R00 85
8 Cdédigo Malicioso 2C00 24
10 Contenido Abusivo 1A00 20
7 Intrusion 5100 15
Total 2429
Tabla 1 - Total Tipos de Tickets
Tipos de Tickets
60%
54,6%
50% ® Vulnerabilidad
W Disponibilidad
240% M Intentos de Intrusidn
B Operaciones Ciberseguridad CSIRT
N H Fraude
0% o Informacion de seguridad de contenidos
o Recopilacién de Informacién
20% B Codigo Malicioso
13,6% B Intrusion
10% °8% 8,4% H Contenido Abusivo
. 4,1% 3,6% 3,5%
1,0% 6% 0,8%

llustracién 1 - Tipos de tickets
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En la siguiente tabla se muestran la tendencia y los cambios en el ranking que experimentan los
tipos de tickets generados por CSIRT en el mes de mayo, respecto a abril de 2021.

Como se aprecia en la tabla, los tickets de las categorias de, informacion de seguridad de contenidos,
recopilacion de informaciéon, cédigo malicioso, contenido abusivo e intrusién decrecen en su
tendencia (hay menos nimeros de tickets), mientras que las restantes cinco categorias experimentan
una tendencia creciente al comparar el mes de mayo con el pasado mes de abril.

Abril Mayo Tendencia Variante

1|Vulnerabilidad Vulnerabilidad A

2|Recopilacién de Informacidn Disponibilidad A 1

3|Informacidn de seguridad de contenidos |Intentos de Intrusion A L i

4|Operaciones Ciberseguridad CSIRT Operaciones Ciberseguridad CSIRT A

5|Fraude Fraude A

6|Cddigo Malicioso Informacion de seguridad de contenidos A J 1 i

7|Contenido Abusivo Recopilacidn de Informacidn L J |

8|Intrusian Cadigo Malicioso v 1 i

9|Intentos de Intrusion Contenido Abusivo A J L !
10| Disponibilidad Intrusion A J 1 ]

Tabla 2 - Ranking de Alertas Recibidas
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4. Tipos de Ticket Pablicos y Privados

En la siguiente tabla se presenta el desagregado de los tickets que fueron reportados a instituciones
publicas o privadas, por las distintas categorias presentadas.

Vulnerabilidad 15 1311 1326
Disponibilidad 17 313 330
Intentos de Intrusidn 58 180 238
Operaciones Ciberseguridad CSIRT 8 196 204
Fraude 85 14 99
Informacién de seguridad de contenidos 67 21 88
Recopilacion de Informacién 20 65 85
Cddigo Malicioso 5 19 24
Contenido Abusivo 8 12 20
Intrusion 0 15 15
Total 283 2146 2429

Tabla 3 - Tickets a Instituciones Pdblicas y Privadas

En el siguiente grafico expone el porcentaje de participacion que tiene cada destino de los tickets
gue son enviados a instituciones publicas o privadas.

Tickets a Instituciones Publicas y Privadas

88%

H Privado ® Publico

llustracidon 2— Tickets a Instituciones Publicas y Privadas
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5. Estado de Ticket Procesados en el Presente Mes

En la siguiente tablay grafico de distribucion se muestra el estado de los tickets procesados en el mes
de mayo de 2021. Como se puede apreciar la cantidad de tickets abiertos o generados en el periodo
son un total de 2.429 unidades. De este total, 624 tickets fueron cerrados exitosamente, lo que
representa un 26% de eficacia, mientras que 1813 tickets 74% siguen en desarrollo para terminar de
ser procesados en el periodo siguiente.

En desarrollo 1813
Cerrados 624
Total general 2429

Tabla 4 - Total Estado de Ticket

Total Estado de Tickets

HEndesarrollo M Cerrados

llustracion 3 - Total Estado de Tickets
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6. Procedencia de Generacidn de Tickets

En la siguiente tabla se presenta la composicion -del origen de los tickets- que procesd CSIRT para el
desarrollo de su labor durante el mes de mayo de 2021.

Como se aprecia en la tabla, los tickets se pueden originar tanto interna como externamente.

Los tickets de origen internos son todos aquellos que fueron generados por sistemas propios del
Ministerio del Interior y Seguridad Publica, mediante el software que utiliza CSIRT -que también
considera los sensores que dan aviso o reportan- desde otros servicios publicos o de las FF.AA.

Por otro lado, los tickets de origen externo son todos aquellos que provienen de proveedores
vinculados a CSIRT via contractual o que se generan a través de call center, por formulario web, por
medio de otros CSIRT internacionales, o por correos electronicos de empresas privadas.

Servicios Internos 2075
Servicios Externos 354
Total Fuentes de Tickets 2429

Tabla 5 - Fuentes de Servicios (Interna y/o Externa)

Como se puede observar en el siguiente grafico, un 88% de la demanda de trabajo que recibié CSIRT
en el pasado mes de mayo tiene un origen interno, mientras que el 12% restante proviene de fuentes
externas.

Tickets a Instituciones Publicas y Privadas

12%

88%

M Privado ™ Publico

llustracidén 4- Distribucidn Porcentual de Origen de Tickets
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7. Fuentes de Origen Externo de Tickets

En la siguiente tabla se presenta informacién que da cuenta de las fuentes externas que dieron origen
a tickets de esa procedencia durante mayo de 2021.

Tickets generados por informacion entregada por empresas privadas sin

convenio de ciberseguridad 317

Tickets generados por informacion entregada por empresas privadas con

convenio de ciberseguridad 0

Tickets generados por privados via formulario web 25

Tickets generados por privados via email 0

Tickets generados por privados via call center 2

Tickets generados por informacion de otros CSIRT internacionales 10
Total 354

Tabla 6 - Fuentes de Origen Externo de Tickets

El siguiente grafico de distribucidn muestra que en mayo de 2021 el porcentaje mayor de tickets
externos son generados por reportes entregados por “Empresas privadas sin convenio de
ciberseguridad CSIRT”, con un 89,5% de participacidn. En segundo lugar, se ubican aquellos tickets
gue provienen de “de privados via formulario web” con un 7,1% de contribucién.

Tipos de Servicios Externos

100%

89,5%

90%
80%
70%
60%
50%
40%
30%
20%
10% 7,1%

.
2,8% 0,6%

0%
M Tickets generados por informacion entregada por empresas privadas sin convenio de ciberseguridad
M Tickets generados por privados via formulario web
m Tickets generados por informacién de otros CSIRT internacionales

® Tickets generados por privados via call center

llustracidn 5- Tipos de servicios externos
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8. Boletines con resimenes de alertas y vulnerabilidades del mes

Los enlaces que se comparten a continuacién, corresponden a los boletines semanales publicados
durante el mes de mayo que contienen el resumen de actividades realizadas por el CSIRT y que fueron
publicadas en el sitio web www.csirt.gob.cl.

Boletin de Seguridad Cibernética n°96 Boletin de Seguridad Cibernética n°97
https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n96/ seguridad-cibernetica-n97/

— Se advirtieron
& - aQ - &
0 Q 73

sHA SHA

https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-seguridad-
seguridad-cibernetica-n98/ cibernetica-n99/

P

£
Ly

La semana en cifras La semana en cifras

Q 118 ‘ e Q

SHA
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9. Sintesis de gestién sobre concientizacién y buenas practicas

Los enlaces que se comparten a continuacién, corresponden a campafia de concientizacion y buenas
practicas publicadas por CSIRT durante el mes de mayo y que estdn disponibles en el sitio web

https://www.csirt.gob.cl/recomendaciones/

Ciberconsejos para no caer en estafas en este

Ciberguia | Fake news: los peligros de la

nuevo retiro de tu 10%

no-caer-en-estafas-en-este-nuevo-retiro-de-tu-10/

—
Ministerio del Interior y

Seguridad Publica
Ciberconsejos para evitar
CSIRT estafas en la operacion
==_—_ devolucion de tu 10% de AFP

Un phishing podria robar tu 10% con un solo click

Para obtener informacion sobre el retiro
200, del 10% de la AFP, utiliza fuentes confia-
=23  bles. No confies en informacion de redes
sociales, correos o sitios alternativos.

*hE

Nunca entregues contrasefias ni creden-
ciales de inicio de sesion de redes socia-
les, cuentas de correos, servicios finan-
T cieros, bancos o de plataformas en las
S " que estés registrado. Un atacante podria
utilizar esa informacion para hacerse
4 pasar por ti y robar tu dinero o informa-

cion sensible.

& Actualiza tu antivirus y filtros de correo
‘ para reducir el ingreso de correos Spam o

fraudulentos en tu cuenta.

#quenotequitentu10%

Ciberconsejos para evitar los peligros del
Smishing

-para-evitar-los-peligros-del-smishing/

Ministerio del Interior y
Seguridad Publica

CIBERCONSEJOS DE SEGURIDAD
PARA EVITAR LOS PELIGROS
CSIRT DEL SMISHING

El Smishing

Es una estafa digital enviadaa
través de SMS y WhatsApp, para
que los usuarios descarguen
malware, visiten sitios fraudulentos
o llamen a nimeros falsos, y

asi robar su informacion personal.

Py Y

I, \\
«$ ,/ [Elfactorde

J riesgoenestos 'y
| casos,aumenta
X 1 porladistraccion )
\ producidaporel ¢

‘ \ uso constante de /
ot ’

\
.\ tucelular

S

https://www.csirt.gob.cl/recomendaciones/ciberguia-fake-news-
los-peligros-de-la-desinformacion/

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-para-

https://www.csirt.gob.cl/recomendaciones/ciberconsejos

desinformacion

Ciberconsejos | Qué son las Amenazas
Persistentes Avanzadas y cdmo protegernos
https://www.csirt.gob.cl/recomendaciones/ciberconsejo
s-que-son-las-amenazas-persistentes-avanzadas-y-como-
protegernos/

—
Ministerio del Interfor y
Seguridad Pablica

CIBERCONSEJOS DE SEGURIDAD
CSIR AMENAZAS PERSISTENTES
———— AVANZADAS (APT)

~~~~ Es un ataque cibernético prolon-
gado y dirigido en el que un

intruso obtiene acceso a una red
y permanece sin ser detectado
por un periodo indeterminado de
tiempo.

Es realizado a través de distintas
técnicas, tacticas y procedimien-
tos como, por ejemplo: Webshells,
software de comando y control,
software de acceso remoto,
malware, spam, phishing, etc.
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Ciberconsejos para comprar se CiberSucesos No. 10 | Nuestra vida en la nube

CyberDay 2021
https://www.csirt.gob.cl/recomendaciones/ciberconsejos = https://www.csirt.gob.cl/recomendaciones/cibersucesos-
-para-comprar-seguro-este-cyberday-2021/ no-10-nuestra-vida-en-la-nube/

» |CIBER
ST | SUCESOS

#8 | CIBERCONSEJOS PARA UN
CSIRT | CYBERDAY SEGURO

#Cybercl

NUESTRA VIDA
o S| RECIBES UN CORREO EN LA NUBE

g — inesperado con enlaces o Sl ksl el
’ \ archivos adjuntos sobre una o e B )
oferta especial, descartalo,

podria tratarse de una estafa RIESGOS DE n
de phishing.
SI BUSCAS una buena oferta
de manera segura, ingresa a los
comercios asociados a través
del sitio web www.cyber.cl |

Sin datos no hay pruebas.
Sin pruebas no hay justicia®

Cooperacién
Internacional
Clood Securmy Allnce

. Tendencias
CYBERDATO: EL 85% de los | Rensencies
usuarios de internet han s0lanube
comprado on-line en pandemia
TR Comunidades | Legal
Verifica todas las webs Nacionales La mirad ol
A oficiales en C5A Las definicnnes de La nube para la.
CAMARA DE COMERCIO DE SANTIAGO clave para saber sita Adrminstracion
e £ para hosotros | dol Estado
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Actualidad

CSIRT de Gobierno organiza la primera conferencia 8.8 vertical gobierno

El jueves 13 de mayo tuvo lugar la primera conferencia 8.8 dedicada al trabajo de ciberseguridad y
ciberinteligencia de los gobiernos e instituciones de cardcter nacional. Hecha de forma virtual, conté
con invitados de Latinoamérica, Israel, Espafia y Estonia, y logré reunir a mas de mil espectadores. La
conferencia fue abierta por el Ministro del Interior y Seguridad Publica, Rodrigo Delgado, mientras
gue el cierre del evento estuvo a cargo del Subsecretario del Interior, Juan Francisco Galli.

Los detalles en: https://www.csirt.gob.cl/noticias/exitosa-primera-edicion-de-8-8-gobierno-reune-

gran-audiencia-gracias-a-sus-importantes-expertos-internacionales/.
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CSIRT de Gobierno denuncia sitio de notaria falsa para que sea dado de baja

« C A Notsecurs | hiigs/notaravaleniabarros.c

/ NOTARIA "%
£ VALERIA BARROS g

Horario de atencién

El 26 de mayo, el CSIRT de Gobierno denuncié al sitio web notariavaleriabarros[.]cl como falso ante
el Ministerio de Justicia y Derechos Humanos, el Poder Judicial y NIC Chile, con el objetivo de dar de
‘.cl” 'y que fueran identificados los

‘“

baja el dominio de internet que esta pagina web utiliza en
responsables de los delitos cometidos, para que se les aplique todo el rigor de la ley.

Como resultado, el sitio fue suspendido, el Ministerio de Justicia instruyd a la Corte de Apelaciones
para que fiscalizara la situacion, y existen demandas contra quienes establecieron esta falsa notaria
y realizaron delitos con ella.

La noticia completa, aqui: https://www.csirt.gob.cl/noticias/csirt-de-gobierno-denuncia-sitio-de-

notaria-falsa-para-que-sea-dado-de-baja/.
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