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1. Resumen Ejecutivo

El presente informe contiene un resumen de la totalidad de los tickets procesados en el mes de
febrero de 2021. El documento muestra la composicion de los tickets desagregados por categorias
que corresponden al tipo de vulnerabilidad de las incidencias que originaron los tickets.

El informe también da cuenta del porcentaje de tickets que fueron cerrados con éxito en el curso del
mes de febrero y también muestra la proporcién de aquellos que quedan por terminar.

Asimismo, en este documento se muestra por categorias los tipos de tickets que se reportan para
notificar a las instituciones publicas o privadas.

Este reporte mensual muestra, ademas, el origen o procedencia de la informacién que procesa CSIRT
—si es interna o externa- y presenta en términos porcentuales el peso relativo que cada una de estas
fuentes tiene dentro de la demanda de trabajo que se recibid durante el mes.

Adicionalmente, también se entrega un desagregado con el detalle que permite conocer la
participacion —en cantidades y en términos porcentuales- de las diversas fuentes externas que
componen la actual generacidn de tickets desde ese origen de procedencia.

Finalmente, se presenta informacién proveniente de la plataforma MISP* que contiene la cantidad
de posibles loCs? o —indices de Compromiso- que se hayan detectado. Esta informacién es relevante
para CSIRT dado que se utiliza como punto de partida para validar correlaciones con todas nuestras
plataformas de andlisis. En el informe se expone una tabla donde se puede enumerar la cantidad de
loCs detectados en el presente mes, los cuales se presentan diferenciados en base a direcciones IP3
oa URL*.

1 MISP es una sigla en idioma inglés que significa Malware Information Sharing Platform o “Plataforma para compartir
informacion de Malware y amenazas”.

210C es una sigla en idioma inglés que significa “indice de compromiso”, y se refiere a la descripcién de un incidente de
ciberseguridad, actividad y/o artefacto malicioso mediante patrones.

3 |P es una sigla en idioma inglés que significa “Internet Protocol” y corresponde a un nimero que identifica, de manera
|6gica y jerarquica, a una Interfaz en red (elemento de comunicacidén/conexion) de un dispositivo (computadora, tableta,
portétil, smartphone).

4 Es una sigla en idioma inglés que significa Uniform Resource Locator o “Localizador Uniforme de Recursos”. Se trata de la
secuencia de caracteres que sigue un estandary que permite denominar recursos dentro del entorno de Internet para que
puedan ser localizados. Los documentos de texto, las fotografias y los audios, entre otros tipos de contenidos digitales,
tienen un URL cuando se publican en Internet. Estos localizadores permiten crear hipervinculos. De esta forma, el URL, por
lo tanto, es el conjunto de caracteres que posibilita la asignacion de una direccion exclusiva a un recurso que se encuentra
disponible en el espacio virtual. En otras palabras, el URL es una direccion de Internet que, al ser encontrada y visualizada
por un navegador, muestra un recurso de informacion al usuario.
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2. Alcances del Informe

La informacion que se muestra en el presente informe proviene de la gestién de CSIRT en el marco
del proceso de notificacion a entidades, instituciones y/u organismos afectados. Esa informacion se
produce como consecuencia de las actividades desarrolladas por el equipo 24/7 en un periodo de
tiempo mensual. A continuacién, se enumera resumidamente esas actividades:

Gestidon de tickets generados, efectuando seguimiento y validando las acciones que se
tomaron con el ticket enviado al organismo gubernamental afectado.

Reporte de vulnerabilidades de aquellos tickets precedentes una vez validado que la falla de
seguridad se encuentre aln presente.

Generacion de analisis y reporte de vulnerabilidades detectadas dentro de la RCE® (falta
cifrado, CMS obsoletos, credenciales recuperadas, servidores desactualizados, puertos
expuestos, Phishing, deface, etc...).

Seguimiento a los tickets reportados (contacto mediante llamada telefénica y/o correo
electronico) para validar qué acciones ha tomado la entidad reportada con la informacion de
la vulnerabilidad detectada.

Analisis y monitoreo de un listado de -6.200 sitios aproximadamente- los cuales
corresponden a portales gubernamentales, a los que se ha validado su estatus utilizando las
plataformas Splunk, Pingdom y PRTG.

Monitoreo de los dispositivos de las instituciones que se encuentran conectadas dentro de
la RCE.

Generacioén de ticket para notificar a la entidad y/u organismo afectado, ante la identificacion
de cualquier eventualidad sucedida con los dispositivos y sitios que se encuentran dentro del
alcance de monitoreo de CSIRT.

5 RCE significa Red de Conectividad del Estado

CSIRT
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3. Tipos de Tickets

En la siguiente tabla se expone las categorias, o tipos de tickets, que son generados por el equipo
CSIRT. La informacion se presenta ordenada, de mayor a menor, respecto a la cantidad de tickets que
se generd por cada tipologia. Los cuales se agrupan segun la matriz de clasificacion de incidentes de
ENISA, (Agencia de la Union Europea para la Ciberseguridad) en 10 categorias relacionadas a
incidentes de seguridad informatica y acciones preventivas y operacionales, programadas de las
instituciones que resultan en la interrupcién parcial de un servicio. Mas abajo se muestra un grafico
gue refleja esta misma informacién, pero como una distribucion en términos porcentuales de lo que
representa la participacién de cada tipo de ticket dentro del total de la demanda de trabajo que
recibe y procesa CSIRT.

1 Vulnerabilidad 9Vv00 921
2 Recopilacion de Informacién 3R00 324
3 Informacién de seguridad de contenidos 7500 124
4 Cdédigo Malicioso 2C00 106
5 Operaciones Ciberseguridad CSIRT 190C 68
6 Fraude 8F00 65
7 Disponibilidad 6D00 44
8 Intrusion 5100 21
9 Contenido Abusivo 1A00 16
10 Intentos de Intrusidn 4100 2
Total 1691
Tabla 1 - Total Tipos de Tickets
Tipos de Tickets
60% 54.5%
40%
19.2%
20% 7.3%
27/ 6.3% 4.0% 3.8% 2.6% 1.2% 0.9% 0’2%
0% - S B NN s
B Vulnerabilidad B Recopilacion de Informacién

M Informacidn de seguridad de contenidos M Cédigo Malicioso

B Operaciones Ciberseguridad CSIRT M Fraude
M Disponibilidad H Intrusion
M Contenido Abusivo M Intentos de Intrusion

llustracion 1 - Tipos de tickets
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En la siguiente tabla se muestran la tendencia y los cambios en el ranking que experimentan los
tipos de tickets generados por CSIRT en el mes de febrero, respecto a enero de 2020.

Como se aprecia en la tabla, los tickets de las categorias de, informacién de seguridad de contenidos
fraude, operaciones de ciberseguridad CSIRT, cédigo malicioso, contenido abusivo e intentos de
intrusion decrecen en su tendencia (hay menos nimeros de tickets), mientras que vulnerabilidades,
recopilacion de informacién y disponibilidad experimentan una tendencia creciente al comparar el
mes de enero con el pasado mes de febrero, en el caso de intrusidn, se mantiene su tendencia

Febrero Tendencia Variante
1|Recopilacién de Informacion 1|Vulnerabilidad A 1t
2|Vulnerabilidad 2|Recopilacion de Informacién A :
3|Informacion de seguridad de contenidos 3|Informacion de seguridad de contenidos \ 4
4|Codigo Malicioso 4|Codigo Malicioso v
5|0peraciones Ciberseguridad Csirt 5|0peraciones Ciberseguridad CSIRT \J
6|Fraude 6|Fraude \
7|Contenido Abusivo 7|Disponibilidad A 1
8|Intrusion 8|Intrusion
9|Intentos de Intrusion 9(Contenido Abusivo 1 |

10|Disponibilidad 10|Intentos de Intrusion \ 1§

Tabla 2 - Ranking de Alertas Recibidas
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4. Tipos de Ticket Pablicos y Privados

En la siguiente tabla se presenta el desagregado de los tickets que fueron reportados a instituciones
publicas o privadas, por las distintas categorias presentadas.

Vulnerabilidad 47 874 921
Recopilacion de Informacion 65 259 324
Informacién de seguridad de contenidos 104 20 124
Cdédigo Malicioso 9 97 106
Operaciones Ciberseguridad CSIRT 53 15 68
Fraude 42 23 65
Disponibilidad 7 37 44
Intrusion 2 19 21
Contenido Abusivo 1 15 16
Intentos de Intrusidn 0 2 2
Total 330 1361 1691

Tabla 3 - Tickets a Instituciones Pdblicas y Privadas

En el siguiente grafico expone el porcentaje de participacion que tiene cada destino de los tickets
gue son enviados a instituciones publicas o privadas.

Tickets a Instituciones Publicas y privadas

H Privado M Publico

llustracidn 2 - Tickets a Instituciones Publicas y Privadas
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5. Estado de Ticket Procesados en el Presente Mes

En la siguiente tablay grafico de distribucion se muestra el estado de los tickets procesados en el mes
de febrero de 2021. Como se puede apreciar la cantidad de tickets abiertos o generados en el periodo
son un total de 1.691 unidades. De este total, 883 tickets fueron cerrados exitosamente, lo que
representa un 52% de eficacia, mientras que 808 tickets (48%) siguen en desarrollo para terminar de
ser procesados en el periodo siguiente.

Total estado Ticket Total

En desarrollo 808
Cerrados 883
Total general 1691

Tabla 4 - Total Estado de Ticket

Total Estado de Tickets

M En desarrollo M Cerrados

llustracion 3 - Total Estado de Tickets
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6. Procedencia de Generacidn de Tickets

En la siguiente tabla se presenta la composicién -del origen de los tickets- que procesd CSIRT para el
desarrollo de su labor durante el mes de febrero de 2021.

Como se aprecia en la tabla, los tickets se pueden originar tanto interna como externamente.

Los tickets de origen internos son todos aquellos que fueron generados por sistemas propios del
Ministerio del Interior y Seguridad Publica, mediante el software que utiliza CSIRT -que también
considera los sensores que dan aviso o reportan- desde otros servicios publicos o de las FF.AA.

Por otro lado, los tickets de origen externo son todos aquellos que provienen de proveedores

vinculados a CSIRT via contractual o que se generan a través de call center, por formulario web, por
medio de otros CSIRT internacionales, o por correos electrénicos de empresas privadas.

Tipo de Fuente Cantidad de Tickets

Servicios Internos 1307
Servicios Externos 384
Total Fuentes de Tickets 1691

Tabla 5 - Fuentes de Servicios (Interna y/o Externa)

Como se puede observar en el siguiente grafico, un 77% de la demanda de trabajo que recibié CSIRT
en el pasado mes de febrero tiene un origen interno, mientras que el 23% restante proviene de
fuentes externas.

Tipos de Servicios

M Servicios Internos M Servicios Externos

llustracién 4 - Distribucién Porcentual de Origen de Tickets
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Equipa de Respuesta ante Incidentes
de Seguridad Informatica

7. Fuentes de Origen Externo de Tickets

En la siguiente tabla se presenta informacién que da cuenta de las fuentes externas que dieron origen
a tickets de esa procedencia durante febrero de 2021.

Cantidad de
Fuentes de Origen Externo de Tickets Tickets

Tickets generados por informacién entregada por empresas privadas sin convenio de ciberseguridad 242
Tickets generados por informacion entregada por empresas privadas con convenio de ciberseguridad 0
Tickets generados por privados via formulario web 99
Tickets generados por privados via email 43
Tickets generados por privados via call center 0
Tickets generados por informacion de otros CSIRT internacionales 0

Total 384

Tabla 6 - Fuentes de Origen Externo de Tickets

El siguiente grafico de distribucion muestra que en febrero de 2021 el porcentaje mayor de tickets
externos son generados por reportes entregados por “Empresas privadas sin convenio de
ciberseguridad CSIRT”, con un 63% de participacion. En segundo lugar, se ubican aquellos tickets que
provienen de “de privados via formulario web” con un 26% de contribucién.

Tipos de Servicios Externos
70% 63%
60%
50%

40%

26%

30%

20%
11%

M Tickets generados por informacién entregada por empresas privadas sin convenio de ciberseguridad

10%

0%

H Tickets generados por privados via formulario web

M Tickets generados por privados via email

llustracién 5 - Tipos de servicios externos
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8. Boletines con resimenes de alertas y vulnerabilidades del mes

Los enlaces que se comparten a continuacién, corresponden a los boletines semanales publicados
durante el mes de febrero que contienen el resumen de actividades realizadas por el CSIRT y que
fueron publicadas en el sitio web www.csirt.gob.cl

Boletin de Seguridad Cibernética n°83 Boletin de Seguridad Cibernética n® 84
https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n83/ seguridad-cibernetica-n84/

Resumen de la semana en cifras Resumen de la semana en cifras

o %o advirtieron™ @ = Se advirtieron
@" Hash N _.-‘/ . Hash 19

31 unis 22

T \
| Sha T Asocedssasites | [ Sha
| —— \ fraudulentos y compatias / e
\  Asociadas a multiples campadi de phishing \ s fos
de phishing con archivas que de ue
AN contienen malware /‘
N S/
. Parches

5y

= 2’7 @ & 100 | 2 ®

para vulnerabilidades | ( Informadas

" para vulnerabilidades | Informadas \

~ | | [
Las mitigacicnes son / \ Listado de IPs advertidas en

\ \ "/
'I-'-rin\(-nw(c‘:‘ll_-)ti-)t.-c"':—-|:.-n:i:—ru\'\L:Hlac.l::r'{:uk:h-)da-‘\(Hel-nl:—-\mw|(-‘|s‘..;.-.l-\.\l-;\-'n¢|)7l7! ow.csirt zob | b/ A TR 8 R e e M R i
Boletin de Seguridad Cibernética n°85 Boletm de Seguridad Cibernética n°86
https://www.csirt.gob.cl/estadisticas/boletin-de- https://www.csirt.gob.cl/estadisticas/boletin-de-
seguridad-cibernetica-n85/ seguridad-cibernetica-n86/
Resumen de la semana en cifras
/O' Se advirtieron B Se advirtieron @
e 11 —@ 13 =
- 8 URLs URL
( Sha

e Parches
Parches 5 1Ps iy
i para vulnerabilidades Informadas

Informadas

para vulnerabilidades

Ustado de
miltiples

dvertidas en
phishingy

ed Hat y Laravel

*los datos recopilados corresponden a informacion publicada en diferentes secciones del sito web
Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web https://www.csirt gob.cl

https:/fwww.csirt.gob.c
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9. Sintesis de gestién sobre concientizacién y buenas practicas

Los enlaces que se comparten a continuacién, corresponden a campafia de concientizacion y buenas
practicas publicadas por CSIRT durante el mes de febrero y que estadn disponibles en el sitio web
https://www.csirt.gob.cl/recomendaciones/

Dia Internacional de Internet Segura: Ciberconsejos para una conexion a redes Wifi

Ciberconsejos para navegar por internet publicas mas segura
https://www.csirt.gob.cl/recomendaciones/dia-internacional- https://www.csirt.gob.cl/recomendaciones/ciberconsejos-

de-internet-segura-ciberconsejos-para-navegar-por-internet/

para-una-conexion-a-redes-wifi-publicas-mas-segura/

M rasd b ¥ M rasd bibics ¥
Z%  DIA INTERNACIONAL F-") CIBERCONSEJOS PARA UNA
CSIRT DE INTERNET SEGURA CONEXION A REDES WIFI
Ciberconsejos para navegar por internet PUBUCAS MAS SEGURA
Las redes Wifi permiten conectar nuestro
) {Qué es unared | g tipb taptop, telef movie
PELIGROS EN INTERNET Wil Pablica?’ | incliso tabiet auna res de datos de forima
L ® GROOMING: Engafio por parte de
un adulto hacia los menores para La creacion de redes inalambri-
crear lazos emocionales y poder = "’ cas falsas es una practica muy
abusar de ellos sexualmente u utilizada por ciberdelincuentes
obtener contenido pornografico.

con el objetivo de capturar todo
el trafico que pasa por ellas.

DESAFIOS EN LINEA: A través de
distintas pruebas, difundidas por
redes sociales, se invita a nifios y/o
adolescentes a realizar retos que
pueden poner en peligro su vida.

=P Se les llama también red Wifi
gemela, porque es un calco
exacto de otra legitima y segura,
Para crearlas, se utilizan software
y hardware para montar la red
idéntica, configurada con el
mismo nombre y parametros de
conexion, esperando que la
victima caiga se conecte.

Vuelta a clases segura | Cibersucesos no. 7 Ciberconsejos de verano para navegar seguros en
redes sociales

https://www.csirt.gob.cl/recomendaciones/cibersuceso https://www.csirt.gob.cl/recomendaciones/ciberconsejos-
s-no-7/ para-evitar-ser-victimas-del-spoofing/

Ministerio del Interior y
Seguridad Publica

-~

il B
2 |CIBER CSIRT
CSIRT | SUCESOS Sl

Convivencia
el X N
Digital: x
u:»c-:gxmgo para que nifios @ \\ -
¥ jGvenes eslén sequros ;Qué es el
en redes sociales (3] 4
= SPOOFING?

Clases online
mas ciberseguras:
(O debemas.
Considerar ante esta
fueva modalidad

de estucc?

Es una técnica utilizada por los
ciberdelincuentes para suplantar
una identidad electronicay asi
hacerse pasar por una empresa u
otra persona, con el objetivo de
cometer algun tipo de estafa,

Cooperacién
Internacional
Colombia

Es un acto fraudulento en el que
la comunicacion desde una
fuente desconocida se disfraza
de fuente conocida.

Tendencias

Comunidad
Nacional
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videojuegos

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-
para-el-uso-seguro-de-los-videojuegos/

Ministerio del Interior y
Seguridad Publica

#88  CIBERCONSEJOS PARA
csmT EL USO SEGURO DE
= LOS VIDEOJUEGOS

Peligros de un
juego en linea para
menores

® ACOSO: Se puede dar mediante
mensajes ofensivos e hirientes por
el chat del juego u hostigamiento
constante al jugador.

@ GROOMING: Engaiio por parte de
un adulto hacia los menores para
crear lazos emocionales y poder
abusar de ellos sexualmente u
obtener contenido pornografico.
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10. Actualidad

Cibersucesos no. 7

Promover una vuelta a clases virtual segura es el eje de esta séptima edicion de Cibersucesos, que
lanzamos hoy como CSIRT de Gobierno. Asi, como tema principal ofrecemos un decdlogo de
convivencia en las redes sociales, dirigido a los jovenes, para que sepan qué hacer al enfrentarse al
lado oscuro de la interaccion digital, como el ciberbullying, la exposicidon a contenido violento y
perturbador, la sextorsidn y la violacidn de su privacidad.

En la misma linea, compartimos los pasos a seguir para que los nifios tengan la mayor seguridad al
conectarse para recibir sus clases de forma virtual, tendencia que continla desde el afio pasado a
causa de la pandemia, y que se ha visto posibilitada en muchos casos gracias a los esfuerzos del
Gobierno para proveer de computadores y conexidn de internet a estudiantes vulnerables a lo largo
del pais. Colombia es la nacion que comparte su ejemplo en la seccion Cooperacion Internacional, a
través de la experiencia de “En TIC confio”, iniciativa destinada a concientizar a los jovenes para
adquirir habitos saludables en internet.

En Comunidad Hacker, los creadores de la Fundacion Katy Summer comparten los proyectos e
iniciativas que han desarrollado para combatir el ciberacoso a los menores, en honor a su hija, Katy
Winter, que murid a causa de este flagelo de la vida online que afecta a niflos y adolescentes.
Asimismo, nuestros expertos de la seccidn Legal analizan, en esta ocasion, las implicancias judiciales
del ciberacoso o ciberbullying, como se define y su regulacion (o mas bien, falta de) en nuestro pais.

Vol N° 7
Febrero/2021

» |CIBER
CSIRT | SUCESOS

Convivencia

ue nifos
uros

en redes soc

Clases online
mas ciberseguras:
(Qué debemos
Considerar ante esta
nueva modalidad

de estudio?

Cooperacion
Internacional

Tendencias
Los peligros de los

Comunidad

Ver mas: https://www.csirt.gob.cl/recomendaciones/cibersucesos-no-7/
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Lunes 01 de marzo, 2021

CSIRT presenta a la Suseso resultados de Evaluacién de Madurez en Ciberseguridad de las Cajas de
Compensacion

katherina Canales

Superintendencia
de Seguridad
Social

El CSIRT de Gobierno, dependiente de la Subsecretaria del Interior, presentd a la Superintendencia
de Seguridad Social (Suseso) los resultados de la Evaluacion de la Madurez en Ciberseguridad de las
Cajas de Compensacion, entidades que son fiscalizadas por la Suseso.

La correspondiente reunion, hecha de forma virtual, fue dirigida por los dos mas altos cargos de las
respectivas instituciones, César Rodriguez, superintendente (s) de la Suseso e intendente de
Beneficios Sociales, y Carlos Landeros, director nacional del CSIRT de Gobierno.

Esta evaluacion tiene como objetivo principal conocer las oportunidades de mejora, en términos de
ciberseguridad, dentro de las distintas cajas de compensacién. Es ademas la primera vez que el CSIRT
evalla la madurez de la ciberseguridad en este tipo de instituciones.

La iniciativa permite asimismo a la Suseso y el CSIRT avanzar hacia el desarrollo de una circular que
fije normativas y estandares comunes entre todas las cajas de compensacion, proceso que ya se
encuentra en su recta final en lo relativo a las mutuales, entidades igualmente fiscalizadas por la
Suseso.
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