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1.- Presentacion

2020 fue un afio de multiples desafios. Aln no descendia la intensidad de |la amenaza hacktivista
cuando comenzé a brotar una campafia global de desinformacién de la mano de la pandemia
producto del covid-19. Internet se repletd de fake news en sitios web y redes sociales, y con ello se
multiplicaron las campanfias de phishing. CSIRT respondié con tres medidas practicas para hacer frente
a esta incesante ola de phishing: en primer lugar, puso en funcionamiento un desarrollo propio
denominado “La Campana”, que permitié advertir la potencial creacion de sitios fraudulentos
creados en NIC.CL; junto a lo anterior disponibilizd un manual de resolucidon de conflictos por
nombres de dominios; y finalmente elabord un protocolo frente a incidente de spear phishing.

En la medida que la sociedad comenzé a utilizar las cuarentenas como medidas sanitarias frente al
coronavirus, se multiplico el uso de herramientas de video-conferencia como Zoom. La imprevista y
popularidad del uso de esta plataforma no solo brindd una enorme ventaja para la continuidad del
trabajo, la educacién y entrega de servicios. Lamentablemente también fue explotada por los
atacantes para interrumpir transmisiones, obtener datos y provocar inseguridad. La inexperiencia en
el uso de las video conferencias llevd a CSIRT a la generacion de campafias educativas y de un informe
recomendaciones para el uso adecuado y seguro de estas plataformas.

Cuando las medidas sanitarias pasaron de ser medidas transitorias a permanentes, el gobierno vy el
congreso realizaron un esfuerzo en tiempo record para facilitar el trabajo e distancia. Acompafiando
este importante logro, CSIRT compartié con la comunidad un protocolo para la implementacion de
un teletrabajo seguro, dirigido tanto a funcionarios publicos como a entidades privadas.

A partir de abril CSIRT inicid una serie de publicaciones de perfil técnico-cientifico en la que se
abordaron y analizaron incidentes recurrentes en el ambito de la ciberseguridad. En total fueron 26
investigaciones sobre Andlisis de Amenazas Cibernéticas, escritas por especialistas y colaboradores
vinculados a nuestra institucion, las que abordaron temas diversos y generales como phishing,
ransomware, malware, defacement, emotet, DDoS, entre otros.

Durante todo el 2020 se realizaron campafias de concientizacion para educar preventivamente ante
posibles riesgos cibernéticos, asi como advertir sobre incidentes y reforzar recomendaciones de
seguridad cibernética. La politica de buenas practicas aplicada en el CSIRT tuvo como eje central
entregar un mensaje simple y didactico a todos los grupos, enfatizando en algunas oportunidades el
autocuidado en poblaciones mas vulnerables en el uso de internet, como los nifios, las mujeres y los
adultos mayores. En el marco de esas iniciativas de concientizacién tuvo lugar la revista
“Cibersucesos”, la que esta destinada a abordar en mayor profundidad algunos de los contenidos de
esas campafas, asi como a destacar aspectos relevantes de investigaciones, la accién de grupos que
se dedican a la ciberseguridad, la cooperacién internacional y la colaboracién local en la materia.
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En el inicio del segundo semestre, CSIRT firmd mas de medio centenar de acuerdos de colaboracion
con entidades nacionales y firmas extranjeras presentes en nuestro pais para acercar la
ciberseguridad entre los sectores publico y privado. Estos acuerdos buscaron fomentar y coordinar
acciones en ciberseguridad, algunos de los cuales se vieron reflejados en medidas de evaluacion,
intercambio de indicadores de compromiso, informacién y bue nas practicas, asi como la colaboracién
directa con entidades afectadas en algun incidente.

Septiembre fue el inicio de un periodo complejo en materia de ciberseguridad. Banco Estado, la
institucion bancaria mas grande del pais, fue victima de un ataque cibernético. CSIRT cumplié un rol
relevante en la advertencia y gestion comunicacional del incidente. La informacion transmitida en
forma oportuna permitié a otras entidades revisar y activar sus protocolos de seguridad para evitar
la propagacién del mismo.

En seguida se precipitd otro incidente, esta vez dentro de Gobierno Digital, el cual fue coordinado
con la propia institucidn a la que se le brindd asesoria y guia para mitigar y mejorar sus estandares,
especialmente en |a plataforma de Clave Unica. El incidente derivé en la formalizacién de un atacante
y la contencién de la informacion exfiltrada.

CSIRT prepard un protocolo especial con miras a un posible estallido social 2.0 durante el mes de
octubre, el cual se limitd finalmente a una serie de incidentes hacktivistas de menor visibilidad,
lamentablemente algunos de ellos dirigidos a instituciones del area de salud. Durante todo el 2020,
se ensayaron con las diferentes organizaciones del Estado diferentes protocolos de seguridad tanto
para la transmision de la informacién como para la activacion de alertas, dependiendo del contexto.

CSIRT clausurd el afio con un gran simposio en linea para los funcionarios publicos del Estado. Con la
presencia del Subsecretario del Interior y el apoyo de panelistas invitados de Chile y el América Latina,
se desarrollé esta novedosa actividad de casi 9 horas de duracién, dirigido, producido y conducido
por los miembros de la organizacion.

Durante los dltimos meses se reactivé la plataforma MISP con las entidades en colaboracién a nivel
nacional, asi como en el intercambio de informacién con el MISP de la OEA e Israel.

A nivel internacional se realizaron los primeros acercamientos con Reino Unido y Estonia, se reforzd
el intercambio con Espafia, Australia e Israel, y se estrecharon relaciones con paises del concierto de
América Latina, como Republica Dominicana, Colombia, Argentina, México, Uruguay y Paraguay.

Un afio que cierra con la conviccién y busqueda permanente que estamos contribuyendo a la
formacién de un ecosistema mas abierto mas libre mas seguro y mas resiliente, pero sobre todo
siendo parte de la formacién permanente de una cultura de ciberseguridad
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2.- Resumen ejecutivo

El presente informe tiene como objetivo presentar un resumen de la gestién del CSIRT durante el afio
2020. Para esto, se entrega un reporte con el total de los tickets procesados, un analisis con el detalle
de los tipos de incidentes reportados y se muestra el porcentaje de tickets que se reportaron al sector
publico y privado.

Junto con esto, el informe anual da cuenta de los informes de campafias de phishing, malware,
creacion de sitios fraudulentos, vulnerabilidades y ataques de fuerza bruta informados mediante los
canales digitales del CSIRT a la ciudadania. Para lograr informar oportunamente y las distintas
amenazas a los que estan expuestas las personas, el CSIRT de Gobierno recibe la colaboracién de
personas e instituciones que notifican estos incidentes. A todos ellos, qgueremos, a través de este
medio, darles nuestros agradecimientos y reconocerlos.

El afilo 2020 estuvo marcado por nuevas amenazas cibernéticas. Los cambios vividos durante este afio
demostraron la importancia de la ciberseguridad y la visibiliza de una manera positiva para el
ecosistema, pero sin olvidar nunca que las formas de ataque cada di son mas sofisticadas dinamicas
y dirigidas, por tanto, tenemos que representarnos las tendencias de los vectores de ataque. Por esta
razon, el CSIRT realizé un analisis de los peligros que nos pueden deparar el 2021, los que les daremos
a conocer en este documento.
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3.- Alcances del Informe

La informacién contenida en este informe proviene del proceso de notificacién de incidentes de
ciberseguridad del CSIRT, del trabajo de investigacién en el andlisis de casos, de la proyeccidon de esos
resultados y de las medidas preventivas aplicadas internamente y a terceros como parte de la misién
de esta institucion, y de la colaboracién entre organismos publicos y privados vinculados con CSIRT.
De igual forma, la data expuesta contabiliza la informacion publica emitida durante el periodo 2020.

El contenido del siguiente informe reune:

v

v

2
CSIRT

El andlisis de la gestién de tickets anual.
La distribucion de tickets analizados.
El andlisis de los tipos de incidentes de acuerdo a las 10 variables utilizadas seleccionadas.

El reconocimiento a quienes colaboraron con informacién sobre campafias de phishing,
malware, vulnerabilidades vy sitios fraudulentos.

Tendencias cibernéticas del afio 2021.
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4.- Andlisis anual de los tickets y tipos de incidentes

Ante las diversas amenazas y peligros que abundan en el ciberespacio, el Equipo de Respuesta Ante
Incidentes de Seguridad Informatica, CSIRT, notifica a instituciones publicas y privadas de aquellos
riesgos que pueden afectar a sus sistemas.

Entre el 1 de eneroy el 31 de diciembre del afio 2020, se generaron 15.321 ticket, aumentando la
gestion del equipo CSIRT en un 56,8% respecto al afio 2019. Los cuales se agrupan segln la matriz de
clasificacion de incidentes de ENISA, (Agencia de la Unidén Europea para la Ciberseguridad) en 10
categorias relacionadas a incidentes de seguridad informatica y acciones preventivas y operacionales,
programadas de las instituciones que resultan en la interrupcion parcial de un servicio.

Ese total de tickets se desglosa en las siguientes categorias:

N° Tipos de ticket Codigo Cantidad
1 Recopilacién de Informacion 3R00 5504
2 Vulnerabilidad 9Vv00 3353
3 Fraude 8F00 2211
4 Codigo Malicioso 2C00 1468
5 Informacion de seguridad de 7500 1231
contenidos
6 Operaciones Ciberseguridad CSIRT 190C 662
7 Disponibilidad 6D00 624
8 Intrusion 5100 111
9 Contenido Abusivo 1A00 107
10 Intentos de Intrusion 4100 50
TOTAL 15321

*Matriz de clasificacion de incidentes de ENISA, Agencia de la Unidn Europea para la Ciberseguridad.

Incidentes distribuidos por mes

Cédigo | Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic Total
3R00 899 772 475 371 295 322 353 237 198 402 575 605 5504
9voo 270 357 386 422 435 417 299 129 142 167 228 101 3353
8F00 203 135 204 236 189 115 323 310 256 107 95 38 2211
2C00 217 195 103 24 87 133 129 104 56 158 131 131 1468
7500 88 119 119 179 92 92 71 123 91 49 82 126 1231
190C 6 7 17 27 25 46 65 134 69 98 90 78 662
6D00 149 88 122 45 15 16 28 18 38 94 6 5 624
5100 0 0 17 56 5 4 4 2 1 17 2 3 111
1A00 5 2 1 0 0 3 2 3 11 20 12 48 107
4100 2 26 4 7 3 2 1 2 1 0 1 1 50
Total 1839 1701 1448 1367 1146 1150 1275 1062 863 1112 1222 1136 15321

Tabla 1.- Incidentes distribuidos por mes
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4.1 Tipos de incidentes

Para complementar lainformacién entregada, presentamos distintos graficos que muestran los tipos
de incidentes que fueron registrados por el CSIRT durante 2020, y su comportamiento.

Asi, dentro de las 10 categorias, “Recopilacion de Informacion” y “Vulnerabilidad” representaron el
mayor porcentaje de incidentes con un 35,9% y un 22%, respectivamente. En el contexto de las
sucesivas crisis social y sanitaria, la informacién adquirié un caracter critico, no solo en su esencia por
tratarse de datos que pueden revelar informacion relevante de una entidad y de las personas
vinculadas a ésta para un eventual ataque, sino como un medio que puede ser manipulado para crear
incertidumbre y confusidon entre los usuarios de sistemas informaticos, lo que permite explotar
vulnerabilidades o infiltrar organizaciones.

En el caso de “Vulnerabilidades”, es fundamental tomar consciencia de que la falta de actualizaciones
en aplicativos y la deficiencia de las politicas de seguridad o la ausencia de éstas, llevan a las
instituciones a ser blanco facil de ataques cibernéticos. Por lo tanto, para evitar que continte
aumentando el numero de incidentes de seguridad informatica, el CSIRT recomienda tomar las
medidas preventivas correspondientes y de forma oportuna.

Distribucion por T @
Tipo de Tickets 0.7% ' CS I RT

. Recopilacion de informacion - Vulnerabilidad . Fraude . Codigo Malicioso . Informacién de Seguridad de Contenidos

. Operaciones Ciberseguridad Disponibilidad . Intrusion Contenido abusivo Intentos de intrusion

Imagen 1.- Distribucion por tipo de tickets
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3.1.1 Tickets mensuales

En el siguiente grafico podemos apreciar como fue el comportamiento de los incidentes
mensualmente. Cabe destacar que, a raiz del estallido social, se produjo durante el dltimo trimestre
del afio 2019 un incremento de ciberataques a instituciones del Estado, lo que puede explicar las
cifras de enero y que luego disminuyen y vuelven a aumentar desde la llegada del Coronavirus a
nuestro pais.

||| ||| “\
Ene Feb Mar Abr

May Jun Jul Ago Sep Oct Nov Dic
W Vulnerabilidad B Operaciones Ciberseguridad CSIRT W Cédigo Malicioso
B Informacién de seguridad de contenidos B Fraude B Recopilaciéon de Informacion
M Intrusion Disponibilidad Intentos de Intrusién

Contenido Abusivo

Imagen 2.- Distribucién tendencial de tickets
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3.1.2 Tipo de incidente: Vulnerabilidades

Las vulnerabilidades fueron uno de los incidentes mas frecuentemente reportados por el CSIRT,
siendo detectadas producto de un permanente trabajo de monitoreo. Llegando a un maximo de 435
incidentes y un minimo de 101. El comportamiento en esta curva hace suponer gue a principios de
afio existia una falta de actualizacidon de los sistemas. Por esto, es clave recordar la importancia de
descargar las respectivas actualizaciones y parches de los proveedores para evitar que los sistemas
sean vulnerados.

CSIRT, durante el 2020, reporto mas de 2.300 vulnerabilidades de distinta criticidad a las instituciones
de Gobierno por la via de informes de vulnerabilidad.

VULNERABILIDADES

Distribucion mensual de c
Codigo Malicioso

Equipo de

Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

e Vulnerabilidades

Imagen 3.- Distribucion mensual de vulnerabilidades
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3.1.2 Tipo de incidente: Operaciones Ciberseguridad CSIRT

Esta categoria contiene incidentes que estan directamente vinculados a la operacién interna del
CSIRT sobre la Red de Conectividad del Estado, especialmente con el bloqueo y desbloqueo de IP de
acuerdo a su reputacién. Su operacion, limitada al sector publico, se manifiesta en acciones
mayoritariamente coordinadas, destacandose en agosto el peak de eventos.

OPERACION
CIBERSEGURIDAD

Distribucion mensual de
operaciones ciberseguridad CSIRT
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Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviemnbre Diciembre

mmmm— Operaciones Ciberseguridad CISRT

Imagen 4.- Distribucion mensual de Operaciones Ciberseguridad CSIRT
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3.1.3 Tipo de incidente: Cédigo malicioso

Una caida en los ataques de cddigo malicioso se vio reflejada a partir de febrero, indicador que
continud a la baja durante los siguientes meses, hasta abril. Lamentablemente, se aprecia un leve
repunte en octubre, que puede ser a causa del primer aniversario de la crisis social.

cODIGO
MALICIOSO

Distribucion mensual de
Cédigo Malicioso

250
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0
Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

mmmfgmmm  Distribucion mensual de Cadigo Malicioso

Imagen 5.- Distribucion mensual de Cédigo Malicioso
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3.1.4 Tipo de incidente: Informacién de Seguridad de Contenidos

Este tipo de incidente representa una proporcion baja de las amenazas que afectan a las instituciones
del Estado, segun los tickets registrados. No obstante, se presenta una importante alza en abril (de
cerca de 50% contra el mes anterior), para luego retomar una tendencia descendente.

INFO. SEGURIDAD 2
DE CONTENIDOS CSIRT
Distribucion mensual de
Informacion de Seguridad de Eoo de espuests ante Ickentes
Contenidos e '
200
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Enero Febrero Marzo Abril Mayo Junio Jutio Agosto Septiembre Octubre Noviembre Diciembre

mmlymmm  |nformacion de Seguridad de Contenidos

Imagen 6.- Distribucion mensual de Informacién de Seguridad de Contenidos
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3.1.5 Tipo de incidente: Fraude

Los fraudes como los phishing y spear phishing son las principales técnicas para penetrar a un sistema.
Los ciberdelincuentes se aprovechan de la falta de conocimiento de los usuarios para acceder a sus
instituciones. Este afio, la tendencia demuestra un peak en julio, que corresponde al momento mas
algido del coronavirus, lo que permitié desplegar campafias de phishing relacionadas con la
pandemia.

FRAUDE 2B
Distribucian mensual de I RT
Fraude c

———
Equipo de Respuesta ante Incidentes
de Seguridad Informatica
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Enero Febrero Marzo Abril Mayo Junio Julie Agosto Septiembre Octubre Noviembre Diciembre

g Distribucion mensual de Fraude

Imagen 7.- Distribucion mensual de Fraude
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3.1.6 Tipo de incidentes: Recopilacion de Informacién

La recopilacidon de informacion se relaciona con atagues de exploracion, es decir, se envian solicitudes
a un sistema para descubrir puntos débiles, incluyendo algun tipo de proceso de prueba para
recopilar informacion sobre hosts, servicios y cuentas. Durante 2020 este fue el tipo de incidente mas
recurrente. Los registros fueron disminuyendo desde enero, fecha en que se observaron 899

incidentes.
RECOPILACION DE 24
INFORMACION
Distribucion mensual de cs - RT

recopilacidn de informacion

1000

800

600

Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

g Recopilacion de Informacion

Imagen 8.- Distribucion mensual de Recopilacion de Informacién

c_s% Pdgina 15 de 28




Gabkema de Culle

3.1.7 Tipo de incidentes: Intrusion

La Intrusidn se refiere principalmente a "Credenciales Recuperadas". Esta categoria muestra solo las
gue fueron detectadas, y esto puede suceder mucho tiempo después de que la intrusion comenzé.
Diferentes factores explican esto, entre otros, la forma en que se realiza el monitoreo de seguridad
(aleatorio, en clusters o por requerimiento), y si fue registrado por una institucion o una persona,
entre otros.

INTRUSION

Distribucién mensual
de Intrusién

56
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Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

i Distribucion mensual de Intrusion

Imagen 9.- Distribucién mensual de Intrusion
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3.1.8 Tipo de incidente: Disponibilidad

Asociados a los ataques de denegacidn de servicio, en enero se registraron los indices mas altos de
este tipo de incidente, debido probablemente a la actividad hacktivista contra instituciones de
gobierno entre octubre de 2019 y que se arrastrd hasta principios de 2020. Posteriormente, hay un
leve aumento en octubre, aunque en este caso el mayor porcentaje de estos incidentes estan
asociados al sector privado.

DISPONIBILIDAD

Distribucion mensual
de Intrusion
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Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

g Distribucién mensual de Disponibilidad

Imagen 10.- Distribuciéon mensual de Disponibilidad
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3.1.9 Tipo de incidente: Intentos de Intrusidon

Se tratan de los intentos de comprometer un sistema o interrumpir cualquier servicio explotando
vulnerabilidades conocidas. Representa uno de los ataques menos utilizados, especialmente en el
sector privado, donde no se registran tickets asociados. De igual manera, las instituciones publicas
no reciben frecuentemente ataques de este tipo.

INTENTOS DE pei )
INTRUSION
Distribucion mensual CS I RT

de Intentos de Intrusion Faap e euesta e cietes
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Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

mmmmmm  Distribucion mensual de Intentos de Intrusion

Imagen 11.- Distribucion mensual de Intentos de Intrusion
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3.1.10 Tipo de incidentes: Contenido abusivo

Este tipo de incidente no representa una gran amenaza en términos numéricos, sin embargo, al
experimentar un alza en el Ultimo trimestre se podria suponer gque las instituciones no estan tomando
las suficientes medidas preventivas para evitar estos ataques, que afectan directamente su imagen.
Los tickets ingresados estan relacionados al redireccionamiento de alguna URL que tenga contenido
como abusivo como pornografia, violencia u otros.

CONTENIDO @
ABUSIVO >

Distribucion mensual de
Contenido Abusivo
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Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

mmymmm  Recopilacion de Contenido Abusivo

Imagen 12.- Distribucién mensual de Contenido Abusivo
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3.2 Tickets publicos y privados

Desde la creacion del CSIRT de Gobierno, la vinculacién con el sector privado ha sido fundamental
para contribuir a mantener un ciberespacio mas seguro, ademas de proteger los sistemas e
informacion de todos los chilenos. Para esto, se han impulsado una serie de iniciativas que permitan
fortalecer esta relacién, comunicacion y trabajo en equipo.

El intercambio de informacion y buenas précticas juegan un rol fundamental. Por eso, alertar de
situaciones o incidentes riesgosos que se detectan en organizaciones privadas es un compromiso que
adquirid el CSIRT. Es asi como de los 15.321 tickets registrados, un 30% de ellos corresponde al sector
privado, como muestra el siguiente grafico:

Distribucion de tickets
reportados a instituciones
publicas y privadas

. Sector privado . Sector Pablico

Imagen 13.- Distribucion de tickets reportados a instituciones publicas y privadas
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A continuacién, detallamos el nimero de incidentes que corresponden a cada sector y entregamos
un grafico comparativo del comportamiento mensual.

REPORTE DE
TICKETS

Reporte de Tickets
e instituciones publicas

1600

1376

1400

1200

1000

Enero Febrero Marzo

Mayo Junio Julio Agosto

g Reporte de Tickets e instituciones publicas

Septiembre

Imagen 14.- Reporte de tickets a instituciones publicas y privadas

Mes

Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembre
Octubre
Noviembre
Diciembre

Total

2
CSIRT

Sector Privado | Sector Publico Total
463 1376 1839
470 1231 1701
424 1024 1448
423 944 1367
258 888 1146
230 920 1150
342 c88 1275
456 606 1062
582 281 863
447 665 1112
262 960 1222
209 927 1136
4566 10755 15321

Tabla 15.- Tickets mensuales por sector

Noviembre Diciembre
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4. Reconocimiento colaboradores del afio

Durante todo el 2020, como lo lleva haciendo desde sus inicios, el CSIRT informa regularmente a la
ciudadania de campafias de phishing, malware, creacién de sitios fraudulentos, ataques de fuerza
bruta y entrega el reporte de vulnerabilidades. Es asi, como durante todo este afio, se publicaron
1.297 alertas, las que se desglosan de la siguiente manera:

Distribucion ‘@N
de Alertas 19 CS l RT

1.297

alertas

. Fraude I Vulnerabilidades . Ataques de fuerza bruta

. Phising . Malware

Imagen 16.- Distribucion alertas

Tipos de alertas
Fraude 693
Phishing 267
Vulnerabilidades 239
Malware 85
Ataques de Fuerza Bruta 13
Total 1.297
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Esta informacion es obtenida mediante distintas fuentes y andlisis propios del CSIRT. El siguiente es
un listado de las 20 personas que mas han colaborado para mejorar la seguridad informatica en
instituciones y organismos publicos del Estado, y que damos a conocer cada semana en nuestro
Boletin de Seguridad Cibernética.

COLABORACION 2020

Matias Comnejo

Rodrigo Pérez Silva

Andres Basoalto Reyes

Rodrigo Ignacio Tobar Villanueva
Gabriel Irausquin Jordan
Bernardo Avilés

Maurizio Mattoli

Eduardo Aceto

Cristian Ovalle

Héctor Saavedra Casanova

.
WoeoNUh o e W NS

.
o
=

CSIRT

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

Giorgiogiulio Parra De Blasi
Nicolas Fernandez

Georgia Rios Torres

Rodrigo Cortes

Romel Rivas

Juan Pablo Arriagada Cancino
Joaquin Morales

Cristobal Catalan Maldonado
Joseph De Freitas

Juan Pablo Berrios Isaacs

-~

P

CSIRT

Agradecemos el trabajo de cada una de estas personas que contribuyen a mantener un ciberespacio
mas ciberseguro. Para reportar algin incidente se pueden utilizar los siguientes canales:

www.csirt.gob.cl / +(562) 2486 3850

CSIRT
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5. Tendencias de amenazas para 2021

Durante 2020, las amenazas cibernéticas han observado un aumentado considerable que perjudican
transversalmente a todas las organizaciones y personas que tiene acceso a internet. Las amenazas
no se circunscriben a naciones especificas. Traspasan con facilidad las fronteras y explotan los riesgos
gue encuentran sin discriminar la infraestructura digital a la que se enfrentan.

Para 2021, se supone que la cantidad de incidentes relacionados a la seguridad informatica irdn en
aumento tanto en cantidad como en sofisticacion. A continuacién, analizaremos cada una de las
principales amenazas del afio que se espera cobren mayor relevancia este afio que comienza.

5.1 Deepfakes para el fraude y el chantaje

Consiste en un video en que se reemplaza o crea un rostro distinto y altamente realista a través de
machine learning (especificamente, al principio eran realizados usando deep learning, de ahi su
nombre).

Esta técnica se puede usar para diseminar noticias falsas, haciendo parecer que una persona dijo algo
gue no, o para crear contenido pornografico sin autorizacion de la persona duefia de la cara que se
superpone al video original, lo que puede ser usado para humillarla y chantajearla.

5.2 Peligros de las configuraciones erradas en la nube

Debido a que los servicios de infraestructura en la nube se han convertido en una gran opcion para
mantener las operaciones durante la pandemia, Gartner estima para el afio 2021 un crecimiento del
29% en las ventas de este servicio. Por tanto, las filtraciones de informaciéon desde la nube podrian
crecer, debido a malas configuraciones y protecciones asignadas.

5.3 Malware en trabajadores remotos

Los usuarios que trabajan remoto desde sus hogares ya son objetivo de los ciberdelincuentes,
quienes ingresan a través de ellos a las redes corporativas. Las vulnerabilidades de los RDP
(protocolos de escritorio remoto), ampliamente usados para las conexiones VPN, fueron la principal
via de acceso del ransomware en la primera mitad de 2020, de acuerdo con Coveware, Emsisoft y
Recorded Future. Esta tendencia viene en crecimiento incluso antes de la pandemia.

5.4 Continua alza del ransomware

Kaspersky espera que crezca aun mas la cantidad de ataques de extorsion a través del ransomware y
ataques DDoS, ademas de exploits de dia cero. Por su parte, desde Eset esperan un auge del
ransomware gue no solo impide el acceso a los datos de la victima, sino que va publicando de a poco
la informacion privada de la empresa y sus socios y clientes, para aumentar la presion para obtener
el pago.
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En Chile estos ataques han sido muy sonados en los Ultimos afios, afectando famosamente en 2020
al Banco Estado (Sodinokibi) y a Cencosud (Egregor), por ejemplo

5.5 Ataqgues de Ingenieria Social apoyados por el internet de las cosas

Los dispositivos que interactiian con los usuarios como los dispositivos inteligentes u otros sistemas
en el hogar (loT), seran utilizados para realizar atagues mas sofisticados. La informacién que se logre
extraer puede incluir las rutinas diarias, habitos, informacion financiera, entre otras, la cual serd de
ayuda para realizar atagues mas precisos basados en ingenieria social.

Los ataques “inteligentes” pueden ademds ser mas certeros para apagar sistemas de seguridad,
deshabilitar cdmaras o secuestrar dispositivos, ademas de posible extorsién por informacién sensible
o confidencial, robo de credenciales o rescate de sistemas.

5.6 Robo de bitcoin y skimming digital a servidores

Entre las tendencias en ciberdelitos financieros para 2021, se mencionan el webskimming, el cual
afecto, por ejemplo, de parte solo del grupo criminal Keeper, a mas de 570 sitios de e-commerce en
el mundo, con un total de 250 mil clientes, incluyendo negocios en Chile.

En el mismo dmbito, Kaspersky advierte un posible mayor riesgo del robo de bitcoin, a medida que
personas en economias fragiles y alta inflacion podrian ser mas proclives a realizar fraudes en
criptodivisas que en la moneda local, especialmente bitcoin.

5.7 Proliferacion del malware “fileless”

Los ataques con cddigos maliciosos que no usan un archivo para atacar, conocidos como fileless,
deberan aumentar este 2021, segln la apreciacién de Eset. Durante el afio 2020 se vio un aumento
en su popularidad, segin entidades como la ONU y el NCSC del Reino Unido. Al no requerir de la
descarga de un archivo y funcionar en base a programas ya existentes en los sistemas, estos ataques
son mas dificiles de detectar.
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6. Campafias concientizacién 2020

Uno de los desafios propuestos por el CSIRT durante el 2020 fue crear mas conciencia sobre los
riesgos, amenazas y tendencias que existen en el mundo digital. Para esto, cada semana se
difundieron, a través de las redes sociales y sitio web de la institucién, 30 campafias educativas sobre
variados temas acordes a la contingencia nacional e internacional.

Algunos tépicos abordados fueron: vacaciones ciberseguras, sexting, ciberdelitos en época de
Coronavirus, consejos de seguridad para utilizar plataformas de videoconferencias, explicamos qué
es el malware y los tipos que existen, entregamos consejos para evitar fraudes ante el retiro del 10%
de la AFP, preparamos guias como, por ejemplo, de mediacién parental y violencia de género, y
también se reforzé la importancia de contar contrasefias seguras, como crearlas y qué persiguen los
ciberdelincuentes con esta informacién.

Encuentra las campafias en seccién recomendaciones de la pagina del CSIRT: www.csirt.gob.cl
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Junto con esto, y para promover aun mas la educacion en materia de ciberseguridad, desarrollamos
protocolos, guias e informes sobre los peligros cibernéticos que a causa de la crisis sanitaria venian
impactando de distintas formas al mundo, como el teletrabajo, el uso seguro de las plataformas de
videoconferencias, spear phishing, entre otros.

24 GOS
CSIRT CIBERNETICOS
DEL CORONAVIRUS

“Informe sobre
aplicaciones para
videoconferencia'

PROTOCOLO DE
SEGURIDAD

&
CSIRT

Asi también, y de forma novedosa, el CSIRT elaboré dos cuentos originales para nifios entre 5y 12
afios llamados: “Amigos por Internet” y “Benkid, pro gamer 147", para explicar de forma dindmicay
simple a los nifios como cuidarse al navegar por internet ante el ciberbullying y el grooming.

Del mismo modo, elaboramos dos guias para ahondar en dos temas relevantes y de contingencia en
la actualidad. Uno de ellos fue la mediacion parental, en la que explicamos en qué consistia, los
riesgos a los que estan expuestos los menores si no hay una supervision por parte de los padres,
como prevenir y cémo apoyar en cada etapa de los nifios. Posteriormente, en noviembre, para
conmemorar el “El Dia Internacional de la Eliminacién de la Violencia de Género” preparamos un
material educativo sobre los tipos de violencia presentes en internet, entregamos algunas cifras de
las plataformas mas utilizadas por donde se agrede a las mujeres, cuales son los tipos de agresores y
en qué esta la legislacion chilena al respecto.
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7. Investigaciones 2020

Analisis de Amenazas Cibernéticas es un trabajo creado desde las inquietudes e intereses de quienes
estdn comprometidos directamente en la primeria linea de la ciberseguridad. Durante sus 27
ediciones esta publicacién brindd un espacio de expresién a los analistas y especialistas que
administran, gestionan, crean, educan, fomentan y se forman en esta materia. En principio fueron
investigaciones de nuestros profesionales en el CSIRT con el apoyo del drea de comunicaciones de
nuestra unidad, pero luego extendimos la invitacidn a quienes estaban vinculados con nosotros en
convenios de colaboracién, asi como a investigadores cercanos y especialistas reconocidos. Nuestro
objetivé fue involucrar a la comunidad cibernética de la que somos parte para que los especialistas
pudieran reflejar en estas paginas el estado de la ciberseguridad nacional. Fue un gran esfuerzo que
involucré muchas voluntades y nos permitié conocer fenémenos vy tipos especificos de amenazas
cibernéticas, asi como herramientas que nos pueden ayudar a contenerlas. Pero ademas nos dio la
posibilidad de explorar por primera vez nuestras propias capacidades de investigacién. Fue un reto
muy especial que abrid un espacio publico para compartir y debatir, en forma escrita, sobre los
riesgos cibernéticos que enfrentamos como sociedad. En sintesis, esta publicacién buscd crear
conciencia del enorme esfuerzo que realizamos y nos queda por delante como pais.

Encuentra las investigaciones en seccion reportes de la pagina del CSIRT: www.csirt.gob.cl
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