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En mayo de este año comenzó el registro de
numerosos nuevos dominios web “.zip”. 

¿Qué son los
dominios .zip?

La terminación .zip es conocida popularmente
por corresponder a un tipo de compresión de
archivos, disminuyendo su tamaño. 

Pero también puede
referirse a un tipo de
dominio web, como
son .cl o .com

.zip



Los ciberdelincuentes están aprovechando de
utilizar el dominio .zip en campañas de phishing,
con tal de instalar malware en el dispositivo del
usuario.
 
Así, buscan engañar a los usuarios que creen que
descargan un archivo comprimido en .zip, cuando
realmente hacen clic en un sitio web malicioso.

El problema

Lo mismo ocurre con otros
dominios como .mov, que
permite enviar a una persona a
un link malicioso haciéndolo
pasar por un video.



Recomendaciones

Ten extrema precaución si te mandan lo que
parce ser un archivo comprimido en .zip o un
video .mov. Puede ser un archivo malicioso, o ser
un enlace a contenido peligroso.

No hagas nunca clic en links sospechosos.

Mantén actualizado el software de tu
dispositivo, y sólo consíguelo en sitios oficiales.
En empresas y otras organizaciones, es
importante reforzar la concientización para
protegernos del phishing.


