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ANTECEDENTES

El funcionamiento de los negocios y servicios dependen, en gran medidad, de
tomadores de decisiones, pero tambien de quienes ejecutan esas decisiones en
la organizacién, y los cibercriminales son conscientes de eso.

Los niveles directivos y de gestion critica de empresas, industrias, bancos,
entidades financieras y organizaciones gubernamentales son algunos de los
blancos predilectos para los ciberatacantes.

Los ataques dirigidos a estos blancos involucran a quien toma la decision y

quien gestiona la decision, y explota la relacion de confizan o la costumbre para
comenter un fraude.

Este tipo de incidentes explota una vulnerabilidad que yace en la relacion
cotidiana de directivos y administradores de los negocios para inducir a errores
que pueden traer serias consecuencias.
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BEC | COMPROMISO DE CORREO EMPRESARIAL

Se trata de un ciberataque en el que el estafador utiliza un correo electronico haciéndose pasar por
alguien de autoridad o de confianza en un organizacion para enganar a otros, especialmente en mandos
medios, para que realicen envios de dinero o divulguen informacion sensible de la entidad.

Los atacantes suelen concentrarse en objetivos financieros de las organizaciones y disenan estrategias
para recolectar informacion de sus victimas, como quienes son los responsables de las transferencias de

dineros (pagos) y los canales que utilizan para ese propoésito, ello con el fin de encontrar y explotar
vulnerabilidades.
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BLANCOS DE ATAQUE

e Ejecutivos y lideres, porque los detalles sobre ellos a menudo estan disponibles publicamente en el
sitio web de la empresa, por lo que los atacantes pueden pretender conocerlos.

e Empleados de finanzas y personal de cuentas que tienen detalles bancarios, métodos de pago y
numeros de cuenta.

e Gerentes de Recursos Humanos con registros de empleados, declaraciones de impuestos, informacion
de contacto y horarios.

e Empleados nuevos o de nivel de entrada que no podran verificar la legitimidad de un correo
electrénico con el remitente.
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TIPOS DE ATAQUES BEC

Los atacantes se basan principalmente en tacticas de ingenieria social para enganar a empleados y
ejecutivos desprevenidos. A menudo, se hacen pasar por el director ejecutivo o cualquier ejecutivo
autorizado para ordenar o realizar transferencias electronicas. Ademas, los estafadores también
investigan cuidadosamente y monitorean de cerca a sus posibles victimas y sus organizaciones.

1.Esquema de factura falsa

2.Fraude del CEO

3.Compromiso de cuenta

4.Suplantacion de identidad del abogado

5.Robo de datos % | SIBERINCIDENTES
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ESQUEMA DE FACTURA FALSA

Los atacantes se hacen pasar por un proveedor legitimo que presta servicios a la organizacién y envian
un correo electronico que se asemeja a uno real.

El correo se trata de una factura falsa que parece legitima y se solicita el pago de servicios a una cuenta
que pertenece o es controlada por los estafadores.
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FRAUDE DEL CEO

Este ataque se aprovecha de la relacion de poder o las costumbres dentro de una empresa.

El atacante falsificara la cuenta del CEO o una persona del nivel directivo y enviara un correo electrénico
instruyendo al destinatario -por lo general, del area de finanzas o un mando medio,e incluiso a otro
empleado- para que ejecute una compra o envie dinero mediante una transferencia bancaria.
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COMPROMISO DE CUENTA

Los atacantes toman control de una cuenta de correo electronico de un ejecutivo o empleado y la utilizan
para solicitar pagos de facturas a los proveedores que figuran en sus contactos de correo electronico.

\“’ |

Luego, los pagos se envian a cuentas bancarias fraudulentas.
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SUPLANTACION DE INDENTIDAD DEL ABOGADO

Este tipo de ataque se aprovecha del hecho de que es probable que los empleados dentro de una

organizacion cumplan con las solicitudes de un abogado o representante legal porque no saben cémo
validar la solicitud.
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ROBO DE DATOS

Este tipo de ataque se dirige al personal de Recursos Humanos y Finanzas que administra datos de los
miembros de la organizacion.

El objetivo es robar informacion confidencial sobre las personas que pertenecen a la entidad para luego
venderla en la Dark Web o para se utilizada en un futuro ataque.
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DATOS Y CIFRAS DEL BEC o | ENvEES T
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El promedio de miembros de una organizacion que
abren un correo BEC

Probabilidad de que una empresa grande experimente
un ataque BEC

El total de los ataques BEC que son reportados

Aumentaron los ataques BEC durantes el segundo
semestre de 2022

Aumentaron las pérdidas globales por ataques BEC

De personas que respondieron un ataque BEC habian
sido comprometidos en un ataque anterior

El nUmero de victimas de los ataques BEC crece ano tras
ano, casi un 10%.

Empresas espanolas experimentaron BEC en 2022, 13%
mas que 2021. Aumenta so del espanol en estos ataques.




PERDIDAS ECONOMICAS

2000100 Los ataques BEC suponen
unas pérdidas casi 80
veces mayores que las del

ransomware.
‘T 2,7 billones de dolares en
péridas el 2022
1.000.000
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INCIDENTES DESTACADOS

2013-2015

Facebook y Google:
estafa BEC de $ 121
millones

2014
Scouler Co. (USA):
estafa de adquisicion
de $ 17,2 millones

2015
Ubiquiti: fraude de
proveedores de

$46,7 millones
£ 2016

Violacion de
informacion de
nomina de Snapchat.

Robo de datos

2019

Toyota: ataque BEC
de $ 37 millones

Gobierno de Puerto
Rico: transferencia de

$2.6 millones

@
2019

Parroquia St.
Ambrose en Ohio
(USA): $1.75 millones

2018
Save the Children
(organizacion

benéfica): $1 millon

-

2021
Empresario
Obinwanne Okeke:
$11 millones en
pérdidas

@
2021

Treasure |sland
(Organizacion benéfica
para personas sin
hogar): pérdida de $
625,000

®
2022

Banco Central de
Chile
$ 205 mil dolares en
pérdidas

CaIR]
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AMENAZA DEL BEC EN EL SECTOR PUBLICO

e | os registros de incidentes acumulados no son muchos, pero son severos. EL caso
publico mas conocido afectd al Banco Central en 2022 y dejo $ 205.000 dolares
en pérdidas.
e En la mayoria de los eventos reportados, los miembros de la organizacion
advirtieron un error en forma oportuna.
e Las organizaciones que cuentan con sistemas de control interno tienen mejores
chances de advertir un ataque BEC.
e |a entidades que concentran el rol de gestion financiero en una sola persona, son
mas propensos a ser victimas de un BEC.
e CSIRT puede asegurar que esta amenaza esta en aumento en Los ultimos meses y IR CIDNTES

SUS consecuencias economicas son altas. ~ EN NIVELES
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CAPACITACION Y ENTRENAMIENTO

Los ataques BEC se dirigen a los miembros de una organizacion, lo que hace que la capacitacion en
concientizacion sea fundamental para la ciberseguridad de la empresa o servicio.

Capacitar a los miembros de la organizacion, desde los lideres hasta los empleados, sobre como
identificar y responder a un ataque BEC es esencial para minimizar la amenaza de esta forma de
phishing. Asegurese de que todos sepan como detectar enlaces de phishing, un dominio y una direccién
de correo electronico que no coinciden, y otras senales de alerta.

Realice simulaciones de ataques BEC para que las personas reconozcan una cuando suceda.
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SEPARACION DE FUNCIONES

Los ataques BEC intentan enganar a los miembros de una organizacion para que realicen una accion
especifica (como enviar dinero o informacion confidencial) sin verificar el origen de la solicitud. La
implementacion de politicas para estas acciones que requieren la verificacion de la orden puede ayudar a
disminuir la probabilidad de un ataque exitoso.
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AUTENTICACION DE DOS FACTORES

Configure la autenticacion de dos factores (o de multiples factores) en cualquier cuenta que lo permita y
nunca la desactive.
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FORTALEZCA POLITICAS DE CONTRASENA

Revise y fortalezca la Politica de Contrasenas de su organizacion y la suya propia, considerando, por
ejemplo, elevar el largo de las contrasenas mini- mas.
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% | CORREO: SOC@INTERIOR.GOB.CL
CSIRT | FORMULARIO: WWW.CSIRT.GOB.CL
=== | TELEFONO: 1510

;Y SI MI ORGANIZACION FUE VICTIMA DE BEC?

Ante la hipdtesis probable de que el vector de entrada por medio del cual fueron capturadas las
credenciales de los usuarios fue algun tipo de spear phishing , se sugirie reforzar con una campana
interna de concientizacion sobre este tipo de incidentes. Se sugiere utilizar material que ya ha generado
con este fin el CSIRT de Gobierno, y que este tipo de campanas internas se mantenga en el tiempo.
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica
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