CIBERGUIA
EN EL DIA INTERNACIONAL
DEL BACKUP



Equipo de Respuesta ante Incidentes
de Seguridad Informatica

El 31 de marzo se celebra el

con el

objetivo de concientizar sobre la
importancia de realizar copias de
seguridad.

Existen diversos factores por los que se
puede perder la informacion, por lo tanto
contar con un respaldo permite



l. Cifras SSlRT

de Seguridad Informatica

Entre enero y febrero de 2022, la empresa ESET realizo una
encuesta para conocer el comportamiento de sus usuarios sobre
las copias de seguridad. Estos fueron los resultados:

67% 559% 139

alguna vez perdio toda su realiza copias como medida realiza backup de sus
informacion, y la recupero al preventiva. contrasenas.

contar con un backup.
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Quienes realizan
copias de seguridad lo hacen:

0 en caso de que se 0 por si borran
59% dafe algun dispositivo. 55% accidentalmente.
4490 || por seguridad. 26% FOT UM E

sufrir un ataque.
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.. Quienes no hacen copias
# de seguridad se debe a que:

No sabe como hacerlo No les Creen que su informacion
interesa/preocupa esta protegida

15% 8%
I s -




e Ransomware.

« Robo o0 pérdida del
I1l. Copias teléfono o computador.

de seguridad - Falla del disco duro

_ externo.
Por diversos factores

se puede perder la « Eliminacion de archivos
informacion. Algunos de forma accidental.
de ellos son:



I1l. Recomendaciones CSIRT

lllllllllllllllllllllllllll
de Seguridad Infermatica

Para hacer copias de seguridad considera:

Selecciona la informacion que necesitas
respaldar y guardala de forma ordenada.

Elige una unidad diferente a tu dispositivo
para guardar los archivos.

6 Planifica la periodicidad del backup.
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Sirespaldas en la nube,
activa el doble factor de
autenticacion y utiliza
contrasenas robustasy
diferentes a otros equipos.

e Revisa y confirma que el
lugar donde almacenaras
la informacion funcione

correctamente.




V. Como hacer una CSIRT
copia de seguridad en:

de Seguridad Informatica

% Outlook

Dirigete a Archivo > Informacion > Configuracion de
| tucuenta.

| | uﬂ Guardar comao .,
g ! = , Informacion de cuentas
4 Guardar datos adjuntos

Informacion

2 Agre cuenta
Abrir "{}:'A,, egar cuenta
Imprimir = Configuracion de la cuenta
@t Modifique las opciones para esta cuenta y configure
Ayuda Configuracién as conexiones adicionales.
=
1] Opciones de la cuenta = Tenga acceso a esta cuenta en la Web.
[y salir — | Configuracién de la cuenta...
&7 ) quite cuentas o cambie |a

6n de conexiones existentes.
= Delegar acceso
g =

b - ceda uera de oficina)

1 notificar a otras personas que esté fuera



onfiguracién de la cuenta

Archivos de datos
Archivos de datos de Qutiook

Correo eledtrdnico |Archivos de datos | Fuentes RSS Listas de SharePoint Calendarios de Internet Calendarios publicad 4| |

|5 Agregar... ¥5F Configuracién... @ Establecer como predeterminado % Quitar 2 Abrir ubicacién de archivos...

respaldo 2021
Respaldo 2022

Seleccione un archivo de datos en la lista, y después haga clic en Configuracion para obtener més e informacisn...
detalles o en Abrir ubicacidn de archivos para mostrar la carpeta que contiene el archivo de datos. -
Para mover o copiar esos archivos, primero debe cerrar Outlook.
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Configuracion de la cuenta

Archivos de datos
Archivos de datos de Qutlook

Correo electrénico Archivos de datos Fuentes RSS Listas de SharePoint Calendarios de Internet Calendarios publicad </ * |

E Agreqgar... E Configuracidn... Q Establecer como predeterminado x Quitar | Abrir ubicacién de archivos...

Nombre Ubicacidn

° . .
Respaldo 2022 —

Seleccione un archivo de datos en la lista, v después haga clic en Configuracién para obtener mds Mds informacién
detalles o en Abrir ubicacién de archivos para mostrar la carpeta que contiene el archivo de datos. "
Para mover o copiar esos archivos, primero debe cerrar Outlook.
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T » Esteequipo » Discolocal (C) » Usuarios » ccovarrubias » AppData » Local » Microsoft » Outlook

e

Mombre Fecha de medificacién Tipo
Sl . — Carpeta de archivos
P Carpeta de archivos
— v Archivo OBI
Archivo OBI
Archivo de datos de ...

Archivo de datos de.. 1

0O spscoll.dat Archivo DAT

Abrir con
Comprimir en archivo ZIP
Copiar como ruta de acceso

Propiedades Alt+Intro

Mostrar mas opciones Mayds+F10
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’ Equipo de Respuesta ante Incidentes
‘ de Seguridad Informatica

Elige una carpeta donde quieras guardar la copia
de seguridad y pégalo.

"‘f |

)/
/ A
Q//

//K Cierra la carpeta y la configuracion de la cuenta.



’ CSIRT
MW iPhone mediante iCloud -

\

Para activar iCloud aelecciona Configuracion > tu
nombre > iCloud.

< Configuracién Apple ID

Configuracion

Nombre

e o 0o 0
" - e o
Nuevas funciones de iCloud+ “eletels, Nombre, teléfonos, correo
® 0 0 0

Contrasefia y seguridad

Modo de vuelo S Pago y envio Mastercard
s =g . Suscripciones
Wi-Fi Informatica

Bluetooth Activado » iCloud




/J CSIRT
@ iPhone mediante iCloud

\

Dirigete a Respaldo en iCloud y activalo.
1Cloud respalda automaticamente 1Phone cuando esta
conectado a la corriente, bloqueado y conectado a Wi-Fi.

< Apple D < iCloud Respaldo

iCloud+ 166,9 GB de 200 GB en ust

Fotos e Respaldos = D ® Mai
Administrar espacio de la cuenta >
700075 Respaldo eniCloud

Ry Respalda automaticamente tu iPhone

e o o
& Fotos Activado > N para poder restaurar tus datos si lo
pierdes o adquieres uno nuevo.
Bl iCloud Drive Activado > IO Mas informacion

L]
Mail en iCloud Activaco %097 )
Respaldar este iPhone D
£} contrasefias yllavero  Activado

Mostrar todo

Realizar respaldo ahora

RESPALDOS DEL DISPOSITIVO Ultimo respaldo exitoso: ayer, 22:10

Respaldo en iCloud
TODOS LOS RESPALDOS DEL DISPOSITIVO




CSIRT

I
Equipo de Respuesta ante Incidentes

de Seguridad Informatica




