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Ciberconsejos para navegar por internet

Con el objetivo de promover el uso sequro, respetuoso y responsable de las tecnologias digitales,
el 7 de febrero se celebra el Dia Internacional de Internet Segura, una iniciativa promovida por
insafe/inhope con el apoyo de la Comision Europea. Tanto los adultos, jovenes y ninos estan
expuestos a distintas amenazas, ;cémo cuidarse?

N Peligros en internet

- Sextorsion: consiste en un chantaje en el que
se amenaza a la victima con la difusion de
imagenes, videos 0 mensajes de contenido
sexual propios.

« Ciberbullying: Acoso, hostigamientoy
humillacion constante, mediante alguna
plataforma o dispositivo digital.

« Grooming: Engano por parte de un
adulto hacia los menores para crear lazos
emocionalesy poder abusar de ellos
sexualmente u obtener contenido
pornografico.

- Desafios en linea: A través de distintas
pruebas, difundidas por redes sociales,
se invita a ninos y/o adolescentes a
realizar retos que pueden poner en
peligro su vida.

(®) Parauna navegacion segura

¥ Cuida tu privacidad

« Las fotografias o videos que envias por
mensajes pueden llegar a otras personas sin que
sepas, y ser utilizados para extorsionar o acosar.

« Al publicar datos personales como nombres de
tus hijos, hermanos, rut u otros, te expones a que
sean utilizados para descifrar tus contrasenas o

suplantar tu identidad.

« Configura tus redes sociales en modo privado
para que solamente las personas que tu conoces
tengan acceso a tu informacion.

Protege tu vida digital

« Cuidado con la informacidn que publicas o

compartes, ya que puede ser utilizada con \/
fines maliciosos.

« Recuerda que Internet no borra tus Y
publicaciones. Todo lo que subes o comentas @ ™N
permanecera siempre en linea. )

« Desconfia de quienes solicitan tu amistad. )

Hay quienes mienten sobre su identidad para

obtener informacidn, enganar, crear estafas o ]

usar tus datos con otros fines.

Considera la sequridad

- Usa contrasenas seqguras, dificiles de adivinary
diferentes para cada plataforma.

- Cuidado con las redes wifi a las que conectas.
No todas son sequras. Los ciberdelincuentes

— puedeningresar atus dispositivos a través de una
red publica.

- Verifica siempre la veracidad del sitio en la URL
y prefiere aquellos que exhiban el candado verde
de seqguridad.
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