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Magquina virtual (virtual machine o VM):
Recurso que se comporta como un
computador tradicional, pero no cuenta con
su propio hardware, existiendo solo como
codigo. Asi, se pueden
tener varias VM
(llamadas "guests") en
una misma maquina
fisica (o "host"), usando,
por ejemplo, distintos
sistemas operativos.
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Command and Control (C&C): El equipo de
un ciberdelincuente que controla a otros
distancia de forma no autorizada. Desde
estos servidores C&C, los atacantes pueden
ejecutar acciones en los equipos de Q
sus victimas, como robar

informacion confidencial,
incluso manejar una red de
equipos infectados
(conocida como botnet).
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Indicadores de compromiso (1oC): En
Ciberseguridad, se les llama asi a indicios
de un acceso no autorizado a un sistema,
como pueden ser codigos especificos o

actividades sospechosas. Si una entidad
sufre un ataque, es util que comparta

con la comunidad los IoC
gue logra obtener, para
asi facilitar que otras
organizaciones mejoren
sus defensas.
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"pwn": Concepto proveniente del mundo de
los videojuegos, se usa como verbo para
describir cuando alguien es absolutamente
derrotado o enganado. Viene de "owned",
en ingles, ser dominado por
alguien mas. Asi, también se
usa informalmente al lograr
acceso No autorizado a un
sistema (cuyos duefios fueron
"ownd" o "pwn3d" por
el atacante).
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Incidente: Es cualquier evento que afecte la
confidencialidad, integridad o disponibilidad
de los activos de informacion de una orga-
nizacion. Puede incluir diversas situaciones,
como el acceso (o intento de acceso) no
autorizado a un equipo
0 una red, la filtracion
0 destruccion de datos,
el malware, el phishing
y los ataques de
denegacion de servicio.
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Indicadores de Compromiso (loC): Son los
rastros que deja un incidente de seguridad,
gue permiten saber cOmo opero y conocer
Sus caracteristicas para ayudar a prevenir
un nuevo ataque. Su
descripcion sigue
estandares, lo que
facilita que sean
aplicados por mas
instituciones, y
puedan asi prepararse.
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Archivo ejecutable: Archivos que contienen
instrucciones para el computador, como la
descarga e instalacion de software. Hacer
clic en ellos sin conocer su procedencia es
riesgoso: hay delincuentes
gue envian emails con
ejecutables, y mensajes
gue convencen a su victima
de iniciarlos, resultando

en su infeccion con software
malicioso.
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Vulnerabilidad: Debilidad de un programa
informatico que puede ser explotada por
ciberdelincuentes. Por eso debemos
Mmantener actualizados nuestros sistemas,
ya que en estas
actualizaciones se
incluyen parches

de seguridad para
contrarrestar nuevas
vulnerabilidades
descubiertas.
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