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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de seguridad informatica 8FFR-00059-001

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 13 de Septiembre de 2019

Ultima revisién 13 de Septiembre de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidn contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial del banco
Itau, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL de redireccion:
https://www/.]itau[.]cl-wps2[.]xyz/
www/[.Jitau[.]cl-wps1[.]xyz

IP’s

157[.]245[.]103[.]116
157[.]245[.]99[.]116

Localizacion
New York City, New York, Estados Unidos

Imagen del sitio web

Acceso a ltal Empresas X +

&« C @& itaucl-wps2xyz/port

- Ira www.itau.cl

@ Itai Empresas

Ingresa RUT Usuario

Ingrese Clave

Ingrese con Rut Empresa

Obtener claves

¢Necesitas ayuda?
@ Lidmanos al 600 686 08 88

Ayuda q

Si operabas en www.corpbanca.cl

Importante

Tus claves de acceso seguiran
siendo las mismas

Queremos resolver tus inquietudes e
invitarte a conocer mas del proceso de
cambio.

Ver mas detalle

(3 (600) 686 0888 ltai Phione y Emergencias Bancarias
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Acceso a Ital Empresas X +

C & itaucl-wpsixyz

v Ira www.itau.cl Ayuda ‘

@ Itatt Empresas Si operabas en www.corpbanca.cl

Importante

Tus claves de acceso seguiran

Ingrese Clave siendo las mismas

Ingrese con Rut Empresa

Ingresa RUT Usuario

Queremos resolver tus inquietudes e
invitarte a conocer mas del proceso de
cambio.

Obtener claves

¢Necesitas ayuda? Ver mas detalle
R Lidmanos al 600 686 08 88
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# whols
CL-WPS
ry Domain ID: D12164027
WHOIS | g
silo.com

13715:00:27.0Z
1on Date: 2019-08-29T707:51:03.0Z
ry Expiry Date: 2020-08-29723:59:59.0Z

ted https://icann.org/epp#serverTransferProhibited
ann.org/epp#clientHold
Domain St - entTransferProhibited https://icann.org/epp#clientTransferProhibited
Registrant Orga atio See PrivacyGuardian.org
tate/Province: AZ
Registrant Country: US
Registrant Email: Please query the RDDS service of the Registrar of Record identified in this output for
information on how to contact the Registrant, Admin, or Tech contact of the queried domain name.
Admin Email: Please query the RDDS service of the R trar of Record identified in this output for info
rmation on how to contact the Registrant, Admin, or h contact of the qu d domain name.
Tech Email: Please query the RDDS service of the Registrar of ord ident d in this output for infor
mation on how to contact the Registrant, Admin, or Tech contact of the queried domain name.
Name Server: NS1.DNSOWL.COM
Name Server: NS2.DNS
Name Server: NS3.DNSOWL.COM
DNSSEC: unsi d
Billing Emai Please query the RDDS service of the Registrar of Record identified in this output for in
formation on how to contact the Registrant, Admin, or Tech contact of the queried domain name.
Registrar Abuse Contact Email: abuse ilo.com
Registrar Abuse Contact Phone: +1.4805240066
URL of the ICANN Whois Inaccuracy Complaint Form: ps://www.icann.orq/wicf/
>>> Last update of WHOIS database: 2019-09-13T15:58:04.0Z
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whois -h whois.namesilo.com cl-wpsl.xXvyz
cl-wpsl.xyz

ID: D121356246-CNIC

Server: wholis.namesilo.com
W namesilo. com/

&

+1.4
ransferProhibited https://www

Llcanmn.

n.org
Fl04 PMEB# 255

Email:

pWw-137307cbl4g84dfeThE65Sadafeldod74388privacyguardian. org

Ste Fl04 PMB#

Postal Code:
Country: TS
Phone:
Phone

07ckhbl4d484dfeTheébadafeldocdT7438@8privacyguardian. org

See PrivacyGuardian

. Org
Highland Awe. Ste F104 PMB# 255

i

m
0 0

il
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HSOWL
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Recomendaciones

=  Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

Firmado
CSI RT digitalmente por
. CSIRT Gobierno de
Gobierno .

. Fecha:2019.09.13
de Ch I Ie 17:20:01 -03'00'
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