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Una de las formas más usadas por los 
ciberdelincuentes es el phishing, el cual busca 
engañar a las personas a través de correos 
electrónicos que llaman a ingresar a una página 
web fraudulenta, o hacer click para descargar un 
archivo, suplantando a un banco o institución 
del Estado, como los son el Servicio de 
Impuestos Internos (SII) o la Tesorería General 
de la República (TGR), con el objetivo de obtener 
información que permita por ejemplo, robar 
dinero de cuentas bancarias. 

Importante es recordar que:
• Ni TGR ni SII envían enlaces de descarga de 
ningún tipo.
• Nunca te solicitarán claves ni contraseñas para 
acceder a información tributaria.

PHISHING
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Un ejemplo que fue alertado por 
el mismo Servicio de Impuestos 
Internos en sus redes sociales, 
el 19 de marzo, en donde se dio 
a conocer una página web que 
buscaba suplantar a la web de SII, 
en la imagen se puede ver que la 
dirección de la página (URL), era 
zeusssiir.info, una dirección falsa, 
considerando que la URL real es 
https://homer.sii.cl/

CASO
PHISHING 1

PÁGINA WEB 
FALSA DE SII
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Otro ejemplo reciente de phishing alertado 
por el CSIRT de Gobierno, es un correo 
electrónico suplantando al SII señalando 
un problema en la emisión de boletas 
electrónicas.

Al ejecutar el archivo dañino, el usuario 
se encuentra con un virus de tipo 
troyano, llamado Mekotio. Programa 
malicioso que extrae datos del dispositivo 
infectado, enviando esa información a una 
computadora usada por los cibercriminales.

CASO
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MENSAJE DE SII
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Otro ejemplo habitual año 
tras año, son correos enviados 
supuestamente desde la 
Tesorería, en donde se señala la 
existencia de un falso impuesto 
no pagado,  invitando a descargar 
un archivo adjunto, ingresando 
una contraseña especificada en 
el mismo correo. Al descargar 
el archivo y ejecutarlo, se gatilla 
la infección del equipo con un 
malware.
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Antes de hacer clic en un enlace o abrir 
un archivo adjunto, asegúrese de que el 
mensaje provenga de una fuente confiable. 

Mantén actualizado tus apps y sistema 
operativo con las últimas versiones y parches 
de seguridad para prevenir vulnerabilidades.

Revisa regularmente sus saldos e impuestos 
para detectar actividades sospechosas o no 
autorizadas.

No proporciones información personal o 
financiera a menos que esté seguro de la 
legitimidad de la solicitud.

Evita hacer este tipo de operaciones 
financieras o ingresar información 
confidencial en redes wifi públicas.

Usa contraseñas seguras, cámbielas 
regularmente y nunca las comparta.

Utiliza y mantén actualizado algún software de protección como 
antivirus y antimalware.
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RECOMENDACIONES 
CIBERSEGURIDAD PARA ESTA 

OPERACIÓN RENTA 2024

VERIFICA LA FUENTE

ACTUALIZA TUS APPS

REVISA SALDOS

CUIDA TUS DATOS

EVITA WIFI PÚBLICAS

CONSTRASEÑAS

USA SOFTWARE DE PROTECCIÓN
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Teatinos 92 piso 6. Santiago, Chile
Abril 2024

https://www.csirt.gob.cl/

Siguenos en nuestras redes sociales:


