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PHISHING

Una de las formas mas usadas por los
ciberdelincuentes es el phishing, el cual busca
engafiar a las personas a través de correos
electronicos que llaman a ingresar a una pagina
web fraudulenta, o hacer click para descargar un
archivo, suplantando a un banco o institucién
del Estado, como los son el Servicio de
Impuestos Internos (Sll) o la Tesoreria General
de la Republica (TGR), con el objetivo de obtener
informacion que permita por ejemplo, robar
dinero de cuentas bancarias.

Importante es recordar que:

* Ni TGR ni Sll envian enlaces de descarga de
ningun tipo.

* Nunca te solicitaran claves ni contrasefias para
acceder a informacion tributaria.
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CASO
PHISHING 1

1 Autenticacion
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CASO

PHISHING 2

€ Responder

@ Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

Sr(a) Contribuyente:

* RUT:
* Nombre:

no podras hacer ningun cambio.

Adjunto Detallado:(N-50721273)

Atencion. Este Servicio prepara las propuestas de declaraciones de Renta de sus informados, por

presentarlas incompletas o con errores,
impacta directamente en el cumplimiento de las obligaciones tributario de ellos.

Ademas, le recordamos que el envio de fuera de plazo de Declaraciones juradas genera multas, por lo que le invitamos a cumplir /

sus obligaciones oportunamente.
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Sl | Servicio de Impuestos Internos - 2024

Nuestro compromisso es facilitar su aporte al desarrollo del pais.

Fw: jextremadamente importante! - REQUERIMIENTO PARA RESOLVER EL TR@ MITE.. - ( 3592469 )

° Informativo Sl <Informativo - Sii50721273@e-sii.cl>
Para

%) Responder a todos

—> Reenviar

viernes 01-03-202

E-MAIL
CON FALSO
MENSAIE DE Sl

Otro ejemplo reciente de phishing alertado
por el CSIRT de Gobierno, es un correo
electronico suplantando al SlI sefialando
un problema en la emision de boletas
electronicas.

Al ejecutar el archivo dafiino, el usuario
se encuentra con un virus de tipo
troyano, llamado Mekotio. Programa
malicioso que extrae datos del dispositivo
infectado, enviando esa informaciéon a una
computadora usada por los cibercriminales.
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E-MAIL

CON FALSO
MENSAIE DE
TESORERIA

Otro ejemplo habitual afio
tras aflo, son correos enviados
supuestamente desde la
Tesoreria, en donde se sefiala la
existencia de un falso impuesto
no pagado, invitando a descargar
un archivo adjunto, ingresando
una contrasefia especificada en
el mismo correo. Al descargar
el archivo y ejecutarlo, se gatilla
la infeccion del equipo con un
malware.
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CASO
PHISHING 3

Contacto-TGR 18019515 @ TGR.cl
Para

Tesoreria General
de la Republica

Estimado(A)

Tesorerfa General de la Republica ( TGR ) Informa que existen obligaciones, producto de una liguidacion
tributaria que se encuentra impaga. Una liquidacion tributaria corresponde a la determinacion de diferencias
de impuesto detectadas por el Sl

Le invitamos a regularizar esta situacion a traves de nuestro sitioweb, en el menu Recaudacion / Pagos /
Impuestos Fiscales, a |a brevedad posible, a fin evitar las molestias de un cobro judicial, el cual entre
otras acciones, puede implicar el embargo de bienes u otras medidasde apremio.

Puede descargar el informe generador por el TGR en el Adjuntos de informacion.

Adjuntos de informacion

Atencion: Informe contrasefia para ver su PDF. Munca le des tu contraseiia a nadie.
contrasefia : 0032022
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RECOMENDACIONES
CIBERSEGURIDAD PARA ESTA
OPERACION RENTA 2024

VERIFICA LA FUENTE

Antes de hacer clic en un enlace o abrir
un archivo adjunto, asegulrese de que el
mensaje provenga de una fuente confiable.

ACTUALIZA TUS APPS

Mantén actualizado tus apps y sistema
operativo con las Ultimas versiones y parches
de seguridad para prevenir vulnerabilidades.

REVISA SALDOS

Revisa regularmente sus saldos e impuestos
para detectar actividades sospechosas o no
autorizadas.

CUIDA TUS DATOS

No proporciones informacion personal o
financiera a menos que esté seguro de la
legitimidad de la solicitud.

EVITA WIFI PUBLICAS

Evita hacer este tipo de operaciones
financieras o  ingresar  informacién
confidencial en redes wifi publicas.

CONSTRASENAS

Usa contrasefias seguras, cambielas
regularmente y nunca las comparta.

& USA SOFTWARE DE PROTECCION

Utiliza y mantén actualizado algin software de proteccién como

antivirus y antimalware.
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