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Equipo de Respuesta ante Incidentes

de los Ninos, Ninas y Adolescentes, (NNA)

Internet abre un mundo inagotable de oportunidades, conocimiento, personas y cosas
por descubrir. Pero también trae consigo riesgos, muchas veces dificiles de identificar
incluso para usuarios adultos. Por eso debemos proteger a ninos, nifas y adolescentes
(NNA) en sus interacciones en linea, ensenandoles lo que se debe y no hacer al usar
aplicaciones y navegar en la red. Con ese objetivo, recopilamos estas recomendacio-
nes como CSIRT del Ministerio del Interior, la Subsecretaria de la Ninez y Entel.

@ Acepta solicitudes de amistad solo

de quienes conoces personalmente.
En internet existen muchos que trata-
ran de hacerse tus amigos para reali-
zar estafas, robar tus datos o abusar
de ti. Para eso, muchos adultos suelen
hacerse pasar por NNA.

Tu perfil en redes sociales siempre
debe ser privado, para evitar que tus
fotos, videos y contenidos puedan ser
vistos y usados por desconocidos y
delincuentes. Asi te proteges tly a
tu informacion.
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Recuerda que la mayoria de las personas solo muestran la mejor parte de sus
vidas en redes sociales. Lo que publican no refleja la realidad. Ademas, no olvi-
des que todos tenemos malos dias. Nadie es perfecto.

@ Nunca entregues tus contrasenas. Si
alguien te pide tus claves en internet
o por teléfono, lo que busca es acce-
der a tu informacion personal, como
tus fotos y tus cuentas lo que podria
permitirle suplantarte, chantajearte o
vulnerar tu privacidad.

@ Si estas recibiendo comentarios ina-
propiados, violentos o abusivos cuén-
tale a tu familia, padres o tutores.
Ellos te ayudaran a enfrentar este tipo
de situaciones.

Sives que un amigo 0 amiga recibe mensajes de abusivos, jdenuncia los co-
mentarios y a las cuentas que los publican! Y claro, nunca agredas o abuses de
otras personas en linea aprovechando el anonimato de la red.
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@ No hagas clic en enlaces o videos ex-
tranos, que te lleguen sin haberlos
solicitado, o que prometan fotos cho-
cantes o con contenido sexual. Lo mas
probable es que se trate de un virus
que infectara tus aparatos moviles,
pudiendo robar tus fotos, contactos e
incluso secuestrar tu aparato de
forma virtual, exigiendo
un rescate.

Mantente alerta. En internet nadie regala dinero o premios sin buscar algo a
cambio. Tecnicas como el “Phishing”, buscan robar tus datos o infectar tu dispo-
sitivo. Recuerda que, si algo parece demasiado bueno, generalmente no lo es.
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® No publigues informacion confidencial
a través de redes sociales. Los datos
personales sirven a los delincuentes
para robar y estafar a sus victimas, v
para hacerse pasar por tiy estafar a

tus familiares y amigos. Mientras
menos datos reveles, es mejor.

Pidele ayuda a tus padres o tutores para crear contrasenas seguras. Estas
deben tener al menos nueve caracteres, usar mayusculas, mindsculas y
caracteres especiales. NUNCA uses datos personales o faciles de adivinar,
como el nombre de tu mascotas o tu cumpleanos
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@ Sininos o nifas (NN) usaran tu teléfo-
no, tablet o computador, debes des-
cargar y utilizar una aplicacion de
control parental. Estos son espacios
seguros donde las familias, padres y
tutores pueden definir a qué aplica-
ciones o contenidos los NN pueden
acceder.

Para facilitar esta tarea, ponemos a
disposicion de todos los padres y
tutores los principales consejos, aqur:
https://www.csirt.gob.cl/recomenda-
ciones/dia-del-nino-2021-ciberguia-
mediacion-parental/.
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Siguenos en nuestras
redes sociales
Inférmate sobre nuestras actividades

Teatinos 92 piso 6 5 _
Santiago, Chile y escribenos directamente

www.csirt.gob.cl i @




