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CIBERCONSEJOS

CUIDADO CON LOS FRAUDES
EN EPOCA DE DEVOLUCION
DE IMPUESTOS

Equipo de Respuesta ante Incidentes
de Seguridad Informatica
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Atento a posibles estafas

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

> Desconfia de cualquier mensaje o correo que te solicite
informacion financiera o personal, ya que niel Sl ni la
TGR te solicitaran esta informacion por esos medios.
Fijate también en la redaccion de los emails o0 mensajes
de texto, y en si esta escrito con un sentido de urgencia,
ideado para que hagamos clic o respondamos sin pensar.

Ejemplo de un email falso que se hace pasar por el SlI:

Servicio de Impuestos Internos I‘SII[nforme-sii85819109@e-sii.info,,,‘ 1 R

parami -

Estimado contribuyente.
Nombre:

Le informamos que encontramos problemas en la informacién de emisién de sus b aleta
presentar declaraciones juradas (relativas) al régimen fiscal 2024 al que esta st

+ Informe detallado-85819109.PDF(.PDF - Acrobat Reader)

» Informe detallado-85819109 excel(.excel - Microsoft Word)

f:Us_E tiene hasta el 10 de Mayo d;ﬁﬂaara anular lo que emitié mal, la factura, con los mismos datos. Después de esta fecha, no podras
hacer ningn cambio.

{ Superintendencia Nacional de Administracion Tributaria. ]

Muestro compromisso Fs facilitar su aporte al desarrollo del pais.
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Cuidado con enlaces y adjuntos

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

»> Sialgo te parece sospechoso, no hagas clic en ningun link
ni descargues archivos adjuntos de correos electronicos
no solicitados. Estos pueden contener malware o enlaces
a sitios maliciosos.

ELSIIy la TGR NO
envian enlaces en
sus emails. Este es
falso, por ejemplo

Tesoreria Gener
de la Republi

Estimado(A)

Tesoreria General de la R'Ep-'l.ltllt.'tﬂ JGRY N TN = u es, producto de una liguidacion
tributaria gue se encuentra impaga. gfonde a la determinacion de diferencias
de impuesto detectadas por el Sl

Le invitamos a regularizar esta situacion a través de nuestro sitioweb, en el menu Recaudacion J’ Pagosf
Impuestos Fiscales, a |a brevedad posible, a fin evitar las molestias de un cobro judicial, el cual entre
otras acciones, puede implicar el embargo de bienes u ofras medidasde apremio.

Puede descargar el informe generador por el TGR en el Adjuntos de informacion.

Adjuntos de informacion




Ojo con los sitios web falsos

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

> Los ciberdelincuentes crean sitios web que se ven
legitimos para engafar a las personas y robar su
informacion. Siempre pon atencion al dominio en la barra
de direcciones.

Ingresar a Mi Sii
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ClLave
TRIBUTAFRA

10 sobctanemoggiones ni datos personales en

RUT . nuesiros cag de contacto.
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Ingresar Clave Tributaria ﬁ Cambia la Clave Tributaria panddicaments

No emiamos por comeo electrdnico ningin tipo
de link o acceso directo donde solicitemos
NGRESAR ingresar la clawve
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Ojo con los sitios web falsos CS IRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

> Antes de realizar algun tramite tributario, asegurate de
que estas utilizando los sitio web oficiales del Sl o de |a
TGR:
https://www.tgr.cl/
https://www.sii.cl/
y otros como https://homer.sii.cl/ y https://misiir.sii.cl/,
también correctos, porque pertenecen al dominio web
real del SlI, sii.cl.

> Aca podemos ver un sitio falso que copia el diserno del
sitio real, pero su URL lo delata (.info):

Feussiir.info




