ﬁ‘.

Nt

=" BOLETIN DE
>CIBERSEGU RIDAD

Ao 5 | N.2 253
{), semana del 3 al 9 de mayo de 2024
)



https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

LA
Yy SEMANA
/", ENCIFRAS

/

e 4 T

IP advertidas en multiples campafias
de phishing y de fraude.

URL asociadas a sitios fraudulentos y
campafias de phishing y malware

Hashes asociados a multiples campafias
de phishing con archivos que contienen
malware.
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Entrega urgente por DHL DHL - Suplantacién con malware
o Mensaje <mensajeBlovablehncoms “ reponser: COdigo de alerta CMV24-00461
ree Clase de alerta Fraude
= Y Tipo de incidente Malware
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 3 de mayo de 2024

H”’ Ultima revisién 3 de mayo de 2024

— — Indicadores de compromiso
= ‘o v

Asunto

Entrega urgente por DHL
Correo de salida
mensaje@lovablehn.com

Atenci6n al cliente,

Se adjuntan los documentos de envio especificados para la entrega, confirme que la direccion sea correcta.

Copia original del conocimiento de embarque y demds documentos relacionados con el despacho del envio a su pt

Nofificacién de evento de autorizacion de grupo de evento de envio el 2 de mayo de 2024

Nimero AWB: 4677348255142 ! SHA256

Facha do recapeon. 0t s 37ac69abel2f3ec977df53efd9e10alc2f40ebaSfab217cbce4e0fb5452c669f
Sericio 96ad1146eb96877eab5942ae0736b82d8b5e2039a80d3d6932665c1a4c87dcf7
Devciptn, e d9b1d72dec9430f7bddc386ee8a621a9138f59cb921ee725fc592725d29785ac

Envio por: DHL Express

Enlace para revisar loC:
https://csirt.gob.cl/alertas/cmv24-00461/

Por faver no responda a este correo elecirénico. Esta es una aplicacion automatizada.
Sélo se uiliza para enviar notificaciones proactivas.

Departamento de Cuentas por Cobrar

a
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2. Phishing

BancoEstado - Phishing
Alerta de seguridad cibernética

CUENTA SUSPENDIDA

€ Responder | 4 Responderatodos
’ BancoEstado <noreply@publimailer.com> #

FPH24-00957

¥ Bancokstado Clase de alerta Fraude
Extmacoar Tipo de incidente Phishing
Nivel de riesgo Alto
R R Blanco

6 de mayo de 2024
6 de mayo de 2024

Fecha de lanzamiento original
Ultima revisién

Indicadores de compromiso
Asunto email

CUENTA SUSPENDIDA

URL del sitio falso
https://patito.larissakovalchuk.com/1715002357/imagenes/_personas/home/def
ault.asp

URL sitio redireccion

https://temucoproduce.com/activacion/cuenta-nldo/

Direccién IP sitio falso

[122.201.66.57]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/fph24-00957/

Ingrese Aqui

Por tu seguridad, sigue estos consejos:

TS :va-}]

'W .mmmmnmmn

Email Service Request - Action Alert for FINAL WARNING!!

BancoEstado - Phishing

°v|7\ s mon@host2.iddots,co
o e, haga che s prmvere o i

interior.gob.cl Password Center!

Vv

Alerta de seguridad cibernética FPH24-00958
Clase de alerta Fraude

Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Your Password has expired and must be validsted, a5 you want to continue with the current Password

Fecha de lanzamiento original

6 de mayo de 2024

Ultima revisién

6 de mayo de 2024

Indicadores de compromiso

Asunto email

Email Service Request - Action Alert for interior.gob.cl FINALWARNING!!!

URL del sitio falso

https://cloudflare-

ipfs.com/ipfs/bafybeidihzirgfqlcmm3hlceudwshnbxk5Sm7cjrraps73rzwwam2rtpho
m/login-update%20%281%29.html#{Correoelectronico}

Direccién IP sitio falso

[104.17.96.13]

Enlace para revisar loC:

https://csirt.gob.cl/alertas/fph24-00958/
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3. Vulnerabilidades

F5 BIG-IP Next Central Manager - Vulnerabilidades

®

forme en https://csirt.gob.cl/alertas

Codigo de alerta

VSA24-01012

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

9 de mayo de 2024

Ultima revision

9 de mayo de 2024

CVE, puntaje CVSS y EPSS al momento de la publicacion

CVE-2024-21793 7.5 0.04%
CVE-2024-26026 7.5 0.04%
Fabricante

F5

Productos afectados

F5 BIG-IP Next Central Manager
Desde 20.0.1 y anteriores a 20.2.0

Enlaces para revisar el informe:

https://csirt.gob.cl/alertas/vsa24-01012/

j{ 5}\

dndroid

Detalles e informe en https://csirt.gob.cl/alertas

ArubaOS - Vulnerabilidades

Codigo de alerta

VSA24-01013

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

9 de mayo de 2024

Ultima revisidn

9 de mayo de 2024

CVE y EPSS al momento de la publicacién

CVE-2024-23706
CVE-2024-0024
CVE-2024-0025
CVE-2024-23705
CVE-2024-23708
CVE-2024-0043
CVE-2024-23707
CVE-2024-23709
CVE-2023-4622
CVE-2023-6363
CVE-2024-1067
CVE-2024-1395
CVE-2023-32871
CVE-2023-32873
CVE-2024-20056
CVE-2024-20057
CVE-2024-21471
CVE-2024-21475
CVE-2024-23351
CVE-2024-23354
CVE-2023-33119
CVE-2023-43529

0.04%
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CVE-2023-43530
CVE-2023-43531
CVE-2024-21477

Fabricante

Android

Productos afectados

Android 14

Enlaces para revisar el informe:

https://csirt.gob.cl/alertas/vsa24-01013
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4. Noticias y concientizacion

Ciberconsejos | Devolucidn de impuestos

Siempre debemos estar atentos a posibles estafas en internet, y los momentos de alto nivel de
transacciones, como es la Operacién Renta y su devolucion de impuestos, son periodos del afio en
gue debemos extremar la cautela. Por eso elaboramos las siguientes recomendaciones para que
estemos todos al tanto de algunas formas en que pueden tratar de robarnos nuestro dinero y datos
personales. jRevisalos y compartelos!

La campafia completa, para descargar y compartir con sus trabajadores, amigos y familiares, aqui:
https://ciberseguridad.gob.cl/ciberconsejos/ciberconsejos-devolucion-de-impuestos2024/.

o

Atento a posibles estafas CSIRT

3> Desconfia de cualquier mensaje o correo que te solicite
informacién financiera o personal, ya que ni el Sl ni la
TGR te solicitaran esta informacion por esos medios.
Fijate también en la redaccion de los emails 0 mensajes
de texto, y en si esta escrito con un sentido de urgencia,
ideado para que hagamos clic o respondamos sin pensar.

CIBERCONSEJOS

CUIDADO CON LOS FRAUDES
EN EPOCA DE DEVOLUCION

Ejemplo de un email falso que se hace pasar por el Sll:
DE IMPUESTOS

Fur REQUERIMIENTO PARA RESOLVER EL TRAMITE. - (71840787970

Cuidado con enlaces y adjuntos

Ojo con los sitios web falsos CSIRT

¥ Sialgo te parece sospechoso, no hagas clic en ningan link
ni descargues archivos adjuntos de correos electronicos

no solicitados. Estos pueden contener malware o enlaces
a sitios maliciosos.

¥ Los ciberdelincuentes crean sitios web que se ven
legitimos para engaiiar a las personas y robar su
informacion. Siempre pon atencion al dominio en la barra
de direcciones.

ELSIly laTGRNO >
envian enlaces en
Tagoreiisicanaifl 2 “ sus emails, Este es
de la Republigh //° £158 falso, por ejemplo

Estimado(A)
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“Comienza un nuevo ciclo, que estard marcado por el desafio de desarrollar las capacidades
nacionales para incrementar el nivel de madurez en ciberseguridad”

El martes 24 de abril, la Comisién de Economia y Productividad Digital de la CNC organizé un encuentro para
hablar sobre la Ley Marco de Ciberseguridad, actividad que contd con la participacién de Daniel Alvarez,
Coordinador Nacional de Ciberseguridad.

Alvarez comenzé su presentacién destacando que: “El lunes 8 de abril se publicé en el Diario Oficial de Chile,
la Ley N°21.663, marco regulatorio de ciberseguridad en el pais. Con esto comienza un nuevo ciclo para la
ciberseguridad en Chile y, probablemente, para América Latina. Su objetivo es establecer la institucionalidad,
los principios y la normativa general que permitan estructurar, regular y coordinar las acciones de
ciberseguridad de los organismos del Estado y entre estos y los particulares. Asimismo, fija los requisitos
minimos para la prevencion, contencion, resolucion y respuesta a incidentes de ciberseguridad, ademas de
establecer las atribuciones y obligaciones de los organismos del Estado y los particulares”.

Ademds, agregd: “La ley es resultado de la implementacion de la planificacion primaria desarrollada en la
primera Politica Nacional de Ciberseguridad 2018-2022, cuya primera medida era la aprobacion de una ley
general sobre ciberseguridad. Con la publicacién de la Ley N°21.663 se cumple esa medida que era parte del
objetivo estratégico de contar con una infraestructura resistente. En concreto, la nueva Ley Marco de
Ciberseguridad crea la Agencia Nacional de Ciberseguridad (ANCI). Este organismo sera el rector de la
ciberseguridad, permitird fijar normativa técnica, dictard protocolos y estandares para prevenir, reportar y
resolver incidentes de ciberseguridad o ciberataques”.

La nota completa: https://ciberseguridad.gob.cl/noticias/comienza-un-nuevo-ciclo-que-estara-marcado-
por-el-desafio-de-desarrollar-las-capacidades-nacionales-para-incrementar-el-nivel-de-madurez-en-

ciberseguridad/
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. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Serescépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccion de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacion permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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6. Muro de la Fama 7

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucién de este.

e Williams Ignacio Diaz Santander
e Jaime Uribe

e Miguel Becerra

e Ramon Eduardo Moraga Diaz

e Orlando Navarrete

e Victor Henriquez

. Firmado digitalmente por
CSIRT Gobierno csigr cobierno de Chile
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