CIBERCONSEJOS

INDICIOS DE QUE UN SITIO
WEB PUEDE SER FALSO




Es clave fijarse en la direccion

N
Equipo de Respuesta ante Incidentes
de Seguridad Informatica

« Revisa que la direccion URL corresponda con la que
deberia tener el sitio al que querias acceder.
o Especialmente en la porcidon que va antes del
“com” (0 .cl, .gob.cl, segln sea el caso.), ya que
define al dueno real que controla la pagina.

« Recuerda que el diseno de la pagina siempre puede
ser imitada por ciberdelincuentes. Por eso es
indispensable fijarse en la URL.

« También cuando se trata de correos electronicos
debemos fijarnos en la direccion del remitente antes
de descargar archivos o abrir enlaces.

o Eso s1, en emails es mas facil falsificar la direccion
gue aparece como remitente, por lo que debemos
tener precaucion extra y ante cualquier duda, no
hacer clic.
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Ejemplos de sitio falsos CSI T
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« La apariencia del sitio ha sido copiada a la perfeccion
desde el sitio real. Solo lo distingue su URL:

8 https://portal-digitalbonobancooestado.pages.dev/’cvid=

« Pueden notar que el sitio incluso tiene candado y usa
HTTPS, ambas senales que NO GARANTIZAN que un
sitio sea legitimo.
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Ejemplos de sitio falsos CSIRT
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« Aligual que en el ejemplo anterior, se imita el disefno
del sitio real. La URL busca confundir, pero los sitios de
CorreosChile pertenecen al dominio correos.cl, no
correos-cl.sbs, dominio fraudulento.

« Nuevamente usan candado y HTTPS, los que NO
GARANTIZAN que un sitio sea legitimo.

Persona Empresas
W ORREOSCHILE Herramientas v Servicios Internacional Emprendedores Ayuda ( & Ingres
Realiza seguimiento en linea
Envios en curso o st

Entregado Numero de envio: SM0082045998CL

No Entregado o
Tenemos problemas con su direccion de envio.
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