
CIBERCONSEJOS
INDICIOS DE QUE UN SITIO

WEB PUEDE SER FALSO



 

Revisa que la dirección URL corresponda con la que
debería tener el sitio al que querías acceder.

Especialmente en la porción que va antes del
“.com” (o .cl, .gob.cl, según sea el caso.), ya que
define al dueño real que controla la página.

Recuerda que el diseño de la página siempre puede
ser imitada por ciberdelincuentes. Por eso es
indispensable fijarse en la URL.

También cuando se trata de correos electrónicos
debemos fijarnos en la dirección del remitente antes
de descargar archivos o abrir enlaces.

Eso sí, en emails es más fácil falsificar la dirección
que aparece como remitente, por lo que debemos
tener precaución extra  y ante cualquier duda, no
hacer clic.

Es clave fijarse en la dirección



 

La apariencia del sitio ha sido copiada a la perfección
desde el sitio real. Solo lo distingue su URL:

Pueden notar que el sitio incluso tiene candado y usa
HTTPS, ambas señales que NO GARANTIZAN que un
sitio sea legítimo.

Ejemplos de sitio falsos



 

Al igual que en el ejemplo anterior, se imita el diseño
del sitio real. La URL busca confundir, pero los sitios de
CorreosChile pertenecen al dominio correos.cl, no
correos-cl.sbs, dominio fraudulento.

Nuevamente usan candado y HTTPS, los que NO
GARANTIZAN que un sitio sea legítimo.

Ejemplos de sitio falsos


