
Perfiles falsos:1

Ciberconsejos para
evitar estafas 

en redes sociales

A través de cuentas falsas, los delincuentes
cometen distintos actos para robar dinero. 

Una técnica es vender supuestos artículos a
 través de redes sociales, pedir un adelanto 
y luego desaparecer. 

Otra forma es acercarse a la víctima con fines
amorosos, ganar su confianza y luego pedir
dinero, o solicitarle videos o fotos con 
contenido sexual para luego extorsionar
a la persona.

Tipos de estafas:



Suplantación:2

Falsas donaciones:3

Los delincuentes se hacen pasar por una
persona en redes sociales o roban sus
cuentas, logrando con ello engañar a sus
contactos para solicitar dinero.

Ciberconsejos para
evitar estafas 

en redes sociales

Tipos de estafas:

Por redes sociales se viralizan supuestas
donaciones de dinero para causas sociales 
o campañas de apoyo a Ucrania, pero 
realmente los fondos que se 
recaudan llegan a estafadores.



Encuestas y concursos
falsos:

4

Advertencias de Soporte: 5

Informando a empresas que han violado los
“derechos de autor”, el mensaje busca que la
víctima ingrese a un enlace que dirige a un 
sitio falso para robar las credenciales de 
inicio de sesión.

Ciberconsejos para
evitar estafas 

en redes sociales

Tipos de estafas:

Buscan robar datos u obtener información
para vender o crear bases de datos con 
personas potencialmente fáciles de engañar.



Ciberconsejos para
evitar estafas 

en redes sociales

Inversiones en
criptomonedas:
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Tipos de estafas:

En redes sociales abunda publicidad falsa
para invertir en criptomonedas, como también
sitios web donde se deben llenar formularios
que buscan obtener las credenciales de 
billeteras de criptomonedas. 

Esto, con el objetivo de suplantar identidades,
robar dinero digital o usar los datos para 
presionar a la víctima a invertir en esquemas
fraudulentos de criptomonedas.



Cuidado a quién aceptas. Duda de lo que dice
si intenta forjar vínculos estrechos o relaciones
amorosas, especialmente si comienza a pedir
dinero. 

Ciberconsejos para
evitar estafas 

en redes sociales

¿Cómo cuidarse?

Busca opiniones de otros usuarios antes de
comprar y sospecha si el precio del producto es
demasiado bajo en comparación al mercado. 

Duda si ves una noticia donde un personaje
conocido invita a invertir en bitcoin o pide dinero.

Nunca entregues información personal o
bancaria a desconocidos.



Ciberconsejos para
evitar estafas 

en redes sociales

¿Cómo cuidarse?
Antes de participar en un concurso, revisa si
cuenta con bases o si está publicado en el sitio
web de la empresa.

Utiliza contraseñas diferentes para tus
distintas cuentas y establece la autenticación de
dos factores.

Reporta y/o bloquea si identificas una cuenta
falsa o suplantaron tu identidad. 

Desconfía de enlaces que provengan de un
remitente desconocido en cualquier red social. 


