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Alerta de seguridad informatica 8FFR-00066-001

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 23 de Septiembre de 2019

Ultima revisién 23 de Septiembre de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidn contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de dos portales fraudulentos asociados a IP's que suplantan el sitio web oficial de Banco
BCl, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL’s

https[://lwww[.]bcipersonas[.Jcom/choose[.]php

https[://]rigaan-
bo[.]Jcom/BCl/gjSE42vUQmxIDdPBefOpk30X5n7r1YFRK9Is8TLyOCWwZtAbHGigNVacMhzul6IGCXtu
HONzBgvPdYKrUi06pVQx9fe4S2WwDZRMIn/

IP’s
192[.]185[.]217[.]247
107[.]190[.]142[.]122

Localizacion
Houston, Texas, Estados Unidos
Orlando, Florida, estados Unidos

Ejemplo de Imagen del sitio

< C A Peligroso | bcipersonas.com/chc g Incégnito @

YBci

Acceda a su banco BCI.

Acceso BCI Persona

Acceso BCl Empresas
S S
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CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

&« C A Peligroso | rigaan-bo.com Yr  Incégnito &)

== Personas Preferencial Empresarios Empresas Wholesale Investor Relations

’ p .
8 BCI Planes Tarjetas Créditos v Seguros Inversiones Cuenta Vista Beneficios v Hazte Cliente
X
Ingresa a tu Banco en Linea - :
g Cuida tu clave personal
RUT Renueva tu clave de sequridad por lo menos una
vez al afio y no la uses en otras cuentas (por
ejemplo: e-mail).
Clave
Soliciter clave de Internet Olvidé mi clave de Internet
{ Ayuda en Lfnea con tu clave J
T T 49
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Recomendaciones

=  Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

=  Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

Firmado
CSI RT digitalmente por
. CSIRT Gobi
Gobiernog m
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