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CSIRT es el Equipo de Respuesta ante Incidentes de Seguridad
Informatica del Gobierno-de Chile. Su mision es reducir los
riesgos de la ciberseguridad en las redes del Gobierno de Chile,
asesorando a las diferentes.organizaciones que lo componen,
actuando como socio estratégico enla defensa de las amenazas
y colaborando para brindar mayor seguridad y robustez a las
infraestructuras del.Estado.
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EDITORIAL

Carlos Landeros Cartes

Director Nacional
CSIRT de Gobierno

Este octubre que termina es internacionalmente reconocido como Mes de la
Ciberseguridad, y por ello se desarrollaron gran nimero de actividades para
promover practicas seguras del uso de internet entre la poblacion en general,
con foco en los grupos mas vulnerables. Por eso, nuestro CSIRT de Gobierno pro-
PUSO a sus pares reunidos en CSIRTAmericas —a su vez, inserta en el marco de la
Organizacion de los Estados Americanos (OEA) — llevar nuestros tradicionales
ciberconsejos a toda América, iniciativa que fue positivamente recibida.

Asl, durante todo octubre, las recomendaciones de 12 CSIRT del continente
fueron plasmadas en publicaciones ilustradas, disenadas por nuestra institucion
en Chile y difundidas desde Estados Unidos a nuestro Cono Sur, gracias a la par-
ticipacion de los CSIRT y CERT en EE.UU,, Republica Dominicana, Jamaica, Costa
Rica, Panama, Colombia, Ecuador, Paraguay, Uruguay y, en Argenting, los de Neu-
guén y Buenos Aires.

Con ese mismo espiritu es que decidimos dedicar esta edicion de nuestra revis-
ta CiberSucesos para resumir y poner a disposicion de la comunidad las reco-
mendaciones mas importantes que es necesario conocer al disfrutar del mundo
en linea, y especificamente aquellas dirigidas a los nifos, ninas y adolescentes,
a las pequenas y medianas empresas (pymes) y a los adultos mayores. De esta
forma, en lugar de las secciones habituales de nuestra publicacion, compartire-
MOS una guia para cada uno de estos tres segmentos de la poblacion.

Los consejos para ninos, ninas y adolescentes (NNA) se centran en describir los
Siete mayores riesgos que apuntan a ellos en internet —como el grooming, el
sexting v los retos virales peligrosos—, y las principales formas en que pueden
protegerse. Esta elaborado de forma de ser leido por padres y tutores solos o en
conjunto con los menores.

La guia para adultos mayores se aboca, por su parte, primero a describir y expli-
car los principales conceptos del mundo digital, y solo tras ello explica varias
formas para que los ancianos estén mas seguros en linea. Estos consejos sirven
a toda edad, por lo demas, asi que no esta de mas para todos nosotros echarle
una mirada y recordar las mejores practicas al disfrutar de internet.

Finalmente entregamos recomendaciones de ciberseguridad para pequenas y
medianas empresas —pymes—, incluyendo herramientas y controles que mejo-
ran la defensa digital de una organizacion de forma gratuita y accesible, ponien-
do la ciberseguridad a disposicion de firmas que no pueden pagar grandes solu-
ciones en esta materia.
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Mes de la Ciberseguridad

ONCIENTIZACIO
A NIVEL MUNDIAL

Octubre es un mes en el que muchos paises promueven buenas practicas e impulsan distin-+. |~
tas iniciativas enfocadas en la concientizacion de la ciberseguridad. Este camino comenzo
el ano 2004 en Estados Unidos y desde entonces se refuerza la importancia de educaf sobre
el uso de la tecnologia, considerando que vivimos cada vez mas conectados.

‘La seguridad de los datos” considerado como “un mal
necesario” eran los conceptos que se utilizaban en los
anos 80 para hablar de lo que hoy conocemos como
ciberseguridad. La evolucion de las amenazas ciberné-
ticas ha hecho que la ciberseguridad tome un rol mas
protagonico en los paises, empresas y ciudadanos.

Y la historia lo avala. En 1971 se descubrio “Creeper”, el
primer virus informatico y desde entonces se ha visto
cOmMo han aparecido nuevos tipos de ataques cada vez
mas sofisticados y peligrosos, afectando a organizacio-
nes reconocidas a nivel mundial como la Nasa, Google,
Play Station, Sony, Yahoo, asi como a los gobiernos de
todo el mundo.

En vista de las amenazas y Lo transversal que resultan
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ser los ataques cibernéticos, es fundamental educar y
concientizar para proteger y resguardar la informa-
CiON que esta en linea. Por esta razon, el ano 2004 el
Departamento de Seguridad Nacional de EE.UU. vy la
Alianza Nacional de Seguridad Cibernética, declara-
ron octubre como el “National Cyber Security Aware-
ness Month (Mes Nacional de la Concienciacion en
Seguridad Cibernética).

Tiempo después, en el ano 2012 se sumoO a esta ini-
ciativa Europa creando el “Mes Europeo de la Ciber-
seguridad”. En el caso de Chile, desde 2018 se reco-
noce octubre el “Mes Nacional de la Ciberseguridad”,
siendo el primer pais latinoamericano en conmemo-
rar esta fecha.
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Las iniciativas
del Mes de
la Ciberseguridad

Poco a poco haido tomando fuerza la concientizacion vy,
S en sus inicios se entregaban consejos sobre como ac-
tualizar un antivirus, hoy vemos importantes campanas
que se despliegan en Estados Unidos, Canada, Chile y
Furopa, con un gran alcance, mayor participacion vy
abordando distintos temas que involucran a la ciberse-
guridad.

Este ano, por ejemplo, en Estados Unidos el slogan de la
campana, al 1igual que en anos anteriores, es: “Do your
part. Be cyber smart” (Haz tu parte. Sé ciberinteligente).
El tema invita a las personas y organizaciones a asumir
su rol en la proteccion del ciberespacio y enfatiza en la
responsabilidad que tiene cada uno en toma medidas
para mejorar la ciberseguridad.

Por otra parte, en Europa, el slogan de este ano fue
“ThinkB4UClick” (Piensa antes de hacer clic), en el que
abordaron dos temas principales. Uno llamado “Prime-
ros auxilios cibernéticos”, en donde se busco compartir
pautas utiles y consejos sobre qué hacer en caso de un
ciberatague, y un segundo tema fue “Sea ciberseguro en
casa’, instancia en el que se entregaron consejos sobre
como reconocer los riesgos de ciberseguridad y mante-
nerse seguro en linea.

OCTOBERIIS
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Cada ano, nuestro pais conmemora de diferentes ma-
neras este mes. Por su parte, el CSIRT de Gobierno ela-
boro tres ciberguias que se difundieron a travées de Las
redes sociales, y que estuvieron enfocadas en tres pu-
blicos diferentes.

En esta edicion de Cibersucesos encontraras un resu-
men de estos temas. El primero de ellos consiste en una
completa guia donde se explican los siete principales
resgos cibernéticos para ninos, ninas y adolescentes,
cOmo enfrentar las amenazas y consejos para evitar
gue un menor se convierta en una victima,

El segundo tema estuvo dirigido a las personas mayores
con ciberconsejos para guiarlos en el mundo digital. En
esta publicacion, se trataron conceptos basicos sobre el
uso de internet, la navegacion, manejo de las redes so-
clales, creacion de contrasenas, entre otros topicos.

La tercera guia estuvo enfocada en [as pymes y cOmo
lograr la transformacion digital sin olvidar la cibersegu-
ridad. Para esto, se elaboraron kits con herramientas
para analizar la seguridad, de concientizacion y legal.

S1 bien muchas instituciones concentran sus campanas
de ciberseguridad en el mes de octubre, no hay que ol-
vidar que la concientizacion en ciberseguridad debe ser
un trabajo constante, permanente y que perdure en el
tiempo, ya que de esta forma la lograremos integrar en
nuestra cultura y que sea parte de nuestro dia a dia. Asi
como cerramos la puerta de la casa al salir, los mismos

cuidados se deben tomar al usar un equipo o dispositivo.

El CSIRT de Gobierno los invita a mantenerse informa-
dos sobre los riesgos y amenazas del mundo digital, a
tomar las precauciones necesarias en nuestros equipos,
a cuidar la vida privada que hoy esta tan expuesta y a
guiar a los menores en este camino, para que todos lo-
gremos construir una sociedad mas cibersegura.
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RIESGOS CIBERNETICOS
A LOS QUE SE ENFRENTAN
LOS MENORES DE EDAD

En nuestro pais, 9 de cada 10 menores tienen un celular. Esto demuestra o
expuestos que estan los ninos a los riesgos que conlleva navegar por Internet,
los que en ocasiones son desconocidos tanto para los hijos como sus padres,
madres o tutores. A continuacion, explicamos en qué consisten siete riesgos a
los que se pueden ver afectados los ninos, ninas y adolescentes.
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Consiste en la manipulacion de un nino, nifa o adoles-
cente (NNA) por parte de un adulto, a través de internet,
para crear gradualmente lazos emocionales y final-
mente acosarlo sexualmente y/o generar pornografia
infantil. Si el nifo se niega, el adulto procede a chanta-
jearlo (flagelo conocido como sextorsion). General-
mente, para ganarse la confianza del nifo, el victimario
se hace pasar por otro menor de edad.

1.- GROOMING

Como enfrentarlo
junto a tus hijos:

@ Explicales qué es el grooming,

® Ensenales a desconfiar de desconocidos en internet.

® Refuerzales que nunca deben entregar datos
personales o fotos Intimas a nadie.

® Explicales que deben avisar a sus padres si alguien
les pide datos o imagenes personales.

Ante un caso
de grooming:

Los padres deben evitar contactarse con el abusador,
nunca acceder a sus chantajes y denunciarlo ante la
Policia de Investigaciones (PDI).

Recomendaciones:

Los padres deben mantener una relacion de confianza
y comunicacion con sus hijos, y acordar normas de uso
de internet con ellos.

Pueden decidir de comUn acuerdo un contrato de uso
del internet, con detalles como los horarios y sitios
permitidos y que los menores se comprometan a no
contactar desconocidos. Un ejemplo es nuestro Acuer-
do Parental.

Los menores deben comenzar a utilizar internet bajo
supervision de sus padres. Su uso autonomo debe ser
progresivo segun su edad y madurez. Cuando son mas
pequenos se pueden usar controles parentales, como (oS
gue delineamos en nuestra Guia de Mediacion Parental.



2.~ CYBERBULLING / CIBERACOSO

Se trata del tradicional acoso, pero efectuado a través
de medios digitales, lo que posibilita que la intimida-
cion sea realizada en todo momento v lugar, y con
mayor alcance y potencial de permanencia.

Es importante recordar, asimismo, que cuando se reali-
za en el contexto escolar, los colegios tienen la respon-
sabilidad legal de adoptar medidas disciplinarias, y de
no hacerlo, pueden ser denunciados.

Como enfrentarlo:

@ Los ninos deben tener claro que pueden confiar
en padres y profesores para contarles lo que estan
sufriendo.

® Motivar a los menores a actuar cuando vean a ami-
g0S 0 companeros ser objeto de acoso.

® [0 mismo para los chicos que abusan de otros, debe
hacérseles ver que eso no esta bieny deben dejar
de hacerlo.
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Recomendaciones:

Como en todo problema que afecte a los menores, es
indispensable que exista un ambiente de confianza
con sus padres para que recurran a ellos cuando sean
victimas de ciberacoso. Es ideal formarles la costum-
bre de contar lo que les sucedio durante el dia, como
algo normal.

O
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3.- OVERSHARING/ S iegueeocsos

Muchos usuarios de internet, ya sean ninos o adultos, publican mas informacion
de la que es conveniente. Esto es particularmente peligroso con los NNA, que
pueden no tener conciencia de los riesgos de dejar en linea fotos o direcciones
que los pueden hacer identificables a adultos peligrosos, como potenciales
abusadores sexuales, secuestradores o ladrones.

Como enfrentarlo:

@ lanto los ninos como los adultos deben publicar lo
menos posible, idealmente nunca fotos de ellos
mismos, de sus hijos y jamas donde viven, donde es-
tudian o donde van a estar en determinado momento.
Tampoco difundir de forma puablica el nimero de te-
leéfono.

@ Esto mismo se debe extender a imagenes e informa-
cion de los familiares y amigos, especialmente si
piensan compartir estos datos sin el consentimiento
de sus duenos.

Recomendaciones:

Como en todo problema que afecte a los menores, es
indispensable que exista un ambiente de confianza
Ccon sus padres para que recurran a ellos cuando sean
victimas de ciberacoso. Es ideal formarles la costum-
bre de contar lo que les sucedio durante el dia, como
algo normal.




4.- SEXTING

Se trata de enviar o recibir fotos o videos de connota-
cion sexual de forma voluntaria a través de internet. Es
un problema porque el entregar imagenes sensibles a
otros nos expone a chantajes vy, especialmente en el
caso de los menores de edad, a humillaciones y cyber-
bullying. Los adultos pueden hacerse pasar por otros
menores para intercambiar imagenes y luego chanta-
jear a los NNA a cambio de favores sexuales.

Como enfrentarlo:

@ Nuevamente, la clave es tener conciencia de los ries-
gos. Recordar a los NNA que una vez algo es compar-
tido en internet, es imposible estar seguro de que
haya sido borrado, que hay adultos haciéndose pasar
por menores de edad para aprovecharse de ellos y
gue incluso aungue diga que no las compartira o que
las borrara después de recibirlas, es muy probable
gue si nos piden fotos de connotacion sexual éstas
sean guardadas y compartidas por el receptor con
SUS amigos.

Recomendaciones:

@ Lo ideal es nunca compartir fotos privadas a traves de
internet y, en caso de hacerlo, evitar que aparezcan
en ellas la cara del menor u otros elementos facil-
mente identificables, como tatuajes y lunares.

e L2 confianza es esencial. Para que los nifios, ninas y
adolescentes tengan confianza de avisarles si han
caldo en alguna extorsion por sexting, por ejemplo,
los padres y tutores deben evitar culpar excesiva-
mente al menor de lo sucedido y enfocarse en primer
lugar en realizar la denuncia ante la PDI.
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5.~ COMPRAS EXCESIVAS ONLINE

Muchas aplicaciones y juegos exigen u ofrecen la opcion de pagar por mejoras o
personalizaciones, sin embargo, hay nifos que no saben como funciona el dinero,
0 que pueden comprar sin saber, dejando con abultadas cuentas a sus padres.

Como enfrentarlo:

® Los NNA deben tener conciencia de que no pueden
comprar nada sin hacerlo en presencia y con la apro-
bacion explicita de sus padres,

Recomendaciones:

Sise le va a entregar un dispositivo a un nino para que
se conecte a internet, asegurarse antes de que no
tenga medios de pago, como tarjetas de crédito vy
claves bancarias registradas para facilitar el pago. Lo
Mas seguro es ingresar los datos cada vez




0.- RETOS VIRALES PELIGROSOS

Abundan en las redes sociales distintos desafios o “challenges”, en
inglés, que invitan a los seguidores a repetir conductas a veces ino-
cuas, otras peligrosas, como el llamado a consumir capsulas de de-
tergente que enfermo a varios ninos en EE.UU. en 2017.

Como enfrentarlo:

@ Es muy dificil instruir a los NNA para resistir los retos
de sus pares, ya sea en el mundo fisico o en el digital,
ya que el temor a ser excluido es uno de los mas fuer-
tes en los menores. Sin embargo, es clave instaurar la
importancia de no dejarse arrastrar por conductas
peligrosas y recordar siempre que el verdadero valor
de una persona no se mide por sus vistas o likes,

Recomendaciones:

Permitir que los nifos y ninas solo accedan a las redes
sociales cuando tengan edad y madurez suficiente.
Acompanar vy vigilar su uso de las redes, si quieren
imitar todo lo que aparece se debe poner aun mas
atencion. Mantener la confianza y comunicacion vy, de
ser necesario, usar aplicaciones de control parental.
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/.-CONTENIDO INAPROPIADO

Se refiere a comentarios, textos, fotos o videos que pueden resultar
perturbadores para los menores de edad si se encuentran con ellos
en internet. Esto, debido a maltiples motivos, como corresponder a
contenido violento, chocante, sexual o malicioso.

Como enfrentarlo:

@ Los chicos deben saber que en internet se puede ver,
casi literalmente, de todo. Y que si se enfrentan a
Imagenes que los hagan sentir incomodos o asusta-
dos pueden contar con sus padres para conversar.

Recomendaciones:

Los controles parentales y aplicaciones para nifos son
una forma de evitar el acceso a contenido inapropiado
por parte de los mas pequenos y les permiten ver con-
tenido seguro. Entre ellas se cuentan:

® Google Family Link

® Kaspersky Safe Kids
® \IcAfee Safe Family
® Surfie




CONSEJOS GENERALES QUE TAMBIEN
DEBEMOS ENTREGAR A NNA

Hay recomendaciones que todos debemos seguir, sin
importar [a edad, y tenemos que asegurarnos que
nuestros nifos también conozcan y sigan:

Usar contrasenas seguras.

Se sugiere gque sean minimo 9 caracteres de Las actualizaciones parchan vulnerabilida-
largo y se usen simbolos, nimeros, mayuscu- Y| des conocidas en los programas que usamos
=" [3s y minusculas. en computadores y celulares.

%* 9% I %

Una buena idea es utilizar secuencias de pa-
labras inconexas, por ejemplo, una combina-
nou

——=—> Ci0n de “persona’, “accion” y ‘objeto”, inclu-
yendo ademas las reglas anteriores.

Estas actualizaciones deben ser descarga-
das exclusivamente desde las tiendas oficia-
les correspondientes a los sistemas operati-
vOS de nuestros dispositivos.

@g Nunca entregar nuestras claves, por mucho Los mas chicos deben ser supervisados en

B

Mas o diga ser un amigo. su madurez.

€

[——]
—r
gque prometa que no se la entregara a nadie | <> | internet y darles autonomia en su uso segun




DIGITALIZACION [1sserermers
DE LAS PYMES |~

La vida cotidiana de las personas y empresas esta cruzada por servicios tecnologicos.
En este contexto, las pymes deben tratar de aprovechar las ventajas de los procesos de
digitalizacion y el creciente despliegue de conectividad, tanto a nivel nacional como
mundial. Sin embargo, esta travesia no esta exenta de riesgos, por eso es necesario
tomar en cuenta diversos aspectos para evitar naufragar a mitad de camino. ;Qué se
debe considerar? Te contamos a continuacion.
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La transformacion digital de las empresas y pymes ha
tenido un importante avance en los dltimos anos. Para
contextualizar, segun la encuesta TIC del ano 2018, solo
el 7% de las empresas en Chile tenian un area, rol o
cargo dedicado a la seguridad TIC. Por otra parte, un
31% de las grandes empresas declard tener un area
para resolver incidentes TIC, mientras que en las
pymes solo fue el 5%.

En el ano 2019, un estudio realizado por IPSOS
llamado “Ciberseguridad en las empresas
chilenas” evidencio que:

a 4 de cada 10 empresas reconocen haber
® tenido algln ataque cibernético.

40% de las micro, 45% de las pequenasy
56% de las medianas empresas se consi-
deran vulnerables frente a ciberataques.

El 65% de las empresas consideran que un
C- ataque cibernético afecta la imageny repu-
tacion corporativa.

Menos del 40% de las empresas creen
= tenerlos recursos humanos suficientes para
la ciberseguridad.

A la hora de buscar informacion sobre

e ciberseguridad, solo el 20% de las mi-

* croempresas lo hacen, aumentando a cerca
del 50% en pequenas y medianas.

Con la llegada de la pandemia, muchas organizaciones
adoptaron mas tecnologias digitales. De acuerdo a un
estudio publicado por la OCDE, en el que se comparo el
proceso de digitalizacion entre las pymes del bloque,
un 62% de las pequenas y medianas empresas chilenas
aumentaron el uso de tecnologias digitales y un 90%
de ellas cree que este cambio sera permanente.

No obstante, la urgencia no necesariamente se tradujo
en una adopcidon que considera la ciberseguridad como
parte importante de este proceso.

Transformacion digital
y ciberseguridad

Ante esta nueva realidad, se debe tener claro que si
una pyme comienza a utilizar sistemas digitales como
redes sociales, puntos de venta, CRM, ERP, entre otros,
es fundamental implementar medidas adecuadas de
ciberseguridad, ya que de lo contrario estan arriesgan-
do la pérdida de todos sus activos y reputacion en caso
de sufrir un incidente.

Por lo general, los principales ataques
que sufren las empresas son:

® Pérdida temporal de acceso a archivos

® Eliminacion de sitios web

® Corrupcion de programas o sistemas

® Pérdida permanente de archivos y del
aCCeso a servicios

Frente a las distintas amenazas, es necesario que as
empresas implementen un plan integral que les per-
mita evaluar sus procesos, conocer los riesgos a los
gque estan expuestos, educar a sus trabajadores, infor-
marse de las tecnologias que contribuyen a monito-
rear y analizar amenazas, etc,, con el objetivo de ga-
rantizar la privacidad de los datos de los clientes, pro-
teger los activos de la empresa y mantener la conti-
nuidad de os servicios.
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Antes de comenzar a tomar decisiones, lo primero que se debe hacer es conocer la situacion actual.

Para esto, se debe realizar un diagnostico que identifique el nivel de madurez de la ciberseguridad de la
organizacion, la cual posteriormente nos guiara en la resolucion de los aspectos que necesiten mejoras.

Algunos de los factores que se tienen que revisar
internamente al momento de ingresar al ciberespacio son:

Teletrabajo:

La tecnologia permite a los emprendedores
trabajar desde sus casas, pero al hacerlo,
;tomamos las mismas precauciones que en
la oficina? jRealmente conocemos todas
las medidas de seguridad que necesita-
mos? ¢Aumentan los riesgos al utilizar
computadores personales? ;Crecen los
riesgos al aumentar las interacciones vy
transacciones de productos o servicios que
realizamos digitalmente?

Comercio electronico:;

En Chile, su tasa de penetracion llega al
82%. Empresas de todos los tamanos deben
adaptarse a estas condiciones, reinventan-
do sus procesos y adoptando una estrategia
de negocios e-commerce. La pandemia im-
pulso la transformacion digital de las em-
presas, pero no necesariamente estuvo
acompanada de la adopcion de una culturay
sistemas ciberseguros.

Cloud:

La computacion en la nube (cloud computing)
puede significar grandes cambios para las
pymes, especialmente en relacion con el al-
macenamiento de datos sensibles. Por eso,
antes de implementar un servicio cloud o siya
se cuenta con uno, hay que evaluar los riesgos
a los que se exponen en la nube y cOmMo se
pueden minimizar; conocer el historial que
tiene el proveedor garantizando la confiden-
cialidad de los datos de sus clientes y revisar si
los datos son tan valiosos que es mas conve-
niente manejarlos en servidores propios.

Datos vy su privacidad:

Toda la informacion que maneja un Nnegocio
tiene valor, de ahi la importancia de identifi-
car el capital digital de una empresa y res-
guardarlo adecuadamente.



Concienciacion general para
SUS recursos humanos:

A la hora de hablar de seguridad de la informa-
cion, siempre suele hablarse de tecnologias vy
procesos, pero enrealidad los protagonistas de
la seguridad en las empresas son los emplea-
dos que gestionan vy utilizan los dispositivos
tecnologicos de la organizacion para trabajar
con la informacion.

Una aproximacion gratuita a este tipo de evaluacion
puede encontrar en la Guia de Ciberseguridad para
Pymes de la Camara Nacional de Comercio en el
sigulente enlace;

iComo esta la
ciberseguridad de tu
PYME? iAverigualo
contestando este
cuestionario!

KIT DE

A continuacion, el CSIRT de Gobierno entrega tres kits
de seguridad que contribuyen a resguardar la informa-
cion y los sistemas en distintos aspectos:

Kit de Herramientas para
I analizar seguridad:

Tienen como objetivo analizar los riesgos informaticos
y evaluar las vulnerabilidades a las que estan expues-
tas las empresas, de manera de prevenir un ciberata-
gue gque ponga en peligro los activos de la empresa o
se exponga al robo de informacion de los datos de sus
clientes.

Para esto, se pueden utilizar tres tipos de herramien-
tas: monitoreo, analisis y gestion de procesos. Algunas
alternativas gratuitas son:

Herramientas de monitoreo
de redes y seguridad:

WAZUH: https://wazuh.com/
NAGIOS: https://www.nagios.org/
GRAFANA: https://grafana.com/

22




23

Amap: https://www.kali.org/tools/amap/
cisco-torch: https;//www.kali.org/tools/
cisco-torch/

DMitry: https://www .kali.org/tools/dmitry/

OTRS: https://otrs.com/es/home/
JIRA: https//www.atlassian.com/es/
software/jira

GLPI: https://glpi-project.org/

Es una plataforma que
permite analizar en linea archivos y URL sospe-
chosas que puedan contener algun tipo de
malware o se utilicen con otros fines ilicitos.

VIRUS TOTAL: https://www.virustotal.com/es/

ANY.RUN: https://any.run

Consiste en un conjunto de

técnicas y herramientas de investigacion cientifica
para extraer la informacion de cualquier soporte sin
alterar su estado.
Cuando una empresa es victima de un ciberata-
que, el analisis forense se encarga de recopilar
datos sobre el incidente a traves distintas etapas:
Identificar el ataque, preservar los discos, anali-
zar la informacion rescatada y presentar la evi-
dencia. Algunas herramientas gratuitas disponi-
bles en la web son:

CAINE: http://www.caine-live.net/
DEFT Linux: http://www.deftlinux.net/
SIFT: https://www.sans.org/tools/sift-
workstation/

Es una maquina virtual o en-
torno de prueba aislado que permite eje-
cutar un software o codigos sospechosos,
a partir de archivos adjuntos o URL desco-
nocidas, con el fin de observar su compor-
tamiento, identificar el tipo de codigoy
generar un reporte de acciones a conside-
rar para no dafar los sistemas. Asi tam-
bién se utilizan para probar e imple-
mentar un software. Algunos sistemas

de analisis recomendados son:

CUCKOQO: https://cuckoosandbox.org/
SANDBOXIE: https://github.com/
sandboxie/sandboxie

SNDBOX: https://www.sndbox.com/

I I Kit de Herramientas para

analizar seguridad:

Educar a los trabajadores es primordial, ya que en su
mayoria los ataques llegan por un phishing a traves de
emails a la empresa. El CSIRT de Gobierno pone a dis-
posicion de la ciudadania material educativo sobre
distintas amenazas presentes en el ciberespacio.

“Seguridad digital para
pymes: Centros de moni-
toreo de bajo costo”. Esta
dirigido a quienes admi-
nistren plataformas digita-
les expuestas a internet en
Sus pequenos y medianos
Negocios, para que puedan
proteger la confidenciali-
dad, integridad y disponi-
bilidad de sus activos. El
autor, Carlos Montoya,
fundador y director de
Whilolab, detalla el uso de
siete herramientas de
codigo abierto.

Disponible en:

SEGURIDAD ' % ;.
DIGITAL

PARA PYMES

(0

E.



Ciberconsejos: Para contribuir en la prevencion de un
ataque, entregamos 4 consejos atiles y sencillos de apli-
car para que las pymes protejan los datos de los ciberde-
lincuentes,

— CIBERCONSEJOS —
DE SEGURIDAD

para Pymes

€ VULNERABILIDADES: Identifica las — @ CAPACITAR EN CIBERSEGURIDAD:
i
1
1

Definir politicas y protocolos de

1 principales debilidades de tu
8 ejemplo, cuales son m ’
' os da s importantes de tu
empres: rmacion W riesgos cibernéticos.
fi f X
@ DISPOSITIVOS MOVILES:
= L r

Si los trabajadores utilizan
dispositivos movi infc
fidencial de [

o
&
o
o
&

<
=
S)
S
o
o
S
N
o
<)
o
o
a

VULNERABILIDADES:
= Realizar copias de seguridad
de los datos regularmente. ' CUENTAS DE USUARIO PARA
=C onfidenciales 4 ' CADA TRABAJADOR:
d (N
E:

P ‘@ Una buena medida de
" CZ: = ana e seguridad es que cada persona
Prote s 3 tenga su propia cuenta con una
los dagtos de los clientes. y politica de contrasefa segura y
. | renovacion cons tante.
PROTECCION DE LOS DATOS:
REDES WIFI:

e SI NECESITAS ORIENTACION
comunicate con CSIRT 24/ 7

(+562) 2486 3850

Encuéntralos en;

Ademas, puedes descargar mas recomendaciones para
tus trabajadores en:

Controles Normativos: Cada semana se presentan los
diferentes controles normativos que son prioritarios para
todo Sistema de Gestion de Seguridad de la Informacion.
Estas directrices no reemplazan el analisis de riesgo insti-
tucional, pero permiten identificar instrumentos, herra-
mientas y desarrollos que mejoran la postura de ciberse-
guridad institucional.

———
Ministerio del Interior y
Seguridad Publica

CONTROL DE
LA SEMANA

,

Hasta la fecha, el CSIRT ha realizado 17 publicaciones, las
que puedes encontrar en;

I I I Kit legal

En el ambito legal, el CSIRT de Gobierno elabora docu-
mentos que permitan guiar a los emprendedores
como defender sumarca ante la suplantacion de iden-
tidad o publicando las mejores practicas en materia de
ciberseguridad.

Manual de Resolucion de Conflictos por Nombres
en dominio .CL: Una forma en que nuestra empresa
puede verse amenazada es a travées de la suplantacion
en internet de la imagen y nombre, con el objetivo de
robar sus ventas, danar su reputacion o robar informa-
cion de sus clientes. Si nos vemos en esta situacion, po-
demos hacer una solicitud de revocacion de dominio
ante NIC Chile, entidad que administra los dominios .CL,

MANUAL DE RESOLUCION DE
i CONFLICTOS POR NOMBRES DE
DOMINIO EN .CL

(9]
ni..
-
b |

Disponible en:

Politicas: Varias de las mejores practicas en ciberse-
guridad pueden implementarse a través de politicas,
procedimientos que describen como materializar estas
practicas en cuanto a procesos, responsables, herra-
mientas e indicadores de su eficiencia y eficacia.
Encuentra las politicas de seguridad de la informacion
que hemos elaborado, aqut https://csirt.gob.cl/matri-
ces-de-politicas/

Puedes encontrar esta y mas informacion en el sitio web
y en nuestras redes sociales.
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PERSONAS MAYORES
MAS DIGITALIZADAS

Recomendaciones para una navegacion mas segura

Un importante avance en el uso de Internet se ha visto por
parte de los adultos mayores, para quienes hoy también la
tecnologia es parte de su vida diaria ya sea para comprar,
comunicarse o0 ver una pelicula. Y mientras mas conectados,
mas informados hay estar. ;Qué se debe considerar para
navegar mas seguros?




Un 91% de las personas mayores entre 60 y 80 anos
considera que Internet es Gtil en su vida diaria, segun la
encuesta elaborada, en agosto de este ano, por el Pro-
grama Convive Digital de VTR junto a Criteria sobre el
uso de internet y dispositivos.

Otros datos interesantes que se aprecian en este estu-
dio acerca del comportamiento de este grupo de perso-
nas en el mundo digital son:

® 809%o dice que durante el Gltimo ano busco noti-

cias y peliculas en Internet.

8690 se conecta a Redes Sociales todos los dias.

8 de cada 10 encuestados realiza tramites

online.

® 959 conoce el concepto de "huella digital”.

® 9 de cada 10 personas mayores se ha comunica-
do con sus familiares y amigos por Redes Socia-
les. Tema 4 Personas mayores CORTO

Sin duda que esta son muy buenas noticias, por o que
gueremos empoderar aun mas a las personas mayoresy
entregarles ciertas recomendaciones y buenas practi-
Cas para navegar mas seguros.

1.- Conexion segura a Internet

Vivir en el mundo digital implica que todo aquello que
Nnos mantiene conectados a internet y al uso de las tec-
nologias tiene beneficios y también riesgos. Todo lo que
hacemos, desde que nos conectamos a una red wifi
hasta la forma en que nos compartamos al navegar por
Internet, puede tener consecuencias negativas sino to-
mamos las medidas de seguridad necesarias.

¢/COMo te conectas a internet? Generalmente se utiliza
una red wifi que puede ser privada (nuestra casa) o pu-
blica (supermercado, Metro, etc). En este Gltimo caso
debemos tener mucho cuidado, puesto que en ocasio-
nes estas redes no son confiables ni tampoco seguras,
ya que detras de éstas puede haber ciberdelincuentes
que buscan:

€@ Robar nuestras contrasenas, datos e
informacion sensible,

€@ Redireccionarnos a paginas fraudulentas.

@ Infectar el dispositivo con malware.

Dispositivos Protegidos

Tener un computador o smartphone requiere de cier-
tos cuidados, ya que los ciberdelincuentes logran sus
objetivos gracias al descuido de las personas. Por eso,
es fundamental contar con los elementos basicos de
proteccion. Algunos de ellos son:

Antivirus: Herramienta esencial
para cualquier tipo de dispositivo
e (computadores, Tablet, smar-
@ tphone, etc), ya que tiene como
§:p = objetivo detectar, eliminar y pre-
\/ venir los virus informaticos
(malware) que circulan en inter-
net o que, sin darnos cuenta, des-
cargamos desde un correo elec-

tronico o una pagina web.

Actualizacion de programas:
Todos los dispositivos, programas
0 aplicaciones cuentan, cada
clerto tiempo, con una actualiza-
cion. Esto, permite que se agre-
guen nuevas funcionalidades o
que el creador corrija alguna falla
de seguridad. En la mayoria de los
Casos, esta actualizacion se des-
carga automaticamente, pero en
ocasiones este proceso debemos
hacerlo nosotros mismos.

Bloqueo de dispositivo: Tiene
como fin evitar que cualquier
persona pueda acceder a nuestro
teléefono o computador, v a la
informacion que tenemos ahi. De-
bemos configurar esta opcion en
l: :l los dispositivos, los que solicita-
- ran una contrasena, huella dacti-
lar, un PIN o patron para poder
ingresar una vez encendido el
dispositivo. Todos los teléfonos
inteligentes tienen esta opcion,
pero la forma de acceder a esta

alternativa dependera de la ver-
sion y el modelo del teléfono.
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Por ejemplo, para un Android la forma de bloquear el
dispositivo es siguiendo estos pasos:

(1) Dirigete a "Ajustes”
@ Selecciona “Contrasena y seguridad”
€ Busca la opcion “Seguridad”

¢» Encontraras “Blogueo de pantalla”

€@ Podras seleccionar el tipo de contra-
sefa que quieras utilizar para des-
bloguear: patron, PIN, contrasena,
huella dactilar, desblogueo facial o
con dispositivo Bluetooth.

En el caso de IPhone, debes:

(1) Ingresa a “Configuracion”
€ Elije la opcion “Pantalla y brillo”

€ Selecciona “Blogueo automatico” y
en cuanto tiempo que se bloquee el
dispositivo.

iRecuerda! : También puedes utilizar esta
herramienta en un tablet y computador.
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2.- Tipos de fraudes y estafas en Internet

Phishing: Es [a técnica de ataque por excelencia en
el mundo cibernético, y ocurre cuando una persona
recibe un correo electronico que trata de persuadir-
lo para visitar un link o abrir algin archivo adjunto
con informacion, el que conduce a un sitio fraudu-
lento 0 descarga malware en el equipo.

Por o general, estos correos provienen supuestamente
de una empresa confiable, por lo que la victima no
duda de la informacion, pero es posible identificar esta
estafa si estamos atentos a:

@ Llama nuestro interés con ofertas u ofreciendo
premios si hacemos lo que se solicita en el correo,

& Nos pide actualizar nuestra informacion al in-
gresar a un link, en donde nos pediran el usuario
y contrasena, por ejemplo, de un sitio bancario.

€) Recibimos un e-mail con un documento adjunto
que, supuestamente, habtamos solicitado.

@ Ofrecen beneficios econd6micos o repro-
gramar deudas bancarias. Durante el afo
2020, este tipo de phishing fue uno de los
mas comunes, con motivo de la crisis sanita-
ria por COVID.



3.- Redes Sociales

Algunas de las redes sociales mas conocidas son: Facebook, Instagram, WhatsApp, Youtube, Tik Tok, Linkedin,
Snapchat, Twitter, etc. Y si bien la informacion que compartimos puede ser muy entretenida e interesante, tam-
bién es un blanco muy atractivo para los ciberdelincuentes, quienes usan esa informacion para cometer distin-
tos tipos de estafas, como:

Suplantacion de identidad

Préstamos falsos

Concursos fraudulentos

Descuentos en productos de lujo

Phishing

Secuestro de cuentas de WhatsApp

Q00006

En su mayoria, los fraudes a través de las redes sociales tienen como objetivo robar
informacion o dinero. Evita ser una victima, siguiendo estas recomendaciones:

No aceptar sugerencias de amistad de per-
sonas que no conoces o de famosos.

Desconfiar de [0s link que te envian, espe-
clalmente si es de un desconocido o, supues-
tamente, del equipo de soporte de la red
social,

Nunca aceptes préstamos de dinero, aunque
ofrezcan tazas de interés muy bajas.

Nunca entregues tu informacion sensible:
cuentas bancarias, tarjetas de coordenadas,
contrasenas.

No compartas codigos que te envian por
WhatsApp

Desconfia de los mensajes directos de quie-
nes no conoces, sobre todo si tiene errores
gramaticales, se dirigen de forma genérica o
SU mensaje es alarmante.

e

Nunca transfieras dinero a desconocidos, es-
pecialmente si lo solicitan como requisito para
ganar algn premio.

Seé critico con la informacion que recibes. Si
venden productos a muy bajo precio, en
comparacion con el mercado, o si ofrecen
premios en dinero solo con entregar tus
datos, desconfia.

Nunca confies 100%. Lo mejor siempre es
investigar y verificar la informacion.

Configura tus redes sociales en modo privado
para que solo tus verdaderos amigos y conoci-
dos puedan ver tu informacion.
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4.- Contrasenas Seguras

Gracias a las contrasenas podemos mantener nuestra
informacion segura y protegida. Pero para esto, es im-
portante crear claves robustas, ya que de o contrario
el riesgo es que los delincuentes accedan a tus cuen-
tas, usar tus plataformas y servicios, roben tu informa-
Cion, tus datos, tu dinero e incluso puedan suplantar tu
identidad, es decir, una contrasena débil afecta tu pri-
vacidad y seguridad.

Para crear una clave segura necesitas:
@ Utilizar minimo 9 caracteres.

@ Usa letras maydsculas y mindsculas, simbolos
y numeros.

€ Utiliza frases de canciones, poemas, libros, etc.

@ Usa claves diferentes en cada sitio o aplicacion
en la que estés registrado.

o
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Cambia la contrasena peridodicamente
Nunca crees una contrasena con:

€@ Datos personales como RUT, fechas de naci-
miento, direcciones, etc.

@ r(nombre de algun familiar.

© £l numero de teléfono o fechas de cumplearios.
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Cooperzlalsly
i ntlcional

o N

Chile:

Uniendo a los CSIRT y CERT de
America y el Caribe en concientizacion

Durante el Mes de la Ciberseguridad, 12 entidades de la region publicaron ciberconsejos organi
zados en una campana tematica por cada semana de octubre, siendo las recomendaciones 1dea
das por cada participante y los disenos finales enviados desde Chile a cada uno de ellos.
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La idea comenz0O con conversaciones informales entre
un par de organizaciones miembros de CSIRTAmericas,
grupo que reune a los CERT y CSIRT del continente, bajo
el alero de la Organizacion de los Estados Americanos
(OEA). Colombia, Republica Dominicana, Costa Rica vy
Chile. “;Por qué no compartir los ciberconsejos que cada
semana publica el CSIRT del Gobierno de Chile en sus
redes sociales, y asi llevar su impacto a nivel regional?”,
fue lo que se preguntaron estos paises, recuerda Kathe-
rina Canales, Directora Operacional del CSIRT del Go-
bierno de Chile, principal impulsor de la iniciativa.

La representante de Chile rememora asi como ‘el entu-
siasmo crecio, y en la siguiente reunion de CSIRTAme-
ricas se planteo el proyecto de realizar campanas en
conjunto durante octubre, Mes de la Ciberseguridad.

En definitiva, se subieron 12 CSIRT y CERT al proyecto:

Estados Unidos, Republica Dominicana, Jamaica,

Costa Rica, Panama, Colombia, Ecuador, Buenos Aires y
Neuguén en Argentina, Paraguay, Uruguay y Chile’
Cada organismo envio unos Consejos cortos eninglésy
castellano, los cuales fueron convertidos en disenos
por nuestro CSIRT de Gobierno en Chile, para luego ser
publicados en Twitter por el CERT que ide0 las reco-
mendaciones y ese mismo dia retwitteados por los
demas participes del proyecto. El primer post fue
hecho por la cuenta de ciberseguridad de la OEA
(@OEA_Cyber).

“Esta ha sido una tremenda iniciativa, la que nos permi-
tid no solo difundir valiosos consejos de ciberseguri-
dad de norte a sur del continente, sino que reforzo
nuestras instancias de colaboracion y trabajo en
equipo entre 12 organismos de ciberseguridad de la
region’, destaca Carlos Landeros, Director Nacional del
CSIRT del Gobierno de Chile.

Cada semana los consejos fueron
destinados a un tema diferente

Primera semana: Consejos generales para toda la
poblacion. Publicados por la OEA, Chile y Costa Rica.

|CSIRTAmericc:s
Network
Ciberconsejos para el

MES DE LA CIBERSEGURIDAD
NAVEGACION SEGURA
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adolescentes. Publicados por Paraguay, Uruguay v Buenos Aires.

Ciberconsejos para el
MES DE LA CIBERSEGURIDAD

NINOS, NINAS ¥ ADOLESCENTES

r—

Si eres responsable
de nifios, nifias o
adolescentes...

.
s5

RECUERDA depende de ti que
puedan hacer pleno ejercicio de
sus derechos digitales.

TEN PRESENTE que los entomos
digitales tienen igual potencial de
@ donfar que los acciones realizadas
en el mundo material.
SE CONSCIENTE de que la
A dimension digital de la identidad
es hoy muy importante para todos.

Piensa bien antes de publicar
sobre los Mas pequencs.

@ CSIRTAmericas

Network

Ciberconsejos para el
MES DE LACIBERSEGURIDAD

NINOS, NINAS ¥ ADOLESCENTES

3

&—3’-&" CUIDA | huella digital

Ciberconsejos para el
MES DE LA CIBERSEGURIDAD  Practica el autocuidado
digital con tus hijos

menores en Internet

NINOS, NINAS ¥ ADOLESCENTES

HABLA con tus hijes
a sobre el uso de Internet y
redes sociales.

ACUERDA <n familia
pautas para el uso de la
Jee—=J|  tecnologia en casa.

¥ | ENSENA sobre el uso
seguro y los riesgos en
internet.

@ ACTIVA |as opciones
de privacidod en redes

sociales.

o MP¥y  de tus hijos y lo que publi-
cas sobre ellos en redes
sociales.

EVITA &l contacto con
desconocidos y DENUNCIA
€n caso de ser victima.

S

CSIRTAmericas
Network

‘ CSIRTAmericas
Network
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Tercera semana: Practicas de seguridad asequibles Cuarta semana: Consejos para adultos mayores.
para pequenas y medianas empresas (pymes). Publicados por Repablica Dominicana, Colombia
Publicados por Panama, EE.UU., Jamaica y Neuquén. y Ecuador.
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MES DE LA CIBERSEGURIDAD

Cuondo trabajos desde
casa recuerda que el peri-
metro de seguridad de la
oficina se extiende hasta
tu ubicacion fisica:

NUNCA 15 conesctes o o
rad de tu empraso sin utili-
Tar una VPN, Siempre utilizo
Iog meadics mas seguros
para conectars o s
Tedes Corporativas.

2

CSIRTAmericas
Network

Ciberconsejos para el
MES DE LA CIBERSEGURIDAD
. F¥mMEs ]

ssxx| PROMUEVE que s
T empleades utiicen contra-
sefas complejas y Onicas
o para los diferentes sitios
e visitan. Los gestonss de
contrasefas ayudan o
recordor esas controsenas
complicadas.

CSIRTAmericas
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Ciberconsejos para el

P fortal I
MES DE LA CIBERSEGURIDAD Lo ondiecerlo
[ pymEs: ]

empresa, recuerda los
siguientes consejos:

J&ﬁ REALIZA y VERIFICA
V== tuscopias de seguridad de

farma pariadica,

MANTEN cctualizados
tus activas informaticos
=\ recurmenternente.
= FOMENTA una custurs

de ciberseguridad en tu
. arganzacion.

CSIRTAmericas
Network

Ciberconsejos para el

RECUERDA Lo que publi-
MES DE LA CIBERSEGURIDAD B DAL
ADULTOS MAYORES [E3 =g cuando publicas algo en
-— p — = | Internet compartes inadverti-
e . P ="} damente detalles personales
! con extranos.

IGNORA Los emails y men-
sajes que crean una sensa-
cion de urgencia y requieren
/ - que respondas a una crisis.
== Suelen ser estafas.

SIEMPRE utiliza diferentes
contrasenas para cada
cuenta, construye tu clave
combinando letras, ndmeros
y simbolos y no la relaciones
con informacién personal.

@ CSIRTAmericas
Network

Cibercon sejos - el Todo adulto mayor debe
MES DE LA CIBERSEGURIDAD considerar lo siguiente:
. = " o ) VERIFICA
= N e
Xy acceder a citas médicas,

bancos y jubilaciones, entre
o~ otros.

A NUNCA publiques informa
£ cién familiar, nimero de

cédula o direccién en redes
&= como Whatsapp, Focebook or
YouTube.

SE CONSCIENTE de que
puedes sufrir un fraude si
accedes a enlaces que lleguen
por email, Whatsapp o SMS.

CSIRTAmericas
Network

Ciberconsejos para el
MES DE LA CIBERSEGURIDAD

PROTEJA sus dispositi-
ADULTOS MAYORES vOs con contrasenas y
= [— - ""{ NUMNCA dé informacion
e i

personal a través de SMS,
chat o llamadas.

PIENSE antes del clic,
no confie en mensajes
con atractivas ofertas y
siempre confirme su
veracidad con la entidad.

SIEMPRE confirme que
-@: (v) la fuente sea confiable,
88 T° CUIDADO al compartir
e’ informacion de las redes
sociales.

CSIRTAmericas
Network




CSIRTAmericas
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PARTICIPES DESTACAN COLABORACION
INTERAMERICANA

El factor colaborativo de la campana es especialmente destacado por la secretaria ejecu-
tiva del Comité Interamericano contra el Terrorismo (CICTE) de la Organizacion de los Esta-
dos Americanos (OEA), Alison August Treppel, quien senala: “Nos complace mucho que los
miembros de CSIRTAmericas Network, el principal impulsor del pilar de construccion de
capacidades del programa de ciberseguridad del CICTE, hayan colaborado en esta campa-
Na, que tiene como fin comun la concientizacion durante el Mes de la Ciberseguridad. A
traves de estos consejos practicos, seguimos difundiendo conocimiento de valor para
lograr una ciudadania mas segura en el ciberespacio”.

En la misma linea reflejaron su experiencia los lideres
de los paises que participaron en esta iniciativa. Asj,
Roberto Lemaitre, Coordinador del Centro de Respues-
ta de Incidentes Informaticos de Costa Rica, explica:
“Los diferentes informes regionales en materia de se-
guridad nos han mostrado que los paises de la region
compartimos retos en esta materia. ks por esto que los
CSIRT nacionales, que tenemos un enorme reto dentro
de nuestros paises como directores de orquesta de la
ciberseguridad, debemos trabajar unidos y con un
contacto mas cercano para ir mejorando estas capaci-
dades”.

Lemaitre resalta que “mientras a los cibercriminales no
les importan fronteras, y se coordinan para sus actos, los
paises debemos trabajar unidos para enfrentar proble-
mas comunes, uno de ellos el reto de la cultura digital.
Un gran porcentaje de los ciberdelitos se evita educando
a la ciudadania, y la necesidad de formacion la comparti-
mMos entre paises’, por lo que, concluye, “unir esfuerzos
para mejorar la cultura digital resulta vital. Este mes de
concientizacion de ciberseguridad nos motiva a seguir
trabajando juntos, compartir conocimiento, experiencias
y capacidades. Porque al final el tema no es solo de un
pals, hay que recordar que juntos somos mas fuertes”

Victor Figueroa, Director de Seguridad de la Informacion
del gobierno de la Provincia de Neuquén, en Argenting,
sefiala que “en el marco de la Primer Campana Regional
de Concientizacion en materia de Ciberseguridad, que
vinculo a los Equipos de Respuesta a Incidentes de CSIR-
TAmericas, y que tuvo al CSIRT de Chile como su principal
promotor, debemos destacar que la iniciativa sienta un

excelente precedente de cara al futuro para abordar los
ciberriesgos con una estrategia regional”.

Para Figueroa, asimismo, ‘el éxito de ésta iniciativa no
solo se basa en el gran impacto que ha tenido la campa-
fa en las redes sociales, sino también en el éxito de la
coordinacion entre los distintos CSIRT del continente
para que sus equipos publicaran sus ciberconsejos a la
comunidad, compartiendo recomendaciones a partir de
la experiencia adquirida en la gestion cotidiana de la
ciberseguridad”,
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Y es que “las amenazas en el ciberespacio son cada
vez mas complejas y diversas, y las vinculaciones
colaborativas permiten aunar esfuerzos y conoci-
mientos para hacer frente a estos retos”, concluye el
experto de Neuqguén.,

Por su parte, Carlos Leonardo, Director del Equipo
de Respuesta a Incidentes Cibernéticos de Republi-
ca Dominicana (CSIRT-RD), indica que “poner en
marcha de acciones en conjunto para sensibilizar
en ciberseguridad es un compromiso que hemos
asumido”, ya que “‘como region hemos dado un gran
paso al realizar esta campana de cultura de seguri-
dad cibernética entre miembros de la OEA, que nos
integra y permite afianzar la comunicacion, alinear
esfuerzos en el fomento de una cultura de seguri-
dad y crear canales unificados de comunicacion
efectiva”.

Por todo esto "agradezco especialmente al CSIRT de
Chile por haber traido esta importante iniciativa a la
mesa del grupo de trabajo, para juntos lograr un cibe-
respacio mas confiable y seguro para todos’, concluye
Leonardo.

“En virtud de los desafios relacionados con los ries-
gos que enfrentamos en el ciberespacio”, explica
Wilson Prieto, Coordinador Nacional de CERT Colom-
bia, “es de la mayor importancia generar diferentes
iniciativas regionales para concientizar, a traves de
ciberconsejos practicos, a usuarios, padres, madres,
tutores, adultos mayores y pymes, generando con-
ductas de ciberhigiene digital. Esta iniciativa de coo-
peracion internacional, liderada por la red CSIRTA-
mericas, permitio establecer una sinergia regional
enfocada en la adecuada gestion de riesgos en el en-
torno digital”.

Gabriela Ratti, Directora general de Ciberseguridad y
Proteccion de la Informacion del Ministerio de Tecno-
logias de la Informacion y Comunicacion del Paraguay:
‘A través de CSIRTAmericas y mediante un esfuerzo
coordinado y colectivo, sumamos las recomendacio-
nes aportados por todos los paises, logrando llegar
con un anico mensaje, mucho mas fuerte y visible que
si los esfuerzos fueran aislados. Al fin y al cabo, las
amenazas cibernéticas no conocen fronteras”.



Agrega que ‘este tipo de campanas coordinadas son
fundamentales, por una parte, para lograr mayor im-
pacto y visibilidad, reforzando entre todos los consejos,
y por otra, permite optimizar los esfuerzos, generando
materiales atiles, completos y que llegan a muchos
mas ciudadanos de toda la region. Este tipo de campa-
nas regionales tienen un valor multiplicador, ya que de
nada sirve que la informacion se maneje solo en los
circulos profesionales. Esta debe llegar a los nifos, do-
centes, personas mayores y a todos los usuarios de las
tecnologias”.

Desde Uruguay, Fabiana Santellan, Gerente de Gestion
y Auditoria de Seguridad de la Informacion de AGESIC,
explica que “la transformacion digital que tanto perso-
nas como organizaciones han tenido que afrontar para
mantener sus actividades y procesos de negocio se ha
acelerado mas alla de lo previsto en el altimo tiempo,
volviéndose indispensable incluir en el proceso la
vision de ciberseguridad”.

En dicho contexto, agrega, “la concientizacion es clave,
por ello desde el CERTuy hemos desarrollado diversas
iniciativas, con el fin de sensibilizar tanto a personas
como organizaciones a nivel nacional. Y como los es-
fuerzos nunca son suficientes, las alianzas son extre-
madamente valiosas, como esta campana propuesta
por OEA, que con un lenguaje cercano propone con-
cientizar en esta tematica en las Americas’.

‘Compartir informacion para concientizar a los usua-
ros, es una de las tareas que no puede faltar en una or-
ganizacion”’, recuerda Silvia Batista, Jefa del CSIRT
Panama. Es asi que, sigue, “desde CSIRT Panama reali-
zamos esfuerzos para que esos mensajes lleguen a
cada uno de nuestros clientes. Para esto contamos con
diferentes campanas, tales como: ;Sabias Qué?, {No Te
confies! y Teletrabajo Seguro. Este ano nos sumamos a
la campana regional con CSIRTAmericas, con la que
compartimos consejos de ciberseguridad. jEstamos
convencidos gque entre mas personas y organizaciones
se sumen a este objetivo tendremos mas usuarios
ciberseguros!

1 <IDOCTYPE html>
2 <htmllang="en">
3 <head>

4 <title>My perfect website</title>
5 <meta charset="utf-8" />

<link rel="preconnect" href="//s3.mySil§
<link rel="preconnect" href="// il
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CSIRT
https:.//www.csirt.gob.cl/
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CONTACTANOS

+(562) 2486 3850

registra un incidente

Siguenos

Twitter de CSIRT
https://twitter.com/csirtgob/

LinkedIn
https://www.linkedin.com/company/csirt-gob/

Youtube
https://www.youtube.com/channel/UCuaOE5Jz9V1Rn-VtLHPP4Nw/

Instagram
https://www.instagram.com/csirtgobcl






