Ministerio del Interiory
Seguridad Publica

CIBERCONSEJOS DE SEGURIDAD
para evitar los peligros

del Malvertising

Cuando un anuncio es mas que un anuncio

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Como malvertising se conoce a un tipo de amenaza digital consistente en difundir
programas maliciosos (malware) en avisos publicitarios falsos, pudiendo infectar a
los usuarios incluso sin necesitar de que estos hagan clic en algun enlace.
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reputacion, anuncios de falsos _
premios o formas faciles de ganar dinero.
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- El objetivo es que los usuarios hagan clic

‘ B ~ I @ en los anuncios, gatillando la descarga de
ulllill.

programas maliciosos.

Para esto, los delincuentes inyectan
e avisos infectados en empresas de publici-

dad digital legitimas, o crean sus propias

agencias falsas.

| Peor aln, se venden kits para que los de-
(4.) lincuentes puedan facilmente implemen-
| tar técnicas evasivas en sus avisos con

ﬁ codigos maliciosos.

METODOS DE INFECCION

Aparece un aviso, el usuario hace clicy su
equipo es infectado con malware, el que
Q puede robar datos personales, secuestrar
sus sistemas (ransomware) o incluir el
aparato en una botnet, entre otros.
A veces ni siquiera se necesita un clic: el
malvertising puede estar incorporado en
los scripts de la pagina y se ejecuta tan
solo con visitarla.
También puede haber una infeccidon con
@ adware, programas que activan avisos
indeseados en el equipo del usuario.

\ Muchas veces en lugar de anuncios, las
(4 imagenes son falsas advertencias de que
el equipo tiene un virus u otro problema
. a (scareware). La supuesta solucion ofrecida
J_L por la advertencia suele ser un malware.

L LOS RIESGOS DEL
MALVERTISING

Robar sus datos personales. Los ciberde-
lincuentes pueden utilizar malvertising
@para instalar spyware, que recopila sus
datos personales y los envia al atacante.
o) Extorsionar para pedirle dinero. Siun
anuncio infectado instala un ransomware
e en su equipo, es probable que se enfrente
a un intento de extorsion. El ransomware
bloquea sus archivos y exige el pago de
y un rescate para descifrarlos
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COMO DIFICULTAR

Conocer del malvertising y concientizar
@ a otros sobre el problema.
WWW = o o o o o o o o o L L _o_o__.
\ Instalar programas antimalware y man-
@ tener actualizados sus sistemas.
Utilizar software que bloquean anuncios,
conocidos como ad-blockers, que
6 pueden impedir que avisos maliciosos
descarguen malware al visitar una web
infectada.
== Utiliza un navegador seguro. Los nave-
0 gadores seguros incluyen funciones es-
peciales que te ayudan a mantenerte
protegido frente a amenazas en linea
como el malvertising

Siguenos en nuestras
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