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Cuidado con el descubrimiento pasivo
de tu informacion y la de tus hijos

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

(Quéesel
descubrimiento
pasivo?

El descubrimiento pasivo consiste
en la basqueda de informacion
existente en internet acerca de una
personay sus grupos de intereés.

¢Qué informacion
podria estar disponible
en internet?

Mediante una basqueda simple, un
ciberdelincuente podria tener
acceso a informacion como correo
electronico, nimero de teléfono,
direccion IP, nimero de RUT, foto-
grafias personales, saber quiénes
son nuestros familiares donde vivi-
MoS 0 viajamos e incluso el

lugar donde trabajamos.

Riesgos del
descubrimiento
pasivo

Pérdida de control de la informacion:
Una vez que compartimos algo e inter-
net, no podemos echar marcha atras.
Nuestros datos pueden llegar a personas
gue no queremos que los tengan.

Facilitacion del phishing: Mientras
mas informacion hay de una persona en
linea, mas facil es para delincuentes
suplantarla, lo que permite estafas y

phishing, (enviar programas maliciosos a
alguien haciéndose pasar por un mensaje de
una fuente confiable).

Delitos en la vida fisica: Dejar demasia-
da informacion de nosotros al descubier-
to facilita a los malhechores el llegar a
nuestros hogares y lugares de trabajo, o
contactar a nuestros familiares, ponién-
dolos en peligro.

Recomendaciones para
proteger tu privacidad
y la de tu familia

No usar tu nombre real en plata-

1. formas de redes sociales. Si usas
pseudonimos, que sean distintos
entre plataformas.

Comparte solo las fotos que sean

; 2. necesarias, y trata que de que
sean las menos posibles, sin mos-
trar donde vives o trabajas ni a tus
hijos menores de edad.

Recomendaciones para
proteger tu privacidad
y la de tu familia

No publiques informacion perso-
3. nal, como direccion, RUT, email o
’ numero de teléfono: Nunca debes
poner este tipo de datos persona-
les en perfiles de redes sociales o
sitios web donde cualquiera pueda
acceder a ellos.

No compartas tu ubicacion en

4, tiempo real: Saber donde te
encuentras facilita a los delin-
cuentes suplantarte o aprovechar-
se de que no estaras disponible
para enganar a tus familiares o
personas de tu empresa haciéndo-
Se pasar por ti.

Repasa lo
esencial

Elige hacer tus cuentas privadas
1. Pparaque determines quienes
" pueden tener acceso a la
informacion que compartes.

Explica el descubrimiento pasivo a
2. tus hijos para que no compartan
informacion sensible en linea.

Usa contrasefnas robustas y segu-
3 ras, y utiliza doble factor de auten-
* tificacion para mayor
seguridad.

Descarga apps desde sitios oficia-
4 lesy manten actualizados tus
sistemas operativos y programas.

Siguenos en nuestras
redes sociales
Teatinos 92 piso 6 Informate sobre nuestras actividades
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