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Introduccion

Elincremento de incidentes cibernéticos a nivel global era una realidad objetiva que con la pandemia
y el mayor uso extensivo e intensivo del internet se acrecentd aun mas el 2020. La urgencia por
implementar medidas de seguridad para enfrentar esta amenaza, especialmente en las
organizaciones, demanda una mejor comunicacion entre diferentes entidades con el incentivo de
contrastar datos para tomar medidas preventivas o reactivas dependientes del contexto.

Hoy, contar con informacién de inteligencia sobre las amenazas del ciberespacio se ha convertido en
un activo critico para la toma decisiones de los responsables de la seguridad cibernética en cada
organizacién, pero recopilar esa informaciéon exige contar con herramientas seguras, precisas,
confiables y comprensibles, ademas de colaboracién.

Hace poco menos de una década fue creado el proyecto MISP cuyo objetivo ha sido desde un
principio involucrar a mas especialistas y entidades de seguridad para enfrentar los incidentes de
seguridad cibernética que afectan a las organizaciones a nivel global basados en compartir
indicadores de compromisos confiables y actualizados sobre las amenazas cibernéticas.

La plataforma para compartir informaciéon de malware buscar que las diferentes organizaciones
puedan utilizar informacién valiosa para tomar medidas preventivas y reactivas para proteger sus
activos informaticos, incentivando de paso, la colaboracion en un fin comun.

El presente trabajo pretende fomentar entre sus lectores el uso de esa herramienta. Las primeras
dos secciones del documento buscan definir en términos generales que es un MISP y cuales son sus
caracteristicas generales, para luego enfocarse en los pasos que deben considerar los
administradores para instalar, configurar, sincronizar y conectar herramientas MISP.
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MISP: Significado y desafios

MISP es un acrénimo de origen inglés que se utiliza para denominar a las plataformas para compartir
informacién de malware (Malware information sharing platform). Un MISP es una plataforma libre y
open source de inteligencia utilizada para reunir, compartir, almacenar y correlacionar indicadores
de compromisos. Estos loCs por lo general corresponden a ataques focalizados, threat intelligence,
fraudes financieros, vulnerabilidades y en casos muy especiales, informacion anti-terroristas. Su
principal objetivo es ayudar a establecer acciones preventivas y reactivas frente a ataques dirigidos,
ademas de permitir la deteccién de amenazas mediante el intercambio colaborativo de
conocimientos sobre los malware existentes.

Una condicién especifica del MISP es su disefio horizontal. Es lo que se conoce como plataforma peer-
to-peer, en el que cada parte integrante del MISP puede compartir informacién y recibir informacion.
Existen distintos niveles en lo que se puede compartir la informacién, ya sea como miembro de una
organizacion, como parte de una comunidad o como una serie de comunidades conectadas.

La estructura de un MISP necesariamente descansa en la colaboracién de las partes. Luc Dandurand
y Oscar Serrano (2013), al definir las capacidades de la infraestructura de la colaboracién e
intercambio de datos de seguridad cibernética, sostienen que el requisito mas importante para un
sistema de inteligencia de amenazas exitoso es la facilidad para compartir y automatizar el
intercambio de informacion, asi como la capacidad de generar, refinar y controlar datos. Por su parte,
Stuart Murdoch y Nick Leaver (2015) destacan el intercambio de informacion de seguridad
cibernética entre organizaciones como un factor esencial para ayudar a gobiernos e industrias en la
proteccién de la infraestructura de red critica frente a ataques cibernéticos, y para ellos es necesario
fomentar la colaboracién, pero concluyen que hay barreras que deben ser superadas, especialmente
en base a la confianza de las partes que integran estas comunidades, especialmente por las
necesidades conflictivas de los colaboradores para proteger sus fuentes de informacién por razones
de sensibilidad de tipo legal o de imagen publica, pero también para validar y confiar en la
informacion compartida. A ello se suma la dependencia de este sistema colaborativo sobre la base
de una comunidad activa que contribuya permanentemente en él.

Otros desafios mas practicos que enfrenta la plataforma estdn relacionados con las capacidades y
competencias que debe tener una organizacion para evaluar grandes cantidades de informacion que
pueden ser acumuladas en los MISP. A ello se suma la forma en que las personas y entidades
contribuyen en el MISP, lo que no siempre puede corresponder a un modelo estandar. Una
organizacion puede describir un evento con la mayor cantidad de informacién posible, o puede
disponer una informacion muy escueta, dificultando la busqueda de patrones estadisticos en un
incidente real. En cuanto a las competencias, la usabilidad del sistemay la experiencia de los usuarios
compartiendo informacién representan una parte compleja de este intercambio para la veracidad e
integridad de la data compartida, lo que genera la necesidad de implementar una taxonomia
adecuada entre las partes.
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Caracteristicas generales

Debido a que el MISP es una herramienta de estructura peer-to-peer con multiples instancias de
intercambio, su protocolo de uso descansa en tres criterios: la eficiencia, la precision y la
escalabilidad. En otras palabras, los usuarios del MISP pueden definir cual es la informacion que
quieren compartir, a quienes se distribuye esa informacion, y entre qué grupos.

La informacion que se comparte en MISP se denomina evento, el que cuenta con una serie de
atributos, incluyendo las direcciones IP de destino y los hash de los archivos. Estos atributos se
identifican por categoria, tipo y valor, y otras variables de texto como la fecha, el nivel de amenaza,
la descripcion de la organizacién y galaxias sobre actores de amenazas. En un MISP, los eventos se
pueden crear o cargar, almacenar, extraer, analizar y distribuir.

Adicionalmente, la interfaz de un MISP nos permite incorporar informacién de respaldo, como los
riesgos econdmicos y financieros del evento, o el nivel de amenaza. En general, la forma de
suministrar informacion, los formatos y lenguajes del MISP son sencillos gracias a su interfaz. La
simplicidad del formato es uno de los objetivos de esta plataforma. El MISP cuenta con una
implementacién de taxonomia y etiquetas enriquecida, e incrusta directamente las etiquetas en los
eventos. Si bien simplifica la tarea, también puede crear incoherencias entre versiones de la misma
etiqueta.

La plataforma MISP tiene otra importante ventaja al permitir la integracién con otras herramientas
de Intrusién de Deteccién de Sistemas (IDS) y SIEM, y contiene APl REST flexibles para integrar
soluciones internas con la plataforma.

MISP ademads permite un soporte centralizado, al compartir la misma instancia entre una comunidad
de confianza, y tiene soporte descentralizado, cuando varias instancias interactian de forma peer-
to-peer.

Otra de las ventajas del MISP es que permite lidiar con otros diferentes estandares, como STIX
(expresidn estructurada de informacion sobre amenazas) y TAXIl (intercambio automatizado de
informacién de inteligencia).
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Proceso de instalacion

La presente seccién describe paso a paso la instalacion de un MISP, que se realizd sobre el sistema
operativo Ubuntu. En el proceso de instalacién del sistema operativo se sugiere que no sea creado
el usuario “misp” debido a que el script de instalacion lo crea de forma automatica. Este proceso
dura aproximadamente 1 hora, dependiendo de las caracteristicas del servidor. Las caracteristicas
minimas recomendadas para el Sistema Operativo son 2CPU, 4Gb en RAM y 150Gb HDD, ademas
de actualizar el Sistema Operativo.

Se recomienda revisar si la conexion a internet del servidor utiliza proxy, ya que el script realiza tareas
de actualizacion y descarga de manera automatica desde repositorios GIT. También es recomendable
revisar la hora y la zona horaria configurada en el servidor, y de igual manera poder configurar el
cliente NTP para mantener todos los log de forma ordenada y que las tareas se ejecuten en los
horarios que se configuren.

Todos los comandos deben ser ejecutados con un usuario con privilegios de administrador, en

nuestro caso al instalar el Sistema Operativo Ubuntu se creé un usuario “csirt” y con ese se realizo la
instalacion, no con el usuario root.

Descarga de Script de MISP

Desde una consola de comando ejecutar lo siguiente para poder descargar el script directo desde los
repositorios de MISP:

wget --no-check-certificate -O /tmp/INSTALL.sh
https://raw.githubusercontent.com/MISP/MISP/2.4/INSTALL/INSTALL.sh
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Ejecutar Script

Una vez descargado, ejecutar el script. En nuestro caso, con el comando anterior se descargd en la
ubicacién tmp por lo que el comando sera el siguiente: bash /tmp/INSTALL.sh -c -M -D

Instalacion automatica

Avanzando en la instalacion se solicitara ingresar la clave del usuario y se inicia el proceso de
instalaciéon automatica.

untul
O4ubuntul [1,:
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Confirmacion de usuario

Se preguntara si se desea crear el usuario MISP “There is NO user called 'misp' create a user 'misp’
(y) or continue as csirt (n)? (y/n)”. Le diremos que si, “(y)”.

Credenciales

Al finalizar la instalacién, en pantalla aparecen impreso las credenciales para conectarse al MISP, las
credenciales de base de datos y las credenciales del sistema local.

»
e )
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Acceso a interfaz

Una vez finalizada la instalacion podemos acceder a la interfaz web https://<IP_servidor_MISP>.
Utilizaremos las siguientes credenciales que vienen por defecto:

Usuario: admin@admin.test

Contrasefia: admin

La primera vez que se ingrese se pedira cambio de la contrasefia.

Edit My Prafil
—— Change Password

Password € Confirm Password

My Profile

My Settings
Set Setting
Dashboard - )

List Organisations

Role Permissions

List Sharing Groups
Add Sharing Group

Uszer Guide
Terms & Conditions

Statistics

Cambio de contrasena

Una vez cambiada la contrasefia, se podra acceder a las demds opciones y empezar a configurar el
servicio.

Fassword Changed.

Edit My Profile

User

Change Password

Id 1

My Profile
Wy Settings Email admin@admin test
Set Setting Organisation ORGNAME
Dashhoard Role admin
List Orpanisations Autoalert No
Role Permissions Contactalert No
List Sharing Groups Authkey Ay IHIE DI o DRaMNEK YN OH s DdiZ3K3 (resef)
e Sharng Greus NIDS Start SID 4000000
User Guide Terms accepted No
Terrms & Conditions GnuPG key NiA
Statistics
2
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Configuraciéon del MISP

Inicio de sesion

Se debe iniciar sesién en el servidor con las credenciales que se le asignaron.

Initial Install, please configure

MISP

Threat Sharing

Welcome to MISP on ubuntu, change this message in
MISP Settings

Login

Emzil Password

Configuraciéon de parametros

En el menu Administration seleccionar la opcion Server Settings & Maintenance para configurar
parametros que nos ayudaran a un mejor rendimiento del equipo.

Add User ListUsers
List Users Server Settings & Maintenance  istuser setings
Pending registrations SelUser Setting Plugin
User settings Add User .
Description

Set Seting Contact Users

Overall health imrmediate attertion. The averall health afyour instance depends on the
Contact Users User Registrations

Critical setlings incorrectly or not set MISP will not operate correctly or will be unsecure
#dd Organisation Recommended sefiings incorrectly or not set List Organisations Some of the features of MISP cannot be utilised untl
List Organisations Gptional setiings incorrectly or not set #dd Organisations There are some optional tweaks that could be don

Critical issues revealed by the diagnostics Issues revealed here can be due to incorrect directs
Add Role List Roles

Add Rol

ListRales To exit 2 setting, simpiy double ciick it oles

nbax Jobs

Update Fragress
Scheduled Tasks
Jobs
Blacklist Event
Scheduled Tasks Manags Event Blacklists
Blacklists Event
Blacklist Organisation
Manags Event Blacklists
Marrage Org Blacklists
Blacklists Organisation

Manage Org Blacklists

N
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Modificacion de parametro de bienvenida

Modificar pardmetro “MISP.welcome_text_top” para personalizar el mensaje de bienvenida.

Optional MISPIUll_tags_on_event_index Full tags Show the: full tag names on the e
Optional MISPwelcome_text top Initial Install, please configure sed anthe login page, befors
v X
Cptional MISPwelcome_textbottom Welcome to MISP on ubuntu, change this messagem  Used onthe login page, after the
MISF Settings

Configuracién de Redis-Server

Si no tiene habilitado IPv6 en el servidor MISP, deberd configurar el servicio Redis-Server para que
no utilice IPv6, esto debido a que en algunas ocasiones al reiniciar el servicio arroja un error y no
levanta la aplicacion.

Se realiza de la siguiente manera:
vi Jetc/redis/redis.conf

bind 12

Configuracién y reinicio de servicio

Se debe eliminara la configuracién ::1y luego reiniciar el servicio (o servidor)
systemctl restart redis-server

al ..
an't open FID file
lue
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Script de configuracién para comunicar MISP

Para obtener el script de configuracién para establecer comunicacion entre otros MISP se debe iniciar
sesion con un usuario SyncUser, luego en Sync Actions y Create Sync Config.

Server configuration
List Servers

“https:\/\/misp.csirt.gob.cl™,

Muuid "5d8ado5S o408 -4833-b3d5 - 252602 0d e,
: "rCeeBRnintllLsuIsktFnEpcRhNiFihzmesszora,

“organisation™: {

“name”: “CSIRT-Chile™,

"uuid”: "SdSasFod-284c-AFFE-b@13-F2bFSEFEE614"

s
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Conexion del MISP

Esta seccion tiene como objetivo guiar a los usuarios y organizaciones para que puedan conectar su
plataforma MISP (Plataforma para compartir informacién de Malware) con otras similares. Aqui se
describen los pasos que deben seguir los administradores de la plataforma, ya sea en el caso de enviar
la informacidn para sincronizar los ambientes, o en el caso de recibirlo.

Sincronizar enviando contraseias.

Para conectar 2 instancias de MISP se recomienda utilizar usuarios de sincronizacién. Para este primer
paso, y con un usuario con rol Org Admin, tenemos que dirigirnos al menu Administration - Add User,
donde crearemos un usuario con el rol Sync user.

Luego se debe enviar al administrador de la plataforma misp a la cual nos queremos conectar la
siguiente informacién del usuario:

Aua User Admin Add User

List Users
Pending registrations Email

usuario@sincronizacion.cl

M| Set password

Contact Users
Password @ Confirm Password
Add Organisation |  essssessssss | sssssesesess
List Organisations
Organisation Role
Add Role CSIRTCL i Sync user i
List Roles Authkey Nids Sid

§ laKk6tkYBES9t1ugcitWrOOA6erW =

Mainten Sync user for

Inbox

Not bound to a server Vi

Update Progress

Disable this user account

M| Send credentials automatically

GnuPG key
Jobs
Scheduled Tasks
Event Block Rules

i
Fetch GnuPG key

Manage Org Blacklists

B/ Receive alerts when events are B/ Receive alerts from "contact

published reporter” requests

= Base Url (url o IP de su instancia MISP)
= email (del Sync User creado anteriormente)
= Authkey (del Sync User creado anteriormente)

= UUID (se encuentra en el menu Administration = List Organisations, seleccionar el UUID de
su instancia)

s
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Sincronizar recibiendo contrasenas

En el caso de que reciba la informacion anterior, se debe configurar en el servidor MISP de la siguiente
manera:

1) Se debe loguear con un usuario utilizando el rol Org Admin o Admin.
2) Luego en el menu Sync Actions - Remote Server.

3) Enseguida, en el menude laizquierda, se debe seleccionar New Serversy rellenar los campos
Base URL e Instance hame (con un nombre descriptivo de la instancia a la cual se conectara).

4) En el combo box Organization Type, debe seleccionar la opcidon New external organisation y
rellenar los campos Remote Organisation’s Name y Remote Organisation’s UUID.

5) Delamisma manera, se debe rellenar el campo Authkey.

Add Server

New Servers

List Communities

Instance identification

Base URL Instance name

Instance ownership and credentials

Information about the organisation that will receive the events, typically the remote instance’s host organisation.
Organisation Type Remote Organisation's Name Remote Organisation's UUID
New external organisation '1

Ask the owner of the remote instance for a sync account on their instance, log into their MISP using the sync user's credentials and retrieve your AP key by
navigating to Global actions -> My profile. This key is used to authenticate with the remote instance.

Authkey

Enabled synchronisation methods
Push Pull Push Sightings Caching Enabled

Misc settings

Unpublish Event

Publish Without Email

Self Signed

Skip proxy (if applicable)
Server certificate file (*.pem): Not set.

Client certificate file: Not set.

Add certificate file | Remove certificate file

s
u
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6)

Create Sync Config

New Servers

List Communitie:

En las opciones Enabled synchronisation methods en un primer paso no se debe seleccionar
nada, una vez se valide la comunicacidn entre MISP se pueden seleccionar las acciones que
gueremos que se ejecuten, por lo general Push y Pull.

En las opciones Misc settings seleccionar la opcion Self Signed (esto nos asegura que se
conecten las instancia aungue no tengan un certificado) y la opcién Publish Without Email
(para evitar que se envien muchos correos en el caso de que la cantidad de eventos creados
sean muchos), no se recomienda marcar Unpublish Event para evitar que se compartan
eventos que estén en algun proceso de rellenado y en el caso de la opcidn Skip proxy solo si
aplica.

Finalizar esta primera etapa de configuracién con el boton Submit. Al realizar este paso se
mostrara el nuevo servidor ya configurado, para verificar que la comunicacion es exitosa
podemos ejecutar el test que se encuentra al lado del nombre del nuevo registro creado.

Servers
s
Id Name Prioc Connection Sync user Reset APl key Internal Push Pull Push Cache Unpublish Publish U
test Sightings Event (push  Without
Event) Email (pull
Event)

2 CSIRTChie @@ Reset x v X X X % x it
Page 1 of 1, showing 1 recog out of 1 total, starting on record 1, ending on 1

Un resultado exitoso de este procedimiento debe visualizarse como sigue:

Create Sync Cor

New Servers

ig

List Communities

Servers

Id Name  Prio Connection test Sync user Reset Internal Push Pull Push Cache Unpublish Publish
APl key Sightings Event (push  Without
Event) Email (pull
Event)
2 CSIRT- @  Local version: 2.4.130 x v x x x x x

Chile ©  Remote version:
Status:
Compatiblity: Compatible
POST test: Received sent package

Page 1 of 1, showing 1 records out of 1 total, starting on record 1, ending on 1
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Continuamos la configuracion de esta instancia presionando el icono de Edit en el campo Actions

Posteriormente, habilitaremos los métodos de sincronizacién activando Push y Pull segun
corresponda.

Ademas se podrdn configurar reglas para cada tipo de sincronizacién, permitiendo o denegando
algin TAG y/o Organizaciones.

" Name Prio Connection test Syncuser  Reset Intemal Push Pul
APl key

urt Remote Cent Fite Client Cert  SeltSigned  SkipProxy  Org Actions
Organisation File

En el caso de las reglas de Pull, se recomienda agregar el siguiente parametro para que en el caso de
Conectarse con un MISP con muchos eventos solo sincronice los ultimos 7 dias:
“I"publish_timestamp": "7d"}”

Set pull rules

Allowed Tags (OR) Blocked Tags (AND NOT)

AND AND NOT

Allowed Orgs (OR) Blocked Orgs (AND NOT)

Additional sync parameters (based on the event index filters)

‘{"publish_timestamp™: "7d"}"

Update Cancel

s
u

(g]
Uia,
-

IRT Pagina 16 de 19




Ministerio del

iaterior y Implementacion y configuracion de MISP para compartir informacion de malware

Seguridad

oo Felipe Quezada Valenzuela / Miguel Kurte Araya
Martes 03 de Noviembre de 2020

Actualizado a Viernes 28 de Junio de 2024

Goblemo de OMle

Comentarios finales

Adoptar un MISP en una organizacion mejora las capacidades de seguridad cibernética y de analisis
de datos, especialmente en términos de recoleccién, almacenamiento, correlacién, procesamiento
de datos y visualizacién de la informacién.

Los MISP permiten obtener indicadores de compromisos en forma oportuna que podrian evitar un
incidente dentro de una entidad especifica, o un sector definido.

Este trabajo busca ser un incentivo para las organizaciones, para prepararse y sumarse a un proyecto
nacional que permita asociar a entidades de diferentes rubros y hasta competidores en areas
comerciales, para que configuracion de un MISP.

El objetivo de fondo es tomar medidas pro-ciberseguridad sin esperar que existe un marco normativo
ideal, y beneficiar a diferentes comunidades mediante una férmula de colaboracién probada y
exitosa, que permita formar una cultura organizacional de ciberseguridad en nuestro ecosistema
nacional.
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