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CSIRT es el Equipo de Respuesta ante Incidentes de Seguridad
Informatica.del Gobierno de Chile. Su mision es reducir los riesgos
de la ciberseguridad en las redes del Gobierno de Chile, asesorando
a las diferentes organizaciones que Lo componen, actuando como Socio
estratégico en la defensa de las amenazas y colaborando para brindar
mayor seguridad y-robustez alas infraestructuras del Estado.
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Carlos Landeros Cartes

Director Nacional
CSIRT de Gobierno

Decidir si migrar o no a la nube, y de qué forma, son preguntas a las que ac-
tualmente se enfrentan las organizaciones de todo nivel, entre empresas
grandes, medianas y pequenas, e incluso mas, ahora en muchos casos también
debe tomarse esa decision en distintos organos de la administracion del
Estado.

Si bien como CSIRT de Gobierno nos preocupamos, ademas de nuestras fun-
ciones habituales de monitoreo y coordinacion de la ciberseguridad a nivel
pais, de impulsar el desarrollo de una cloud segura, es esencial que cada uno
de nosotros, y en especial los encargados de ciberseguridad de las organiza-
ciones, tenga claro como resguardar la integridad de su informacion, para de-
cidir cuando vale la pena migrar a la nube, cOmo elegir un proveedor de este
servicio, y cuando es mejor mantener la informacion en servidores fisicos pro-
pIos.

Por eso el presente numero de CiberSucesos esta dedicado a la ciberseguri-
dad en la nube, y su tema central precisamente trata de como evaluar si las
soluciones cloud ofrecidas por los distintos proveedores existentes cumplen
con las exigencias minimas para gestionar el riesgo de manejar los datos y
programas que hoy la organizacion mantiene en sus servidores, ‘on premise”,

Seguidamente, revisamos las mejores practicas a incorporar si se quiere
migrar a la nube, especialmente cuando se trata de entes de la administracion
del Estado. Qué factores tener en cuenta, como disefar los contratos y cuando
simplemente es preferible mantener un control mas directo de los datos en
infraestructura fisica propia, son algunos de los factores que se revisan aqui.
En nuestra seccion de Cooperacion Internacional, hablamos con Daniele Cat-
teddu, CTO de la Cloud Security Alliance (CSA), organizacion internacional de-
dicada a crear un ambiente mas seguro en la nube, quien nos explica cOmo
esta alianza define nuevos estandares de seguridad en la nube. Y mientras
tanto, como representante de las Comunidades Nacionales tenemos al presi-
dente del capitulo chileno de la CSA, Ricardo Urbina, quien detalla las formas
en gue se promueve una nube mas segura hoy en nuestro pas.

Tendencias aborda el analisis forense en la nube. 0 sea, como se aplica el ana-
lisis informatico posterior a un incidente de ciberseguridad, cuando no se
tiene completo acceso a los servidores fisicos para revisar su contenido y
evitar alteraciones. Se muestra cuales son las fases de este analisis forense
cloud y algunas herramientas forenses de mucha utilidad en estos casos.

Y finalmente la seccion Legal se ocupa de las particularidades que presenta la com-
putacion cloud en términos juridicos cuando se trata de la Administracion Publica,
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EN LA NUBE

Lo que debes saber para usar servicios cloud
al interior de la administracion del Estado

NUESTRA VIDA |

La tendencia de buscar almacenamiento en la
nube ha llegado también a la administracion del
Estado. Pero nuestro rol de custodios de los datos
nos obliga a conocer los riesgos que puede llevar
este tipo de almacenamiento, teniendo en
cuenta también que los ciudadanos esperan que

los servicios provistos por el Estado respondan a
sus necesidades y estén disponibles cuando vy
donde los necesiten. Es por ello que debemos
hacer una evaluacion y una implementacion ade-
cuada de las soluciones cloud.
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Innovacion: La nube aporta entornos de procesa-
miento intensivo de datos de manera mas agil y flexi-
ble, y provee una plataforma comin de colaboracion
entre entidades disimiles para el desarrollo de pro-
yectos conjuntos, favoreciendo la armonizacion y es-
tandarizacion de datos, sistemas y procesos.

Economia: Se elimina la inversion inicial en capital por
servidores, almacenamiento v licencias, teniendo en
su lugar costos variables que se pagan cuando y
cuanto sean necesarios, ahorrando en energia, mante-
nimiento vy reparacion del equipamiento y personal
técnico para la operacion, entre otros.

Modernizacion de TI: La nube hace disponibles en
forma rapida y simple servicios digitales en maltiples
dispositivos, agilizar las interacciones y la colabora-
cion entre instituciones publicas, maximizando la ca-
pacidad de respuesta a las demandas ciudadanas.

Disponibilidad: Generalmente los niveles de servicio
ofrecidos por los prestadores cloud son mas exigentes
que los de la informatica tradicional. La nube permite
migrar rapidamente ambientes que presenten una
falla y prevenir eventos que interrumpan los servicios,
al facilitar la distribucion geografica vy la
redundancia de los recursos.

Eficiencia: La nube permite a las instituciones lanzar
sus aplicaciones en un menor tiempo, sin cuantiosas
inversiones en equipamiento, implementacion y confi-

guracion, incrementando la eficiencia de sus procesos.

Elasticidad, escalabilidad o pago por uso:

Se contratan los servicios solo cuando se requiereny la
cantidad de ellos que se necesita. Las instituciones
anaden o eliminan servicios evitando la compra de
infraestructuray licencias.

o
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Mientras las soluciones cloud

se implementen bajo estandares
de ciberseguridad, pueden traer
utilidades como:

Ubicuidad: Solo con tener internet los usuarios de las
aplicaciones migradas a la nube pueden acceder
desde cualquier lugar, y a través de cualquier disposi-
tivo, segun las reglas de acceso.

Facil actualizacion: Habitualmente, el software en
Saa$ esta en su dltima version y es actualizado auto-
maticamente, por lo que el usuario lo tendra disponi-
ble la proxima vez que se conecte. Igualmente, los
prestadores de cloud actualizan constantemente la
infraestructura tecnoldgica que da soporte a sus ser-
vicios, por lo que es facil usar siempre las Gltimas ver-
siones de las plataformas tecnologicas.

Capacidad: La nube tiene capacidad “ilimitada”, va
que los prestadores cloud pueden proveer tanto
almacenamiento y recursos de infraestructura como
el cliente requiera en el tiempo.

Respeto al medio ambiente: El uso de la nube reduce
la huella de carbono de una institucion al ahorrar
recursos que pasan de estar almacenados en equipos
fisicos a ser virtuales. Esto supone un considerable
ahorro en energia, lo que beneficia al medio ambiente.

Disponibilizacion de ambientes de contingencia:
La nube es ideal para disponer de infraestructura para
algunos eventos de continuidad, puesto que se
pueden conservar ambientes a menor escala que los
ambientes de produccion, con tal de minimizar las
interrupciones, y solo activarlos cuando sea necesario.




MODELOS DE
IMPLEMENTACION

PARA CLOUD 1.-
COMPUTING

o
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Nube publica: La infraestructura y recursos
logicos del entorno estan disponibles para el
publico general a traves de internet. Suele
ser propiedad de un prestador que gestiona
la infraestructuray los servicios que se ofrecen.

Nube privada: La infraestructura de la nube
se entrega para uso exclusivo de una unica
organizacion que comprende multiples con-
sumidores. Puede ser propiedad, adminis-
trado y operado por la organizacion, un ter-
cero 0 una combinacion de ellos, y puede
existir dentro o fuera de las instalaciones de
la organizacion.

Nube comunitaria: La infraestructura en la
nube es provista para uso exclusivo de una
comunidad especifica de instituciones.

Nube hibrida: Implica el uso conjunto de
varias infraestructuras en la nube de cual-
quiera de los tipos anteriores, que se man-
tienen como entidades separadas, pero a su
vez se encuentran unidas por la tecnologia
estandarizada o propietaria, proporcionando
portabilidad de datos y aplicaciones.
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Consideraciones y cuidados

al utilizar soluciones cloud

Manejo y Naturaleza
de los Datos

Se recomienda revisar con detenimiento que los contratos
de prestacion de servicios especifiquen claramente las miti-
gaciones a los riesgos identificados y las medidas de seguri-
dad previstas para proteger los datos del servicio. También se
debe prestar especial atencion a;

1.- Propiedad de los datos a tratar, incluyendo registros y
metadatos. Es importante que la propiedad de un dato no
sea modificada al ser tratada en entornos cloud.

— Localizacion geografica vy jurisdiccion sobre los datos a
tratar.

— Sensibilidad de los datos a tratar, incluyendo si se trata
de datos personales, datos reservados o datos referentes
a la seguridad nacional, que podrian tener exigencias
especificas y deben ser analizados caso a caso, pudiendo
ser necesario descartar algunos modelos de servicio o
implementacion en la nube.

4_.— Accesoy eliminacion de los datos tratados, definiendo
claramente los periodos minimos y maximos de reten-
cion de datos por parte del prestador de servicios.

@ Marco legal aplicable y
condiciones contractuales

Se debe definir claramente el alcance de los servicios presta-
dos y los margenes de crecimiento o reduccion elastica del
mismo, ademas de los Acuerdos de Nivel de Servicio (SLA) y las
sanciones en caso de incumplimiento.

Evaluacion estratégica
de la solucion

Se requiere evaluar si los servicios cloud constituyen estra-
tégicamente una solucion adecuada al problema que se
desea resolver. Existen caracteristicas claves para ello. Asj,
algunos ejemplos de cargas de trabajo idoneas para imple-
mentar en la nube son:

@ Cargas de trabajo impredecibles o con potencial de cre-
cimiento explosivo.

® Fluctuaciones de carga predecibles durante periodos de
alta demanda.

@ Facil paralelizacion del trabajo, que permita un escala-
miento horizontal mas que vertical. Disponibilizacion de
ambientes de contingencia

@ Ambientes no-criticos y ambientes de baja sensibilidad.

Del mismo modo, hay caracteristicas de algunos procesos que
hacen que las ventajas de llevarlos a cloud no sean claras, como,
por ejemplo:

@ Aplicaciones que demanden muy baja latencia.

@ Aplicaciones que requieran hardware especializado.

® Aplicaciones que utilicen protocolos inadecuados para la
nube.

® Aplicaciones legacy que dependan de hardware no dis-
ponible en la nube.




(D Seguridad en la nube

Algunos principios de seguridad que los prestadores de ser-
vicios debieran cumplir son:

@ Controles de acceso, identidad y autenticacion robustos

® Proteccion de los activos de informacion y datos, tanto
en transito como en reposo

® Seguridad operacional, del personal y proveedores

® Gestion segura de los clientes, incluyendo separacion de
los mismos y promocion del uso seguro del servicio

® |nhformacion de auditorias a los clientes
@ Marco de gobernanza

® Reporte de incidentes de seguridad

e Disponibilidad de auditorias
y estandares

Puede ser dificil o imposible para el cliente verificar personal-
mente el cumplimiento de los acuerdos de servicio, forzando a
depender de certificaciones y auditorias de terceros.

@ Elasticidad

Se debe tener especial consideracion el riesgo presupuesta-
rio de una planificacion inadecuada de la capacidad. Espe-
cialmente en infraestructuras cloud, dada su naturaleza de
servicio bajo demanda, no es dificil exceder la capacidad
presupuestada vy, con ello el presupuesto original. Para evi-
tarlo debemos planificar adecuadamente de la capacidad,
reservar capacidad con anticipacion o definir en el contrato
valores de crecimiento flexibles, que no obliguen a realizar
un nuevo proceso de compra.

€ Monitoreo y Cumplimiento

Para una correcta operacion de cualquier servicio tec-
nologico, es fundamental contar con alguna forma de
monitoreo de os servicios prestados.

10
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RIESGOS DE
LA NUBE

Sin datos no hay pruebas. Sin pruebas no hay justicia

El uso de estas tecnologias vy plataformas de nube traen consigo maltiples
y potentes beneficios para sus usuarios, pero también abren riesgos en
materia de seguridad de la informacion que deben ser adecuadamente
evaluados para abordarlos correctamente vy seleccionar los modelos de
servicio correctos para computacion en la nube a utilizar, y la modalidad de
implementacion de computacion en la nube, nube publica, nube privada,
nube comunitaria o nube hibrida.

/@

/
— /
/

Para e/s diversos es
presenta diferentes riesgos que de
manera transversal se resumen por OWASP
otfos ¢ tudios. Esta es la lista de los 10

prin E_L riesgos ¢ e seguridad en la nube
~ ™ ayuda alos.consumidores de la nube a crea
. Un entorno de Hube seguro y proporcion
\ pautas para mitigar o
proteccion de datos.

L/

£

1.- RESPONSABILIDAD y riesgo de datos
2 - FEDERACION de identidad de usuario
3.- CUMPLIMIENTO legal y regulatorio

— Principales 4.- CONTINUIDAD y resiliencia del negocio
= sk 1 0 riesgos de 5.- PRIVACIDAD del usuario y uso
o090 seguridad secundario de datos
en la nube

6.- INTEGRACION de datos vy servicios
7.- ARRENDAMIENTO mudaltiple y seguridad fisica
8.- ANALISIS de incidencias y analisis forense
9.- SEGURIDAD de la infraestructura

10.- EXPOSICION al entorno no productivo
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R1. RESPONSABILIDAD Y RIESGO DE DATOS

En el caso del centro de datos tradicional, su seguridad esta
completamente en manos de la propia organizacion. Deben
ocuparse de la seguridad de los datos, la seguridad de las
aplicaciones, la seguridad de la red v la seguridad fisica, etc.
Sin embargo, cuando la organizacion decide pasar a la nube,
¢quién se encarga de la seguridad en estas capas? en el
modelo de servicio en la nube se define quién sera responsa-
ble de la seguridad en cada capa.

El consumidor de la nube debe cuidar la seguridad en cada
capa mientras implementa sus servicios en la nube. El consu-
midor debe considerar cuidadosamente todos los riesgos de
seguridad criticos y mitigarlos.

Los consumidores de la nube deben garantizar la garantia de
recuperacion de datos, ubicacion de almacenamiento de
datos, cifrado de datos, etc.

R2. FEDERACION DE IDENTIDAD DE USUARIO

La autenticacion y autorizacion de usuarios en las platafor-
mas de computacion en la nube son fundamentales para la
seguridad de la infraestructura de una organizacion. En la
infraestructura tradicional, las identidades de los usuarios
para diferentes recursos estan bajo el control de la propia
organizacion y los usuarios pueden acceder a es0s recursos
dentro de la organizacion. Pero, en el caso de la nube, el rango
de accesibilidad aumento. Las organizaciones necesitan im-
plementar soluciones avanzadas de administracion de iden-
tidades y accesos como SAML, OAuth y 2FA.

R3. CUMPLIMIENTO LEGAL Y REGULATORIO

Sabemos que la mayoria de las regulaciones responsabilizan
en Ultima instancia al usuario del servicio de la seguridad e
integridad de sus datos corporativos y de los clientes, incluso
cuando estan en manos del proveedor del servicio.

Los centros de datos en la nube estan ubicados en areas
remotas donde la energia es barata y la conexion de fibra esta
disponible. El consumidor de la nube debe conocer la ubica-
cion del centro de datos donde se almacenan sus datos
porgue los datos que se perciben como seguros en un pais no
se pueden percibir como seguros en otro pas.

La visibilidad debe existir entre las organizaciones y los pro-
veedores de la nube sobre SOX, PCl, 1SO027017, I1SO27018 y
otras regulaciones basadas en recursos.

R4. CONTINUIDAD Y RESILIENCIA DEL NEGOCIO

La continuidad del negocio es un proceso que implementa
una organizacion de Tl para garantizar que el negocio pueda
funcionar incluso en situaciones desfavorables.

¢Qué sucede si su centro de datos no funciona debido al mal
tiempo u otros desastres naturales? ¢El centro de datos tiene
un plan de recuperacion ante desastres para que pueda
volver a estar en funcionamiento lo antes posible? Aseglrese
de que los proveedores de la nube estén certificados segln
los estandares de continuidad empresarial como 1S022301 /
1SO027001.




R5. PRIVACIDAD DEL USUARIO Y USO
SECUNDARIO DE DATOS

Cuando mueve sus datos a la nube, disminuye el control
sobre sus datos total o parcialmente. Debe asegurarse con
sus proveedores de la nube qué datos pueden o no pueden
ser.utilizados por ellos para fines secundarios, ya que la ma-
yoria de los sitios sociales comparten sus datos con la menor
restriccion. Los consumidores de la nube también deben
saber como se comparten sus datos y cOmo se accede a ellos
a-traves de las fronteras jurisdiccionales.

R6. INTEGRACION DE DATOS Y SERVICIOS

Durante la transmision de datos entre el consumidor de la
nube y el centro de datos de la hube, estas preguntas deben
responderse:

¢Qué tan seguras son las llamadas a la API REST?

¢Qué tan seguras-sonlas bases de datos que contienen
losdatos?

¢Deberia cifrar'los datos y como administra todas esas
claves?

Los medios de transmision de datos inseguros pueden com-
prometer los datos confidenciales

R7. ARRENDAMIENTO MULTIPLE Y
SEGURIDAD FISICA

El espacio proporcionado por los proveedores de la nube es
compartido por varios usuarios en el entorno de la nube. Los
consumidores de la nube se aseguran de que la separacion
logica del espacio sea lo suficientemente segura para que
ningUn otro usuario pueda ver sus datos. Los proveedores de
servicios en la nube deben implementar un control de
acceso adecuado al espacio compartido para que, en caso de
comprometerse, el recurso de un usuario no pueda afectar
los datos de otros usuarios.

R8. ANALISIS DE INCIDENCIAS Y
ANALISIS FORENSE

Si ocurre algun incidente de seguridad, debe conocer todos
los registros de todos los recursos conectados. En caso de
incidentes de seguridad, puede ser una situacion dificil para
los consumidores de la nube detener el ataque.

Los datos de registro a menudo incluyen informacion sobre
otros usuarios y el acceso de auditoria puede estar restringi-
do debido a los recursos compartidos.

R9. SEGURIDAD DE LA
INFRAESTRUCTURA

Aseglrese de que su proveedor de servicios en la nube co-
nozca todos los servicios en ejecucion, puertos abiertos, poli-
ticas de contrasenas y otras configuraciones de seguridad en
el entorno de la nube.

Se deben implementar mecanismos de control de acceso
adecuados de acuerdo con el rol del usuario y se deben reali-
zar evaluaciones de riesgo periodicas.

R10. EXPOSICION AL ENTORNO
NO PRODUCTIVO

Los entornos que no son de produccion son buenos para rea-
lizar pruebas de seguridad internamente dentro de una orga-
nizacion. Evite el uso de datos reales o confidenciales en en-
tornos que no sean de produccion.

Aseglrese de que sus otros entornos de no produccion sean
tan seguros como sus entornos de produccion. Aseglrese de
que cualquier persona que trabaje en estos entornos tenga
implementadas medidas de acceso privilegiado.

Las unidades comerciales y las organizaciones de TI'deben evaluar los beneficios y ries-
gos comerciales de los productos basados en la nube. Las organizaciones deben evaluar
los riesgos de la computacion en la nube, identificando los controles apropiados y los
casos de uso. La seguridad en la computacion en la nube es una responsabilidad compar-
tida entre el departamento de Tl de una empresa y el proveedor de servicios en-la nube.
Por lo tanto, incluso cuando la infraestructura de Tl se puede trasladar a la nube, la res-
ponsabilidad de la seguridad de la informacion no se puede subcontratar por completo
al proveedor de servicios en la nube.

PARA TENER
EN CUENTA

Se sugiere utilizar herramientas como la matriz de controles de la CSA v4.0 o superior,
verificar los controles requeridos por;
ISO/IEC 27017 , ISO/IEC 27018, 1SO/TR 21332 y ISO/IEC 27036-4 .

Chile se encuentra en la etapa final de modernizacion de su ley de delitos informaticos,
producto de la adhesion del pais a la Convencion de Budapest sobre Cibercrimeny la ley
de proteccion de datos personales. Por esta razon resulta prudente imponer como requi-
sito para la contratacion de servicios de computacion en la nube, que los paises que
albergaran nuestros datos y servicios cuenten con herramientas legales de igual o supe-
rior fortaleza; sin un parametro relevante a considerar si el pais depositario de nuestra
confianza ha adherido a la convencion internacional sobre cibercrimen.




Cooperzlalsly
It cional

_ Ll N L I -
el e e

EL TRABAJO DE LA CSA POR
UNA NUBE MAS SEGURA

Generar mejores practicas, definir estandares, promover la colaboracion e impulsar
la concientizacion, con el fin de tener ambientes cloud mas seguros. Esa es la mision
de Cloud Security Alliance (CSA), organizacion internacional cuyo mas alto gerente

tecnologico estuvo dispuesto a conversar con CiberSucesos.

......

Daniele Catteddu

Chief technology officer (CTO)

de la CSA

15

“En los mas de diez anos de existencia de
la CSA y nuestra experiencia apoyando la
adopcion segura de la computacion cloud,
creo que hemos suficientes datos para en-
tender que asegurar la nube significa ase-
gurar un ambiente que es extremadamen-
te volatil, con muchos usuarios y organi-
zaciones diferentes, con necesidades, re-
cursos, mentalidades y madurez diferen-
tes”, explica Daniele Catteddu, chief tech-
nology officer (CTO) de la CSA, desde la
sede de ésta en Helsinki.

La Cloud Security Alliance (CSA) es una or-
ganizacion internacional dedicada a crear
un ambiente mas seguro en la nube, expli-
ca el alto gerente.

A
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EL PASO A PASO

Catteddu detalla que, para lograr su objetivo de'una expe=
riencia mas segura en la nube, la CSA aplica distintos proce-
sos y habilidades, los que se resumen enla creacion de guias,
mejores practicas, marcos de referencia, capacitacion y con-
cientizacion hacia la comunidad, de forma gratuita.

Este proceso se compone de varias fases, indica el experto:

Crear nuevas mejores practicas para satisfacer de

mejor manera los requerimientos actuales y futu-
ros de una audiencia mas madura y con mas expe-
riencia en la nube.

Extender el ambito de nuestro trabajo de a otras
tendencias tecnologicas relevantes “conectadas

a la nube’ o “cloud relevant”, como el internet de
las cosas (loT), DLT, Inteligencia Artificial (1A), com-
putacion cuantica, etc.

Actualizar o mejorar las mejores practicas centra-
les de la CSA, como la CSA Security Guidance y
CCM, para entregar bases solidas y consistentes a
cualquiera que se acerca por primeraveza la
seguridad en la nube.

Crear material de capacitacion y educacion para
apoyar la mejora continua del conocimiento y las
habilidades de los practicantes, ademas de la
concientizacion general.

Crear transparencia y aseguramiento basados en
marcos de confianza.

Conectar con la comunidad y establecer redes de
pares.

Esto solo es posible con la colaboracion con varias
agencias gubernamentales de los distintos paises
en los que opera la CSA, ademas de asociaciones
de empresas y entes reguladores, cuerpos de
estandarizacion internacional y la academia.

SE ACABO EL MITO DE UNA NUBE
INSEGURA

Cattedu explica a continuacidon que a gracias a cuantiosos
esfuerzos por parte de las firmas de servicios cloud de enfo-
carse en la transparencia y el aseguramiento (en conjunto
con la CSA, como parte de su programa STAR), considera que
ha ocurrido un cambio en la percepcion de la comunidad res-
pecto del uso de la nube, y hoy “la percepcion de que el am-
biente en la nube es menos seguro que una solucion fisica en
las instalaciones de la organizacion se terming, y todos en-
tienden que en la gran mayoria de los casos la nube entrega
una mayor seguridad”.

Por.lo mismo, el problema hoy no son las percepciones erra-
das;sino temores legitimos.derquienes se preocupan de la
forma_en que los proveedores/ de; servicios cloud pueden
estar tratando sus datospersonales, debido a sonados casos
que-demuestran la complejidad-del manejo de este tipo de
informacion, su procesamiento’y su transferencia.

Ahara si existen todavia percepciones erradas, admite el ex-
perte; siendo una muy importante la idea equivocada de
muchos usuarios-de gue la seguridad es responsabilidad ex-
clusivacdel proveedor,de’la nube, sin entender sus propias
responsabilidades en|la'seguridad, lo que se demuestra en
las estadisticas;ya que la mayor parte de las brechas de segu-
ridad se generan por malos comportamientos de los usuarios.

NOVEDADES Y PROYECCIONES

Finalmente, Catteddu delinea los proximos movimientos de
la CSA para seguir haciendo mas seguros los ambientes cloud
a medida que estos se vuelven mas comunes y complejos.
“Nos movemos en varios frentes distintos, con varias iniciati-
vas distintas pero igualmente importantes”, explica. Tantos
que no puede detallarlos todos por un tema de espacio y
tiempo, se disculpa, pero si describe algunos de ellos.

Por ejemplo, en el campo de la investigacion, la CSA lanzo a
principios de 2021 la cuarta version (o V4) de la Cloud Con-
trol Matrix (CCM, Matriz de Control Cloud), actualizacion de
un marco de referencia de control alineado con las mejores
practicas y “considerado un estandar de facto para la seguri-
dad en la nube”, asegura Catteddu. Los componentes de la
CCM V4 son lanzados por partes a lo largo de un ano, por lo
que la alianza se encuentra casi lista para lanzar algunos de
estos mas nuevos componentes, como las Directrices de Im-
plementacion y Auditoria y el CAIQ.

‘Al mismo tiempo, tenemos varios grupos trabajando en
nuevos documentos sobre Key Management, DevSecOps vy
Top Threats, entre otros”, agrega el CTO.

En materia de colaboracion, Catteddu destaca el lanzamien-
to en marzo de un nuevo Certificado de Conocimientos de
Auditoria Cloud (CCAK) en colaboracion con ISACA, con lo
que, senala, se cubre lo que era un gran vacio de conocimien-
to en un area clave: la evaluacion y la auditoria.

De cara al mafnana, las tendencias que el experto identifica
como las mas comentadas hoy por hoy en materia de cloud
son DevOps, automatizacion, la Infraestructura como
Codigo, el “software-defined-everything” o SDx y el com-
pliance continuo. Que sean los conceptos de moda no quita
que efectivamente sean para donde Catteddu cree que evo-
lucionara la computacion cloud. Por ejemplo, a medida que
crecen las nubes, estas requieren una mayor automatizacion,
lo que encaja perfectamente con DevOps, que a su vez per-
mite definir y mantener la Infraestructura como Codigo de
una organizacion.
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ANALISIS FORENSE

EN LA NUBE

Cuando se usan los servicios de cloud computing se alcanzan grandes be-
neficios de eficiencia y seguridad en las diferentes modalidades 1aaS, Paas,
SaaS u otras combinaciones, pero eventualmente algo puede fallar o mas
bien puede ocurrir un ciberataque a alguno de los componentes del servi-
cio. En estos casos puede ser necesario recurrir a un analisis forense para
identificar las causas del incidente u obtener evidencias digitales para
presentarlas en alguna causa judicial que se haya iniciado.

:Qué es la informatica forense?

La ciencia forense se define generalmente como la aplica
cion de las ciencias fisicas al Derecho en la basqueda de la
verdad Si pensamos en la informatica como ciencia forense,
podemos concluir que es una disciplina que implica la pre
servacion, identificacion extraccion, documentacion e inter
pretacion de los medios informaticos para el analisis de las
pruebas o de la causa raiz.

Debido a su relativamente nuevo campo de interés, y a la na
turaleza rapidamente cambiante de la tecnologia, la infor
matica forense es Gnica en el amplio campo de las especiali
dades forenses. Sin embargo, hace veinte anos no existia
como la disciplina estructurada, metodica y reconocida que
es hoy. En su lugar, las pruebas electronicas se obtenian y
procesaban por cualquier medio disponible y conocido, con

poca o ninguna consideracién de las caracteristicas especi’ O

les que acabamos de menciongy; y-asimiladas a“las pruebas
tradicionales.

Afortunadamente, esto ha cambiado mucho. Aunque todavia
no existe una formacion bien establecida y oficial para los
especialistas en informatica forense, hay muchos programas
de formacion y certificaciones reconocidos que pueden eva
luar la competencia de los expertos en informatica forense.

Entonces cuando se intenta obtener evidencias o las causas
de un incidente en un entorno de nube lo Gnico que estamos
haciendo es aplicar la ciencia forense a una tecnologia digi
tal especifica lo que nos permite hablar de Analisis Forense
en la Nube.
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FASES DEL
ANALISIS
FORENSE

Aunque las tareas especificas difieren
de un caso a otro, en general se considera
gue una investigacion informatica forense

comprende ocho pasos, que pueden
agruparse en cuatro procesos de alto nivel:
|dentificacion, Recogida y Preservacion,
Examen y analisis, e informe y presentacion,
seguidos de un Gltimo paso de decision,
cuyos detalles pueden encontrarse en el
estandar internacional I1SO27037

O IDENTIFICACION

La primera fase consiste en analizar la infraestructura de
informacion para identificar los dispositivos clave en los que
se puede encontrar informacion relevante.

Aqui comienzan las primeras dificultades para un analisis
forense, en el sentido de que no es viable, de una manera tra-
dicional o simple, la incautacion del medio fisico de los datos
de intereés.

Entonces el enfoque en primera instancia se centra en el res-
cate de los datos de interés por un mecanismo que dé garan-
tias de confidencialidad, integridad y disponibilidad para su
uso en un juicio posterior por ejemplo; todo esto sin tener
que requerir el medio fisico al proveedor de nube que proba-
blemente esgrimira que los datos estan distribuido en malti-
ples medios y que a la vez son medios fisicos compartidos
con otros clientes de la nuble,

RECOGIDA Y CONSERVACION

Una vez identificada la informacion relevante, se inicia una
nueva fase que abarca su recogida y preservacion. Como ya
hemos mencionado, los retos técnicos que plantean los pro-
cesos de recogida obligan a poner el maximo cuidado en no
alterar el contenido de las pruebas. La primera "regla de oro"
para evitar la modificacion accidental de pruebas es trabajar,
siempre que sea posible, con copias de la informacion origi-
nal. Por ello, la practica habitual exige que se realice una
copia forense del contenido del soporte de almacenamiento
original y que éste sea custodiado por las autoridades oficia-
les. La expresion copia forense significa que se garantiza que
la copia es idéntica al original y que el proceso de obtencion
no ha alterado el dispositivo original.

Por tanto, para el enfoque sobre la nuble, resulta mas rele-
vante finalmente obtener acceso al dato y proveer las garan-
tias de que este es fiel copia del original, mas que el medio
fisico en si.

® EXAMEN Y ANALISIS

Durante esta fase, se identifican y analizan todos los artefac-
tos contenidos en los repositorios de datos recopilados con el
fin de extraer informacion relevante para el caso. La mayoria
de las tareas que se realizan son de caracter muy técnico y
requieren mucho tiempo, debido a la mano de obray la capa-
cidad de procesamiento necesarias para analizar el enorme
volumen de datos que se suelen recoger. De nuevo, en esta
fase se utilizan soluciones de software especializadas, que
proporcionan al investigador las herramientas que necesitay
preservan la integridad de la informacion. Algunos conjuntos
de herramientas forenses ampliamente utilizadas en entor-
nos tradicionales y que han sido exitosamente aplicadas a los
entonos cloud son:

' Encase de Guidance

v Fastdump

' Memoryze

+ Volume Block copy

 Agent injection

+ AWS Export

INFORME Y PRESENTACION

La Gltima etapa consiste en presentar los resultados de la
investigacion, normalmente un informe pericial, a la persona
responsable del expediente para que lo revisey, si es necesa-
rio, testifique ante el tribunal.



¢Qué dificultades
particulares
representa

hacer analisis forense
en la nube?

La ciencia forense digital para la computacion en nube
plantea nuevos retos técnicos y juridicos. La computacion
en nube hace que la investigacion forense sea diferente,
sobre todo por la naturaleza remota de las pruebas, la falta
de acceso fisico y la confianza que se requiere en la integri
dad vy la autenticidad. Aunque los objetivos del examinador
forense son los mismos que antes, los problemas dificiles no
convencionales incluyen la adquisicion forense de datos
remotos, los grandes volimenes de datos, los datos distri
buidos vy elasticos, la cadena de custodia y la propiedad de
los datos.

La incautacion y adquisicion de artefactos digitales son los
pasos iniciales del proceso forense. Existen dos escenarios
posibles: los investigadores remotos podrian recoger las
pruebas forenses ellos mismos desde la fuente, o los pro
veedores podrian entregarlas. Cada escenario requiere un
grado diferente de confianza en los datos devueltos.

Ya hay estudios que han logrado verificar las herramientas
tradicionalmente utilizadas en esta disciplina son técnica
mente capaces de obtener informacion desde entornos
cloud quedando si aun pendientes por resolver aspectos de
fiabilidad de los datos, en atencion a las maltiples capas de
confianza que son necesarias.

Aln quedan desafios por resolver y la convencion de Buda
pest sobre cibercrimen, a través del “Cloud Evidence Group”,
el “Transborder Group”, entre otros, estan trabajando en la
modernizacion de la cooperacion y divulgacion de las evi
dencias electronicas en los nuevos escenarios tecnologicos,
donde uno de ellos es la nube.

Por el momento las dificultades para acceder a los medios
fisicos de estos entornos nube hacen pensar que la solucion
ha de pasar por que el analisis esté centrado en los datos y
las cadenas de confianza para obtenerlos y resguardarlos
tanto las copias de los datos como los originales mientras
duren los proceso judiciales, necesitandose que los provee
dores evolucionen en esta dimension de la seguridad para
apoyar estos requerimientos cuando sean necesarios.
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LAS DEFINICIONES
CLAVE PARA SABER SI LA
NUBE ES PARA NOSOTROS

Al momento de saber si como organizacion debemos pasarnos a un entorno cloud, es esencial
evitar las generalidades. La nube no sirve para todos, ni tampoco el migrar a lo cloud requiere
necesariamente que se haga de unavez y para todos nuestros sistemas. Todo dependera de las
necesidades de nuestra empresa, de los riesgos que estamos dispuestos a soportar, y de la re-
gulacion, entre otros factores.




Al momento de saber si como organizacion debemos pasar
nos a un entorno cloud, es esencial evitar las generalidades.
La nube no sirve para todos, ni tampoco el migrar a lo cloud
requiere necesariamente que se haga de una vez y para
todos nuestros sistemas. Todo dependera de las necesidades
de nuestra empresa, de los riesgos que estamos dispuestos a
soportar, y de la regulacion, entre otros factores.

Mucho se habla hoy en dia de moverse a la nube como si
fuera una obligacion para las empresas. Pero antes de tomar
esa decision, es necesario analizar concretamente las nece
sidades vy riesgos que enfrenta la organizacion para el logro
de sus objetivos.

Asi lo explica Ricardo Urbina, presidente del capitulo chileno
de la Cloud Security Alliance (CSA), quien nos define las prin
cipales consideraciones que debe tener la adopcion de en
tornos cloud en el contexto de nuestro pais.

Por eso, continta el también CISO de Elecmetal, el analisis
sobre la conveniencia de pasar a la nube puede hacerse solo

Ricardo Urbina
~~._ . Presidente del capitulo
™~ chileno de la CSA

después de que la organizacion tenga claras las amenazas y
requerimientos de sus funciones, en base, por ejemplo, al
tipo de datos que manejay las leyes y regulaciones que rigen
en la industria de la que forma parte, ademas de las obliga-
ciones que debe cumplir con sus trabajadores, clientes y pro-
veedores.

Y es que la nube no es una solucion ideal para cualquier
situacion. “Al revisar las historias de fracaso en la nube, pode-
mos verificar que no se realiz6 una evaluacion en detalle de
las exigencias de cada organizacion, para saber si son com-
patibles con lo que los servicios de nube ofrecen”, explica
Urbina.

Del mismo modo, incluso cuando la empresa decide que la
nube puede ser (til para ella, eso no significa que se deba
llevar todo al entorno cloud. “La evaluacion puede ser par-
cial”, indica el presidente de CSA en Chile, para funciones
como las siguientes, por ejemplo:

Aplicar niveles de seguridad sin tener
gue adquirir equipos v el conocimiento
para operarlos.

Permitir el respaldo de datos fuera de
mi instalacion para protegerlos de un
posible ataque de ransomware.

Mover las paginas web para poder ges

tionar periodos de mayor demanday
poder facilmente crecer en servidores
para atender ese trafico.

Habilitar la alta disponibilidad de datos
y de red y disponer de servicios de au-

tenticacion centralizados entre distin-

tas aplicaciones.
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TENER CONCIENCIA
DE LOS RIESGOS

Logicamente, una de las razones que mas detiene a muchas
companias al momento de analizar la conveniencia de
migrar a la nube son los potenciales peligros que podria su-
poner. Al respecto, Urbina explica que “usar servicios en la
nube tiene riesgos, al igual que los servicios almacenados de
forma local”, pero que “la gran diferencia es que los provee-
dores de servicios en la nube cumplen con muchas normati-
vas y certificaciones que avalan el uso de las mejores practi-
cas, y por lo tanto una gestion controlada de los riesgos. Difi-
cilmente en los servicios locales se cumplen tantas certifi-
caciones, por lo que la idea de una mayor seguridad es una
ilusion”.

Ademas de la evaluacion de las propias necesidades y los
riesgos, agrega el experto, el paso siguiente es evaluar lo que
ofrecen los distintos proveedores de nube, en términos de
certificaciones, diferentes modelos de servicio y su reputa-
cion, incluyendo en el analisis los potenciales controles extra
necesarios debido a que se estén llevando parte de los datos
de la empresa a un tercero, como es el proveedor.

“Desde Cloud Security Alliance ofrecemos guias para evaluar
a los proveedores de nube. De igual modo, certificamos a los
profesionales que manejan el proceso de evaluacion, asi
como también aportamos una norma certificable por los
proveedores”, explica Urbina, agregando que “hoy en dia,
todos los proveedores grandes cloud tienen algun nivel en
nuestro modelo de nuestra certificacion”.




LAS ACTIVIDADES EN
CHILE

El ejecutivo asimismo define las tareas que cumple el capi-
tulo chileno de la CSA, siendo la fundamental el difundir las
mejores practicas que define la misma organizacion a nivel
internacional. Para ello, se han realizado recientemente
algunas de las siguientes acciones:

® Firma de convenio de colaboracion con
el Ministerio del Interior y Seguridad
Pablica.

® Firma de convenio de colaboracion con
la Universidad Mayor.

® Participacion en el Comité Académico
de CyberSEC de la Usach.

@ Participacion en eventos de Segdata,
Convid, Escuela Sochisi, Owasp, ISACA,
ISSA, ISC2, Inacap, LOL Tech Connect.

® Realizacion de presentaciones a insti-
tuciones de la banca y el comercio mi-
norista.

® Aparicion en medios como TrendTIC,
Revista Gerencia y Radio Demente,

® Concientizacion a través de Linkedin
(Cloud Security Alliance, Chile Chapter)
y Twitter (@CloudSA_cl)

Muy importante ademas es la capacitacion de profesionales
a través del Certificate of Cloud Security Knowledge (CCSK),
que valida los conocimientos que tienen los profesionales de
seguridad en la nube, explica Urbina. Esto incluye cursos en la
Universidad Mayor que apoyan a los alumnos que estan op-
tando a dicha certificacion.

Finalmente, y también como invitacion, el lider de la CSA en
Chile menciona tres eventos que vienen en los proximos
meses: Convid-2021 el 19 de junio, Cloud Security Day con
Sochisi el 20 de agosto y un evento que haran para hablar en
detalle sobre la Cloud Control Matrix (CCM).
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LA MIRADA LEGAL
DE LA NUBE PARA
LA ADMINISTRACION
DEL ESTADO

En ediciones anteriores de esta revista
hemos abordado el tema de la transforma-
cion digital y como el Estado se ha compro-
metido con ella a través de la publicacion
de la Ley 21.180, la cual impulsa la digitali-
zacion de la administracion publica. Hemos
hablado de sus ventajas y tambiéen de los
riesgos asociados a la misma, pero no
hemos hablado sobre la infraestructura que
permitiria aquello.

Tanto es asi, que la adopcion de la nube ha
ido en aumento desde hace décadas y ahora
ha llegado a un nivel en el que no vemos
ningun entorno de Tl "sin nube”.

Teniendo en cuenta este tremendo aumen-
to, no es exagerado decir que todos los sec-
tores podrian estar utilizando una u otra
forma de procesos de computacion en la
nube para sus actividades habituales.




26




27

¢Pero que es lo que impulsa
a los gobiernos a adoptar
esta tecnologia?

La respuesta esta en la capacidad de la nube para prestar
servicios de forma eficiente a través de la red, a bajo costoy
de manera escalable.

Asi, podria decirse que las mayores ventajas de la computa-
cion en nube para el sector publico en general son el aumen-
to de los niveles de eficiencia y la reduccion de costos. Ello
porque no hay necesidad de adquirir un costoso hardware
local, ni incurrir en costos de mantenimiento, mas alla de los
computadores de escritorio o portatiles. Esto libera a una
organizacion de grandes costos, asi como de los ciclos de
vida del hardware. En el entorno de la nube, la mayoria de los
costos son operativos, mientras que la escalabilidad es casi
infinita. Esto es especialmente Gtil para los aumentos esta-
cionales de la demanda de servicios 0 para aquellos casos en
que se requiera de una rapida migracion a la nube.

Retos de la computacion
en nube para el sector
publico

A pesar de todos los beneficios que presenta esta tecnologia,
también existen riesgos que deben ser gestionados para su
correcta implementacion.

De los riesgos que ya se mencionaron en el articulo central,
el relativo a los aspectos legales sobre los datos en la “nube”
resulta ser una cuestion sumamente compleja, debido a la
aterritorialidad de la misma versus la territorialidad del de-
recho inherente a todo ordenamiento juridico. Esta cuestion
es fundamental para determinar la legislacion aplicable a los
datos almacenados en terceros paises, los cuales pueden
consistir en datos personales e incluso de informacion critica
para la seguridad nacional.

Hace algunos anos, con los servicios de data centers para
Housing que no se encontraban en la nube el problema
recién planteado se resolvia facilmente, ya que el tema cen-
tral juridicamente era localizarlos territorialmente a fin de
intentar aplicarles normas juridicas especificas, y hacer
efectiva la posible "responsabilidad" derivada de algln delito
o incumplimiento. Al dia de hoy, efectuar dicho ejercicio
resulta practicamente imposible porque los servidores son
enlazados, distribuidos y ubicados en diversos paises.

El hecho de que existan normas extranjeras como el CLOUD
ACT de USA que autoriza a las autoridades a acceder bajo
ciertas circunstancias a la informacion almacenada por las
empresas prestadoras de este tipo de servicios hacen esta
situacion aun mas compleja.

En ese contexto es de suma relevancia que las instituciones
gubernamentales que contraten servicios en la nube adop-
ten medidas preventivas desde el Derecho para garantizar la
seguridad de la informacion.

Asi, desde el punto de vista del
Derecho, este no se opone a
la “nube” sino que le exige control:

O,

Para la seguridad de las personas: mediante
el control de acceso y sesiones, que busca
determinar la responsabilidad de los agen-
tes que intervienen los documentos y datos
contenidos en el sistema; el control sobre
los usuarios y los recursos utilizados con el
fin de permitir identificar responsabilidades
laborales de los empleados y la segregacion
de funciones.

Para la seguridad de los bienes y activos de
la informacion: mediante el control de los
sistemas, lo que permite identificar la res-
ponsabilidad por acciones maliciosas sobre
estos; mediante el control sobre datos y
procesos y sus modificaciones, lo que per-
mite construir las pruebas necesarias para
su presentacion y eficacia en juicio como
también el determinar las responsabilida-
des por el uso de datos personales.
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Para lograr este control y asi garantizar la seguridad de la
informacion, la principal herramienta a utilizar es el contrato,
el que es una ley para las partes. Por ello es importante que
el contrato contenga los elementos esenciales para resguar-
dar los controles que el derecho le solicita para resguardar la
seguridad juridica y eficacia de los derechos y obligaciones
que emanan de él.

Asi si se contrata infraestructura de nube como servicio con
capacidades de procesamiento y almacenamiento, el con-
trato debiera a lo menos senalar las certificaciones que se
solicitara al proveedor, el SLA del servicio y las multas aso-
ciadas al incumplimiento, la responsabilidad en la migracion
de los datos, la propiedad intelectual, la confidencialidad de
la informacion entre otros.

Para determinar las exigencias a plasmar en el contrato de
servicios en la nube, es fundamental que las instituciones
publicas se hagan las siguientes preguntas respecto de la
informacion y servicio:

¢La informacion almacenada es sensible para la Seguridad
Nacional?, ;Es dicha informacion pablica o es reservada de
conformidad a lo dispuesto en la Ley N° 20.2857?, ;Cuan im-
portante es para la organizacion mantener en reserva la
informacion que se subira? ¢ Cuales son las consecuencias en
caso de que esta informacion se filtrara?, ;Se comprenden
bases de datos de personas naturales?, ;Son estos datos sen-
sibles?, ¢En las bases de datos se contiene informacion co-
mercial sensible o perteneciente a empresas que no han au-
torizado la divulgacion de dicha informacion?

Es en base a estas preguntas que el servicio publico debiera
determinar el servicio a contratar y las exigencias contrac-
tuales del mismo. Como podria serlo la contratacion de una
nube privada con datacenters que tengan presencia nacional
para garantizar una mejor proteccion de los datos y la apli-
cacion de la legislacion Chilena.
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