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El internet\y las redes sociales son muy Utiles y tienen maltiples benefi-
cios, pero también tienen un lado‘negativo que es importante conocer.
Uno de ellos, por ejemplo, son los programas maliciosos que puedén infec-
L%y tar tu computadora, pero también- existen otros riesgos que provienen
ngiig directamente de personas querhacen uso de las redes sociales para acosar
CSI RT y hacer dano a otros. El problema es que, a diferencia del malware, no
e —— existe un antivirus para combatir esta amenaza. Por esta razon, el CSIRT ha
de segurdad nformarca creado esta guia, con el fin de exponer en un solo lugar las herramientas,
métodos mas importantes y Utiles para prevenir ser victima del ciberaco-

so u otros peligros que estan presentes hoy en dia entas redes sociales.




Configuracion
de privacidad
en RRSS

La primera medida preventiva
ante conductas abusivas es tener
una adecuada configuracion de
privacidad en cada una de las
redes sociales en las que tienes
un perfil, con el objetivo de
proteger tu informacion,
Algunas de las medidas basicas
que debes tener en considera-
Cion en las redes sociales para
tener una mejor privacidad en
tus cuentas son;
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0 Facebook:

Configura tu cuenta como privada.

Utiliza una contrasena de al menos 10 caracteres que contenga letras
mayusculas y mindsculas, ndmero y algn simbolo.

Si quieres ain mayor seguridad, activa desde tu cuenta la verificacion de
dos pasos. Siroban tu contrasena para ingresar se les solicitara una
segunda clave configurada por ti.

Evita proporcionar informacion personal en la red social o, en caso de
hacerlo, mantenla oculta para que tus amigos 0 contactos no accedan a
ella. Algunos de los datos que no debes entregar son:

a.— Ndmero telefonico
b.- Correo electronico
C.— La comuna o direccion donde vives
d.- Lugar de estudios
e.- Orientacion sexual

No enlaces tu cuenta con la de tus familiares ni tampoco des a conocer
ningdn tipo de vinculo familiar.

Configura desde tu cuenta una alerta por si alguien intenta conectarse a
ella desde un dispositivo no reconocido.

Configura tu cuenta para que, si alguien postea o publica algo sobre ti, te
llegue una notificacion para que apruebes si quieres que ese posteo se
publique.

No aceptes a desconocidos por ninguna razon. Ojo que en las redes no
todos son quienes dicen ser.

No entregues informacion que normalmente no entregarias a un descono-
cido.

Revisa si te encuentras compartiendo tu ubicacion en Facebook, para esto
confirma si se encuentra activada la funcion “Amigos cerca” en tu app de
Facebook y en tu celular, mas detalles en el siguiente enlace https://es-la.-
facebook.com/help/337244676357509. Para desactivar los servicios de
ubicacion de las RRSS revisa el siguiente enlace https://es-la.facebook.
com/help/275925085769221?helpref=fag_content



@ WhatsApp:

No incluyas informacion personal en tu estado.
Cambia los ajustes para gque nadie 0 solo tus contactos puedan ver
tu altima hora de conexion.

Configura los ajustes para que nadie o solo tus contactos puedan
ver tu estado.

Cambia tu configuracion para que nadie o solo'tus contactos
puedan ver tu foto de perfil. 4
Desactiva las confirmaciones de lectura; = -
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Configurar la cuenta de Instagram como privada.

Utiliza una contrasena de al menos 10 caracteres que contenga
letras mayudsculas y mindsculas, nimeros y algin simbolo.

Si quieres aln mayor seguridad, activa desde tu cuenta la verifica-
cion de dos pasos. Siroban tu contrasena para ingresar se les
solicitara una segunda clave configurada por ti.

Nunca publigues:

a.— Ndmero telefonico

b.- Correo electronico

C.— La comuna o direccion donde vives
d.- Lugares que sueles frecuentar

e.- Lugar de estudios

f.- Orientacion sexual

Configura filtros en comentarios que podrian ser ofensivos.
Revisa si estas compartiendo tu ubicacion con Instagram, puedes
desactivar los servicios de ubicacion desde Android o IPhone para
las RRSS, el paso a paso en el siguiente enlace https://es-la.face
book.com/help/instagram/171821142968851?helpref=related
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Q Twitter:

@ Piensa en un nombre de usuario que no sea tu nombre completo (nombre
y apellido) o incluso puedes utilizar uno que no sea real.

Utiliza una contrasena de al menos 10 caracteres que contenga letras
mayadsculas y mindsculas, ndmero y algtn simbolo.

Si quieres aln mayor seguridad, activa desde tu cuenta la verificacion de
dos pasos. Siroban tu contrasena para ingresar se les solicitara una
segunda clave configurada por ti.

Haz que tus tweets sean privados en la configuracion de twitter para que
solo quienes te sigan puedan verlos. Para ello dirigete a la seccion: Priva-
cidad y seguridad - Audiencia y etiquetas.

En la misma seccion anterior puedes evitar que otras personas te etique-
ten en sus fotos, solo td podras etiquetarte.

Decide quién puede encontrarte desactivando la opcion de que quienes
tengan td correo o td teléfono puedan hacerlo.

Solo permite que te puedan enviar mensajes directos tus contactos en la
configuracion de mensajes directos.

En [a@ misma seccion, desactiva las confirmaciones de lectura en los
mensajes privados.

Revisa que aplicaciones tienen acceso a td cuenta y desvincula aquellas
gue ya no necesites o0 aquellas que tengan permisos excesivos en la
seccion de “Aplicaciones y sesiones”.

0000 O 00

Para obtener mas informacion sobre como configurar tu cuenta como
privada, cada red social cuenta con un espacio para explicar los pasos:
Para esto, puedes visitar:

Facebook: https://www.facebook.com/help/325807937506242

WhatsApp: https://fagwhatsapp.com/general/security-and-privacy/sta
ying-safe-on-whatsapp

Instagram: https://help.instagram.com/196883487377501/?helpref=hc_fnav&b
c[0]=Instagram%?20Help&bc[1]=Managing%20Your%?20Account

Twitter: https://help.twitter.com/es/safety-and-security#ads-and-data-privacy
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Denunciay
bloquea. Aqui
te ensenamos

COMO:

Una segunda medida que te
permitira estar mas seguro en
redes sociales ante conductas
abusivas como el ciberbullying
es denunciar aquellas cuentas
desde donde provienen las
agresiones. Pueden ser perfiles
de personas conocidas 0 casos
de suplantacion de identidad. En
ambas situaciones, el CSIRT
recomienda denunciar y blo-
quear dichas cuentas.
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© Sino sabes como hacerlo, puedes acceder al “Procedimiento para
denunciar suplantacion de identidad en redes sociales” que el CSIRT
pone a tu disposicion en el siguiente enlace: https://www.csirt.gob.cl/re
comendaciones/procedimito-pra-dnunciar-suplantacion-de-identidad
-en-redes-sociales/

© También ponemos a td disposicion la guia paso a paso para “denunciar el
abuso digital” ya sea ante la propia red social o ante las autoridades de
justicia en el siguiente enlace:
https://www.csirt.gob.cl/recomendaciones/ciberguia-acoso-digital/

Las redes sociales también disponen de sitios con consejos y apoyo
en casos de bullying. Para mas informacion puedes visitar:

Bullying Facebook: https://es-la.facebook.com/safety/bullying
Bullying WhatsApp: https://fagwhatsapp.com/general/securi-

ty-and-privacy/staying-safe-on-whatsapp

Bullying Instagram: https://about.instagram.com/es-la/communi-
ty/anti-bullying

Bullying Twitter: https://help.twitter.com/es/safety-and-security/cy-
ber-bullying-and-online-abuse

Bullying Steam: https://support.steampowered.com/kb _arti-
clephp?ref=7597-KZNM-3716
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La importancia
de tu correo
electronico

En general, todas las redes
sociales-piden unrcorreo
electronico para poder crear
una cuenta, por lo que nuestro
correo electronico es practica-
mente nuestra llave a todas
ellas, y por eso es utilizado por
acosadores, suplantadores de
identidad y otras personas para
tomar el control de tus redes
sociales y asi causarte dafo o
extorsionarte.
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A traves del correo electronico puedes:

© Recibir notificaciones de los cambios en las politicas
de uso y privacidad.
© Recuperar y reestablecer contrasefias,

Recomendaciones:
a.- Utiliza siempre claves seguras y robustas:

Que tu clave tenga al menos una
extension de 10 caracteres.

Utilizar letras maydsculas y mindsculas,
nameros y caracteres especiales (puntos y
simbolos).

Para que sea mas facil recordarlas, utiliza
frases de una cancion, cita, pelicula o
pasaje de un libro.

Utiliza secuencias de palabras inconexas
(con reglas de mayuscula/mindscula
incluida).

Utiliza tres palabras bajo la secuencia

‘persona’, “accion” y “‘objeto” (con reglas de
maydscula y mindscula incluida).

b.- Configura el doble factor de autenticacion, si roban tu
contrasefa para ingresar se les solicitara una segunda
clave configurada por ti.

C.- Registra tus cuentas de correo electronico en un sitio
que notifique filtracion de datos para cambiar la o las
contrasenas de las cuentas vulneradas oportunamente.
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©® Haveibeenpwned: https://haveibeenpwned.com/

Aqgui puedes ingresar las cuentas de correo electronico
que quieras revisar y verificar si alguna cuenta o aplicacion
relacionada fue vulnerada.

'"--have i been pwned?

Check if your email address is in a data breach

T S

Si tu direccion de correo electronico aparece en alguna
filtracion de datos conocida, te recomendamos cambiar la
contrasena tanto del correo como de las cuentas a las que
esté asociado.

A Existen ciertas plataformas
: que permiten tener una mayor
Herramientas | nociony control sobre la infor=

para saber si ma_ci()n que dq nosoérfos \ch_c:ula) R
. . = en internet, asi.como también

tu informacion si alguna de nuestras cuentas

fue expuesta en | fye vulnerada.
una filtracion

de datos

Para enterarte automaticamente de las filtraciones de datos
en que tu cuenta de correo podria estar comprometida asi
como de servicios relacionados, puedes registrar tu cuenta y
solicitar recibir una notificacion cada vez que se detecte una
filtracion en esa misma pagina web.

Notify me
Get notified when future pwnag ccurs and your account is compromised.

OCOOOCOO0OLE OO0 C oy

No soy un robot

notify me of pwnage
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© Firefox monitor:

Incluye consejos sobre qué hacer en caso de ser victima de
una filtracion. Para revisar tu cuenta y recibir notificaciones
de filtraciones de datos accede a https:;//monitor.firefox.com/
y sigue los pasos.

Comprueba si formaste
parte de una filtracién de
datos en linea.

Averigua qué saben de t los piratas

informditicos. Descubre cdmo ir siempre un
paso por delante.

Registrate para monitorizar filtraciones con un Cuenta de Firefox.

2)\C = A
Mantente al dia de las Monitoriza varias Protege tu privacidad en
nuevas filtraciones direcciones de correo linea.

Begistrate para recibic alertas

Estas herramientas permiten tener una mayor nocion y
control sobre nuestra informacion personal que puede haber
sido expuesta, la que entre otras cosas podria utilizarse para
causarnos algin tipo de dano.



Herramienta
para saber
qué sabe
internet de ti

¢Como puedes hacer frente a
situaciones que no conoces? Es
imposible, es por ello que para
evitar ser victima de conductas
como el bullying o situaciones
como el ciberacoso y otras, es
importante saber qué informa-

cion existe sobre nosotros en.”

internet y como podria ser -
utilizada para‘perjudicarnos.
Con esto, puedes adoptar las
medidas que sean necesarias
para sacar de circulacion o
limitar el acceso a informacion
que podria ser comprometedo-
ra, asi como enterarte de quie-
nes estan hablando o publican-
do cosas sobre ti.
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©® Google dorks:

Permite, de una manera facil y rapida, hacer un levantamien-
to de lo que internet sabe de nosotros, mediante ciertos
comandos de palabras que buscan en Google informacion
muy especifica sobre algo o alguien en particular.

Estos comandos son:

intext = te permite buscar ciertas palabras en el
contenido de un sitio.

allintext = busca todas las palabras mencionadas en
el contenido del sitio.

site = permite filtrar las busquedas en sitios cl,

com, org, o hasta en paginas como por ejemplo
facebook.com, gob.cl.

filetype = permite elegir qué tipo de archivo buscar
(pdf, xlsx, docx).

Aqui tienes un ejemplo de como funciona:

Para buscar informacion sobre “Pedro Gonzales” en
sitios chilenos, nos dirigimos a Google y
escribimos lo siguiente:

Google

allintext:"Pedro Gonzales™ site:cl

Buscar con Google Me siento con suana

Cirecido por Google en: English
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A continuacion, se desplegara en el buscador toda la infor-
macion existente en sitios chilenos sobre “Pedro Gonzales”:

Go g|e allintext:"Pedro Gonzales" site:cl X Q

Q Todos [ Imagenes @ Maps @ Noticias [ Videos i Mas  Preferencias  Herramientas

Cerca de 3,530 resultados (0.42 segundos)

www.pinterest.cl > pedrozzzmota
Pedro gonzales (pedrozzzmota) en Pinterest

Averigua lo que Pedro gonzales (pedrozzzmota) ha descubierto en Pinterest, la mayor coleccion
de ideas del mundo.

‘www.pinterest.cl » mbaquedanon16

Pedro Gonzales (mbaquedanon16) en Pinterest

Descubre lo que Pedro Gonzales (mbaquedanon16) encontré en Pinterest, la coleccion de ideas
més grande del mundo.

my.plataformaarquitectura.cl > ... » Pedro Gonzales v
Pedro Gonzales | ArchDaily
Pedro Gonzales - 1 carpetas, 2 Favoritos.

Por otro lado, si quieres saber si tu Rut esta disponible en
archivos Word en una pagina especifica, la operacion seria
la siguiente:

Google

O, filetype:docx intext:"18-XXX-XXX-X" site:csirf | X

Buscar con Google Me siento con suerte

Ofrecido por Google en: English




Herramientas
para enterarte
en tiempo
real si estan
hablando
sobre ti

Para esto, existe un sistema
muy parecido a Google dorks
pero que puedes programar
para que siga todas tus men-
ciones en internet o de toda la
informacion que sea relevante.
En este caso puedes programar
la plataforma para que solo te
alerte si sale la informacion
sobre tu persona.
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La idea es crear alertas con datos personales, datos que sean
Unicos para identificarte a ti, como tu rut, nombre, correos
electronicos, nombres de usuario que utilices en otras plata-
formas, Etc,, para que estas herramientas te notifiquen si
hablaron o estan compartiendo informacion sobre ti.

Dos excelentes plataformas para hacer esto son:

© Google alerts: Accede con tu cuenta Google en el
siguiente link: https://www.google.com/alerts y afiade
todas las alertas que quieras recibir desde el recuadro
que se muestra en la imagen.
Para mas informacion de como crear alertas, accede a:

https://support.google.com/websearch/answer/
48156967hl=en

Alertas

Supervisa la Web para encontrar nuevos contenidos interesantes

[crear una alerta sobre...

© Talkwalker: Ingresa al siguiente link https://www.-
talkwalker.com/alerts y agrega todas las alertas que
quieras recibir desde el recuadro que se muestra en la
imagen y agrega tu correo electronico.

© Telkwalker  AersFaas

Best free and easy alternative Track ol mentions

o onblogs &
Join discussions websites

to Google Alerts on forum
e

Never miss a
conversation on
Twitter

News, Twitter, Blogs, Discu... \/ English




Herramientas
para proteger
a los mas
pequenos de
conductas
abusivas en
apps de
mensajeria

Un grupo muy importante que
debemos cuidar y proteger en
Internet y en las redes sociales-
son los ninos, navegar por

internet e ingresar alas distin-"

tas apps puede ser muy-atrac-
tivo para ellos, sin importar su
edad. Pero es importante que
los padres conozcan qué hacen
los menores o con quiénes
conversan, de manera que
tengan una vida virtual saludable.
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Es por ello que se han disefiado herramientas de control
parental, las cuales permiten tener un registro de las activi-
dades que realizan los menores en los dispositivos moviles o
plataformas de streaming. Sirve de apoyo para los padres,
pero no reemplaza el hecho de que los adultos deban acom-
panar a los menores. Algunas de éstas son:

© Safetonet: Es una de las mejores herramientas que
existen para saber si tu hijo es victima de conductas
abusivas en internet y en su interaccion con los demas
sin invadir su privacidad. Mediante el uso de inteligencia
artificial notifica a los padres en caso de que su hijo esté
siendo hostigador u hostigado a través de internet. La
aplicacion aun no esta disponible en espanol.

© Messenger kids: Es la version de Facebook Messenger
especialmente creada para nifos. La gracia de esta app
es que los padres pueden controlar la lista de contactos
de sus hijos, el tiempo que la pueden utilizar, ver las
conversaciones, entre otros. Una ventaja importante que
la diferencia de otras aplicaciones es que permite comu-
nicacion con Facebook Messenger en su version estandar,
pero solo con contactos aprobados, por lo que no obliga
a los cercanos a tener que hacer uso de una app a la cual
no estan acostumbrados para poder comunicarse con los
mas pequenos. Puedes descargarla en el siguiente link:
https://messengerkids.com/

La app de mensajes
para nifios

v | Desplézate para ‘as contenido
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Family Link: Es una App, que permite establecer normas
basicas para guiar a ninos y adolescentes mientras
aprenden, juegan y descubren cosas online con sus
dispositivos digitales.

Kaspersky Safe Kids: Es una Apps que permite bloquear &
el acceso a sitios web inapropiados, controlar el tiempo
que los nifios pasan frente a la pantalla, localizary moni-

torear la bateria de los dispositivos. ey _ L .
Siquieres saber mas sobre la mediacion parental, te invita-

“mos arevisar “la guia de mediacion parental del CSIRT”, en
la cual se entregan una serie de consejos para lograr que
McAfee Safe Family: Es una App que ofrece proteccion los menores hagan un uso seguro y re?ponsable de internet.

al bloquear ciertos sitios web y aplicaciones, administrar
el tiempo frente a la pantalla e incluso rastrear la ubica-

Cion de los mas pequenos.

Guia completa disponible en el siguiente enlace:

https://www.csirt.gob.cl/recomendacjones/
ciberguia-de-mediacion-parental/

peligros de Facebook, la Mensajeria Instantanea y los
programas de chat, con especial atencion en las amena-

|
|
|
|
|
|
|
|
|
|
|
|
|
Surfie: Es una App que ofrece proteccion contra posibles g
|
|
zas de ciberbullying y la evasion de proteccion. :
|

|

|

|

|

|

|

|
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