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Ciberconsejos para evitar
estafas en la operacion
devolucion de tu 10% de AFP

Un phishing podria robar tu 10% con un solo click

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

La aprobacion del retiro del 10% de los fondos de las AFP, han incentivado a los
ciberdelincuentes para crear estrategias que buscan enganar a las personas con
el objetivo de apropiarse de sus recursos utilizando nuevas campanas de phi-
shing. Si estas pensando en solicitar tu 10%, toma precauciones y cuidate para
no perder tu devolucion de 10% de AFP.

Sirecibes un WhatsApp de un ejecutivo
3 @ de la AFP, pidiendo tus datos, desconfia
y no entregues informacion confidencial.

Siun correo dice ser de una AFP, pero el
- remitente es desconocido, no descargues
los archivos ni utilices enlaces adjuntos.

( Las campanas de phishing se caracterizan
: f B por tener faltas de ortografia o errores en
- — el diseno. Revisa el contenido con deten-

cion, y desconfia de correos con imper-
fecciones.

Desconfia de los correos alarmantes. Si
un mensaje te indica o incentiva a tomar

— decisiones apresuradas 0 en un tiempo
limitado, probablemente se trata de phi-
shing.

Ingresa a los sitios oficiales de la institu-
cion a la que estas afiliado, realiza todos

— tus tramites desde alli, es mas seguro
que utilizar algun enlace en el correo,
WhatsApp o SMS.

Descarga aplicaciones oficiales. Si tu AFP
— tiene una nueva app te dara un aviso
formal con esa informacion.

Para obtener informacion sobre el retiro

del 10% de la AFP, utiliza fuentes confia-
bles. No confies en informacion de redes
sociales, correos o sitios alternativos.

Nunca entregues contrasenas ni creden-
ciales de inicio de sesion de redes socia-
les, cuentas de correos, servicios finan-
cieros, bancos o de plataformas en las
que estés registrado. Un atacante podria
utilizar esa informacion para hacerse
pasar por tiy robar tu dinero o informa-
cion sensible.

Actualiza tu antivirus v filtros de correo
__ parareducir el ingreso de correos Spam o
fraudulentos en tu cuenta.
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En caso de ser victima de un phishing
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