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CSIRT es el Equipo de Respuesta ante Incidentes de Seguridad
Informatica del Gobierno de Chile. Sumision es reducir os riesgos
de la ciberseguridad en las redes del Gobierno de Chile, asesorando
a las diferentes organizaciones que lo componen, actuando como Socio
estratégico en la defensa de las amenazas y colaborando para brindar
mayor seguridad y robustez a las infraestructuras del Estado.

Contamos con un equipo multidisciplinario

(_Cé mo l.O de profesionales y'las tecnologias para pro-

veer de asistencia técnica y logistica a nues-

hacemOS? tros beneficiarios, asi como-prevenin la explo-

tacion de vulnerabilidades y actuar oportuna-
mente frente a amenazas y ciberataques.
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Carlos Landeros Cartes

Director Nacional
CSIRT de Gobierno

Los nifios y adolescentes son el elemento mas preciado de nuestra sociedad. Y
también el mas expuesto a los riesgos que se pueden encontrar en linea.
Porque si bien internet trae un universo de posibilidades a nuestras vidas, son
numMerosos también os riesgos que involucra, especialmente para los mas pe-
gquenos, que pueden ver amenazadas incluso sus vidas debido a fendomenos
como el grooming, el ciberacoso y algunos peligrosos retos que surgen en las
redes sociales.

Es en ese contexto, y ante la inminencia de un regreso a clases que sera realiza-
do a distancia, decidimos dedicar el presente nimero de CiberSucesos a las
formas de combatir los peligros que enfrentan ninos y adolescentes en la red.
Como tema principal ofrecemos un decalogo de convivencia en las redes socia-
les, dirigido a los jovenes, para que sepan qué hacer al enfrentarse al lado
oscuro de la interaccion digital, como el ciberbullying, la exposicion a contenido
violento y perturbador, la sextorsion y la violacion de su privacidad, con simples
consejos para fomentar el autocuidado al interactuar en la red.

En la misma linea, compartimos Los pasos a seguir para que Los ninos tengan la
mayor seguridad al conectarse para recibir sus clases de forma virtual, tenden-
Cla que continda desde el ano pasado a causa de la pandemia, y que se ha visto
posibilitada en muchos casos gracias a los esfuerzos del Gobierno para proveer
de computadores y conexion de internet a estudiantes vulnerables a lo largo
del pats.

Colombia es la nacidon que comparte su ejemplo en la seccion Cooperacion
Internacional, a través de la experiencia de “En TIC confio”, iniciativa destinada
a concientizar a los jovenes para adquirir habitos saludables en internet, y com-
batir los delitos que sufren los menores, como la explotacion sexual.

En el apartado Comunidad Hacker, los creadores de la Fundacion Katy Summer
comparten los proyectos e iniciativas que han desarrollado para combatir el
ciberacoso a los menores, en honor a su hija, Katy Winter, que murio a causa de
este flagelo de la vida online que afecta a ninos y adolescentes.

Nuestros expertos de la seccion Legal analizan, en esta ocasion, las implican-
cias judiciales del ciberacoso o ciberbullying, como se define y su regulacion (o
mas bien, falta de) en nuestro pais. Explican que sibien este delito no esta espe-
cificado como tal en nuestra legislacion, existen instancias a las cuales recurrir
en la justicia cuando un nino es victima, las que se delinean en esta edicion.
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CONVIVENCIA

DIGITAL

Decalogo para gue ninos y jovenes
estén seguros en redes sociales

El uso de las distintas plataformas ha aumentado considerablemente en los Gltimos anos. Utili-
zada por grandes y chicos, las redes sociales han permitido mantener contacto con amistades o
compartir distintas situaciones de la vida de las personas, entre otros beneficios. Sin embargo,
algunos jovenes no ven con tan buenos 0jos estos sitios, ya que lamentablemente hay quienes
los utilizan para acosarlos o extorsionarlos. Para prevenir estos y otros riesgos, CSIRT entrega
10 consejos con buenas practicas para convivir de forma mas sana en el ciberespacio.

Si en el ano 2014, 1.790 millones de personas en el
mundo (24%) usaban redes sociales, hoy podemos
ver cOmo ese numero ha crecido exponencialmente
segun el altimo informe digital elaborado por We Are
Social con Hootsuite que reveld que 4.200 millones
de personas utilizan estas plataformas, es decir, un
53,6% de la poblacion mundial.

Y en Chile esta situacion no es tan distinta. Hasta
enero de 2020, un 79% de la poblacion usaba redes
sociales, ya sea nifos desde los 8 anos hasta adultos
mayores. Y si bien tiene innegables bondades, tam-
bién existen riesgos que muchas personas no veny
que afectan a los jovenes y nifos, debido, en ocasio-
nes, a que se desconocen situaciones riesgosas, falta
de acompanamiento por parte de un adulto respon-
sable o temor a contar un hecho que pueda ser ver-
goNnzoso.

EL “LADO B”
DE LAS REDES SOCIALES

Si bien estos sitios se crearon en un inicio con la idea
de conectar personas, también se han transformado
en una pesadilla para algunos jovenes y ninos, quie-
nes se han convertido en victimas de delincuentes o
de sus mismos pares. Esto, porque a traves de estas
plataformas existen riesgos como:

1

CIBERBULLYING: Abuso, acoso o humillacion
constante entre escolares por medio de las
redes sociales.

ACCESO A CONTENIDO INAPROPIADO: Los
Sitios a veces muestran contenido que puede
ser perturbador para los menores, como co-
mentarios o imagenes maliciosos, agresivos,
violentos o sexuales.

SEXTING: Consiste en enviar fotos, mensajes
0 videos con contenido sexual explicito o su-
gerente.

SEXTORSION: Consiste en un chantaje en el
que se amenaza a la victima con la difusion de
imagenes, videos 0 mensajes de contenido
sexual propios.

GROOMING: Acoso v abuso sexual online que
realiza por lo general un adulto, ganandose
la confianza del menor para cometer este
tipo de actos.

PERDIDA DE PRIVACIDAD: E| hecho de com-
partir datos personales, imagenes o videos
puede llevar a que esa informacion sea utiliza-
da con fines maliciosos. Una vez que se publica
en redes sociales, se pierde el control.







Sin embargo, a pesar de estas amenazas, de acuerdo
al Primer Barometro del Bienestar Digital, a cargo de
Movistar Chile y Fundacion Nativo Digital, entregado
en septiembre de 2020, y donde la muestra es de
1.046 casos, la generacion Z (8 a 18 anos) es la que
ve Con menos preocupacion estos temas, siendo
parte de la poblacion mas vulnerable. Algunos de los
resultados de la encuesta sobre asociados a este

grupo fueron:

239%

Declara haber sido victima de
acoso digital, aumentando a
28% entre jovenes de 15y 18
anos. Dentro de las causas que
lo asocian son racismo (73%);
homofobia (63%) y falta de
empatia (64%).

789%

Considera internet como un
“lugar seguro”.

749%p

Confia que sus datos se en-
cuentran seguros en internet.
Esta cifra aumenta a un 87%
entre los menores de 8y 14
anos.

349,

Mantiene perfiles y cuentas
publicas en sus redes sociales,
aumentando a un 42% entre
los adolescentes de 15y 18
anos.

339%,

Ha tenido que cerrar sus cuen-
tas por agresiones en internet.
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A Con el objetivo de promover buenas practicas vy
CDOEﬁ\AIII_\CI)EI\CI)CEI)IE cuidar a nuestros jovenes de estos peligros, es impor-
tante que los padres guien a sus hijos en su vida digi-

DIGITAL | tal. Por esto, CSIRT entrega los siguientes consejos:

Conversa con tus hijos sobre sus gustos, riesgos, como cui-
darse, qué hacer si tienen un problema y entrégales confianza
para que puedan pedir ayuda.

Promueve buenos habitos con los menores sobre como quie-
ren ser tratados en redes sociales y motivalos a compartir
contenido y realizar comentarios positivos.

Cuidado con las publicaciones, ya que pueden entregar infor-
macion sensible como su ubicacién, datos personales, etc,, lo
que puede ser usado para crear estafas o para humillarlos.

Respeto. Antes de publicar, se debe pedir autorizacidon a quien
se pueda ver afectado, ya sea una imagen o comentario.

No aceptar a desconocidos. Aunque sea muy atractivo para
tus hijos tener muchos seguidores, no todos tienen buenas
intenciones o no son quienes dicen ser. Explicales los riesgos.

No todas las plataformas sirven para todas las edades. Infor-
mate para evitar que los menores accedan a contenido ina-
propiado o sean contactados por desconocidos.

Una contrasefa segura puede proteger la informacion de tus
hijos. Ayadalos a crear una diferente para cada red social,
nunca con informacion personal y que jamas la compartan
CoN Sus parejas 0 amigos.

Un perfil privado evita que desconocidos accedan a los conte-
nidos y usen la informacion o imagenes con fines maliciosos.

Guia a los menores para que compartan contenido con pre-
caucion, sobre todo si es privado. Una vez que se suba la in-
formacion, nunca se sabe dénde termina.

Las redes sociales tienen la opcidon de bloquear y denunciar a
quienes publican comentarios o contenido molestos. Ensena-
les a utilizarlas para disminuir situaciones de acoso. Se reco-
mienda contar con respaldo de todas las agresiones para de-
nunciar a las entidades correspondientes.

O 0606 0 0 000,006
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.0JO CON EL
SHARENTING!

Si estamos educando a nuestros a nuestros ninos, también tengamos
precaucion con la propia exposicion que nosotros hacemos de ellos
en Redes Sociales, ya que es muy usual que compartamos fotos de
nuestros hijos, sobrinos, nietos de una manera inocente y no conside-
ramos la privacidad o las posibles consecuencias futuras, ya que es-
tamos dejando en el ciberespacio una huella de ellos.

Sharenting es el término en ingles que surge de la union del verbo To
Share (Compartir) y Parenting (crianza), y se usa para definir un nuevo
fenomeno en el que mamas y papas publican muchos contenidos
(fotos, audios, videos) de sus hijos en sus redes sociales sin ninguna
consideracion de seguridad y privacidad

CIBERBULLYING
Y CENTROS
EDUCACIONALES

Una de las consecuencias que tiene el ciberbull-
ying es el alcance que tiene, ya que si un joven
sufre de bullying en el colegio probablemente
esta situacion continda en sus redes sociales.
Por lo tanto, la victima esta siendo constante-
mente atacada, lo que sin duda debe llegar a su
fin e informar en el centro educacional que co-
rresponda.

Chile cuenta con la Ley 20.536 sobre Violencia
Escolary el 2011 se cred la figura del encargado
de convivencia, el cual es el “responsable de la
implementacion de un Plan de Gestion de la
Convivencia, con sus respectivos protocolos vy
medidas pedagogicas que determinen el Conse-
jo Escolar o el Comité de Convivencia Escolar
para enfrentar las situaciones de violencia”. Te-
niendo esto presente, es importante que los
padres o adultos a cargo de los ninos acudan a
ellos ante una situacion de acoso y/o ciberbull-
ying para que se puedan tomar las medidas ne-
cesarias.




SI'TU HIJO(A) SUFRE
DE CIBERBULLYING
RECOMENDAMOS:

Recolectar las pruebas que demuestren que
el menor es victima de acoso.

Acudir al encargado de convivencia escolar,
informar de lo sucedido, entregar la informa-
cion y pedir ayuda para evitar que continuen
los ataques.

Entregar apoyo vy contencion a la victima.

Se aconseja ir donde un especialista para

que evalle el estado psicologico del menor

y entregarle las herramientas que le permitan
superar este tipo de situaciones.

S

En caso de ser victima de ciberbullying

DENUNCIA

Unidad de Cibercrimen de la PD|
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CLASES ONLINE
MAS CIBERSEGURAS:

¢ Qué debemos considerar ante esta
nueva modalidad de estudio?

Pronto llega marzo y ante la incertidumbre de como realmente se realizaran las clases du-
rante el 2021, tanto el Ministerio de Educacion como algunos centros educacionales ya han
fijado sus formas de trabajo. Y si bien nada es 100% seguro, las clases en linea se mantie-
nen siendo una opcion, ya sea en mayor o menor medida, en colegios y universidades.




Desde hace mas de 10 anos que existen en Chile y en
el mundo los colegios virtuales, una modalidad poco
conocida y que consiste en instituciones que funcio-
nan a traves de Internet. ;Y quién iba a decir que el
2020 se iba a caracterizar por masificar esta manera
de hacer clases?

El ano marcado por la pandemia, logrd que un 60,5%
de los colegios adoptara plataformas de educacion
remota o aulas virtuales; un 27,4% incorporo siste-
mas de videoconferencias y un 11,6% utilizo las redes
sociales, segun datos obtenidos por el estudio “Radio-
grafia Digital de los Colegios en Pandemia”, realizado
por VTR a 984 directores de colegios municipales y
particulares subvencionados de todas las regiones de
nuestro pais entre agosto y septiembre de 2020.

Y ahora, para el 2021 la modalidad de estudio es un
poco incierta. Si bien se espera poder retornar a las
clases presenciales, los resultados de este mismo es-
tudio indican que 7 de cada 10 colegios continuaran
usando plataformas de videoconferencia tras volver
al colegio de forma fisica. Una situacion similar vivi-
ran las universidades, quienes aseguraron que solo el
9% de los programas volvera a la normalidad.

Ante esto, es importante informarse sobre las bre-
chas de seguridad que podrian tener las distintas
plataformas de clases o videoconferencia, por eso a
continuacion, haremos un breve recorrido de las sis-
temas online mas utilizados el ano 2020.

Esta herramienta creada exclusivamente para el
mundo educativo nacio el ano 2014. En octubre de
2019 ya contaba con 40 millones de usuarios en
mas 230 paises y desde principios de marzo de
2020 duplico los usuarios diarios a 100 millones.

@ En Chile, de acuerdo al estudio presentado por VTR,
N un 60,5% de los encuestados asegurd haber adop-
tado plataformas de educacion remota o aulas vir-

- tuales como Google Classrom, una herramienta

GOOGLE
CLASSROOM

gratuita, facil de manejar y que permite que los
profesores envien tareas y se comuniquen con los
alumnos.

Para acceder a las opciones que ofrece esta plata-
forma, los estudiantes deben tener una cuenta de
Google, el cual actuara como identificador. Por lo
tanto, profesores y los alumnos deben tener su

Gmail.

12
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RIESGOS Y
RECOMENDACIONES:

¢ QUE
HACER?

Al ser una aplicacion educativa, Google cuenta con
politicas de privacidad mas estrictas, las que prohi-
ben hacer seguimiento y recopilar datos de los
ninos y nifas, excepto lo necesario con fines educa-
tivos. Sin embargo, si se activan algunas herra-
mientas de Classroom, como por ejemplo YouTube,
es posible obtener informacion.

Por lo general, los correos electronicos de Class-
room son entregados por el centro educativo, por
lo tanto si quieres acceder a los ajustes de privaci-
dad conversa con la entidad para ver qué informa-
cion puedes controlar para tener una cuenta mas
segura.

Si quieres saber qué datos compartes, revisa la
opcion “Datos v Personalizacion”, donde encontra-
ras informacion sobre contrasenas, direcciones,
datos de navegacion, entre otros.

Aseglrate que tus hijos siempre utilicen las cuen-
tas entregadas por los centros educacionales para
acceder a clases, de lo contrario Google rastreara
su comportamiento al navegar por Internet.

Cuidado con los correos electronicos. Los ninos
pueden enviar y recibir un e-mail, por lo tanto ase-
glrate de conocer quiénes son sus companeros y
profesores para saber con quién interactla y asi
confirmar que no reciba mensajes ofensivos o
falsos.

En caso de que los ninos usen un correo personal,
aseglrate de configurar la privacidad de sus cuen-
tas y datos de navegacion.




Elano 2017 se lanzd Microsoft 365 que integra Mi-
crosoft Teams. Dos anos después de su creacion, la
plataforma registraba 19 millones de usuarios de
forma semanal. Al llegar la pandemia, Teams edu-
cativo fue utilizado por mas de 183.000 institucio-
nes vy la herramienta contd con mas de 75 millones
de usuarios activos diarios, llegando incluso a co-
nectar mas de 200 millones de participantes en un
solo dia.

Para los alumnos que utilizan Teams sus cuentas

escolares de Office 365 deben ser administradas

por el centro educacional que corresponda. En

cuanto a la privacidad de los datos, Microsoft ase-

gura tener un real compromiso, por lo que aseguran

T en su sitio web “nunca usamos los datos de tu

Teams para mostrarte anuncios, no monitorizamos

la atencion de los participantes o el uso de multita-

rea durante las reuniones de Teams, tus datos se

eliminan después de la rescision o el vencimiento

M | CROSO FT de tu suscripcion y tomamos medidas firmes para

garantizar que el acceso a tus datos sea restringido

TEAMS y definimos cuidadosamente los requisitos para

responder a las solicitudes de datos por parte de
los gobiernos”, entre otros.

Sin embargo, una importante falla de seguridad de-
tectada el 2020 en Microsoft Teams y que ya se en-
cuentra corregida, fue la exposicion del robo de
datos personales, al compartir imagenes animadas
en formato GIF a través del chat. Una vez que la
persona la recibia y era visualizada, corria el riesgo
de un ataque de ransomware, ser victima de robo o
de eliminacion de datos.

Utilizar siempre la Gltima version de Teams. En caso
1. ) de conectarse a través de un dispositivo mévil, es

importante ademas contar las actualizaciones de
las aplicaciones de App Store o Google Play.

CONSEJOS PARA gr]l usuario pl[|ede ingresar desde dos dispo]fiti:j/os
iferentes a la misma cuenta, por eso es funda-

PROTLEjgéI,\OAEIJgE 2 mental contar con contraseias robustas y segurals,
°/ para evitar que terceras personas ingresen a la

UTI LI ZAR ESTA cuenta. Ademas, nunca se deben compartir las con-

trasenas.
PLATAFORMA

Revisar las opciones de privacidad y asegurarse de
3.) estar entregando la informacion que realmente se
necesita.
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Un 27,4% de los centros educacionales, segun el estu-
dio “Radiografia Digital de los Colegios en Pandemia,”
incorporo en su forma de trabajo plataformas de video-
conferencia. En este sentido, dentro de las mas utiliza-
das fueron Zoom y Google Meet.

La herramienta Zoom se hizo muy popular con la llega-
da de la crisis sanitaria. Segun el reporte de la compania
la cifra de participantes a reuniones paso de 10 millones
en diciembre de 2019 a 300 millones en abril de 2020.
Sin embargo, este incremento de usuarios también dejo
en evidencia importantes brechas de seguridad, como
por ejemplo la falta de cifrado en las videollamadas; el
descuido en su app que permitia a Facebook conocer los
datos privados de los usuarios y el famoso “Zoombom-
bing” (irrupcion indeseada y perturbadora de un externo
a la videoconferencia).

Y sibien Zoom ha actualizado su plataforma para entre-
gar mayor proteccion, de igual manera tanto los profe-
sores como los padres y alumnos deben mejorar los ni-
veles de seguridad con el que utilizan la plataforma. Al-
gunos sencillos consejos son:

Mantener actualizada la Gltima version de
Zoom y utilizar la version del navegador
web, mas que la app.

Nunca compartir el nUmero de identifica-
cion o contrasena de la reunion con des-
conocidos y/o en redes sociales.

Las clases deben ser configuradas en
modo privado.

Las contrasenas deben ser seguras para
cada participante.

Habilitar la opcion de notificar al anfitrion
cuando alguien se quiera unir a la clase.




I N I CIATIVAS DEI— Durante el 2020, el MINEDUC promovio diversas
MI N ISTERIO DE iniciativas para apoyar a los colegios tanto publicos

como privados que realizaron sus clases de forma

EDUCACIéN virtual. Algunas de ellas fueron:

® Sitio web aprendoenlinea.mineduc.cl: Se habilito
esta plataforma para los alumnos de educacion
basica y media.

“Aprendiendo a leer con Bartolo”; Software gratuito
dirigido a ninos y ninas de lery 3er basico para
apovar la lectura y escritura desde la casa.

Alianza MINEDUC con el Ministerio de Transportesy
Telecomunicaciones y Asociacion de Telefonia Movil
(ATELMO), con el objetivo de que los estudiantes
pudieran navegar de firma gratuita.

Distribucion de SIM Cards: Junto con WOM se en-
tregaron 3.500 chips a estudiantes prioritarios del
pails por tres meses.

Entrega de computadores: Mas de 122 mil compu-
tadores fueron entregados a ninos y ninas de 7°
basico de establecimientos publicos vy particulares
subvencionados mas vulnerables del sistema edu-
cativo.

@® Convenio con Google Classroom y Microsoft Teams.

UNA CLAVE SEGURA DEBE TENER:

1. Extension minima de 9 caracteres.
2. Mezclar letras mayusculas, mindsculas, nUmeros y simbolos.
3. Frases faciles de recordar como pedazos de canciones.

UNA CONTRASENA NO SE DEBE CREAR CON:

1. Datos personales como Rut, direcciones, teléfonos, etc.
2. Nombres de familiares.

EJEMPLO CONTRASENA SEGURA:

Con la letra de una cancion y alternando mayusculas y mindsculas:
e MICancionFavoriTa
® A la letra le podemos agregar simbolos: MIl.Cancion(FavoriTa)
e Reemplazar y/o agregar letras por numeros: MIl.C4ncion(Favor7Ta)
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EL EJEMPLO DE COLOMBIA
PARA COMBATIR LAS AMENAZAS
DIGITALES QUE APUNTAN

A LOS JOVENES

“En TIC confio” se llama la iniciativa del Gobierno de Colombia para promover entre
los menores de edad de ese pais buenos habitos de interaccion con el mundo digital y
la tolerancia cero ante la explotacion sexual de ninos y adolescentes.

El programa En TIC confio, del Estado Colombiano,
nace hace justo una década, como un proyecto del

Ministerio de Tecnologias de la Informaciony las Co-
municaciones (MinTIC) de Colombia, con el fin de
ayudar a la sociedad a interactuar de manera res-
ponsable con las tecnologias, aprovechando sus
oportunidades sin dejar de vista la seguridad, junto
con promover la convivencia digital y poniendo én-
fasis enla cero tolerancia ante el material de explo-

> Cuidate
> dentro
S Y fuera
3’: de la xe

1

El futuro Gobierno

es de todos de Colombia

tacion sexual de ninas, ninos y adolescentes.
Actualmente y en el contexto de la pandemia, En TIC
confio se ha dedicado también a realizar la difusion
de consejos para reducir la transmision del virus,
como lavado frecuente de manos y de pantallas,
COmo, asimismo, mensajes de concienciacion de los
jovenes para identificar ejemplos de informacion
falsa sobre la epidemia propagadas por redes socia-
les, lo que se ha calificado como “desinfodemia”.




ALCANCE NACIONAL'Y CHARLAS
DISENADAS PARA JOVENES

Las principales formas en que En TIC confio busca cum-
plir con sus objetivos son a través de la entrega a la ciu-
dadania de herramientas para enfrentar los riesgos del
uso de la tecnologia, v la comunicacion de buenas
practicas.

Esto lo realiza a través tanto de internet, con su sitio
web vy sus cuentas en las principales redes sociales,
mediante charlas, usualmente llevadas a cabo de
forma presencial, aunque dado el contexto sanitario
actual lo estan haciendo través de videoconferencias.

Las charlas son gratuitas y estan dirigidas a los jovenes
mayores de 12 anos, siendo disponibles a lo largo v
ancho de toda Colombia gracias a los embajadores que
representan a En TIC confio en los 32 departamentos
del pais. A través de su pagina web (enticconfio.gov.co)
las instituciones educacionales y empresas pueden
pedir recibir una de estas charlas, de forma gratuita.

f
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Pero mas alla de la importante labor de concientizacion para el mejor uso del
internet en el dia a dia, En TIC confio pone énfasis en educar a los menores para la
prevencion del grooming, el ciberacoso, la ciberdependencia, el sexting y la difu-

TOLERANCIA sion de material de explotacion sexual de nifias, ninos y adolescentes. Estas estan
claramente entre l[as mas graves amenazas que encuentran los jovenes en su

C E RO interaccion con el mundo digital, debido al enorme impacto, muchas veces irrepa-

rable, que tienen sobre las vidas de nifios y adolescentes.

En este contexto, es clave el trabajo vy a difusion que hacen en su web del progra-
ma Te Protego (teprotejo.org), portal colombiano de denuncia online y confiden-
cial de delitos contra menores de 18 anos, como pornografia infantil y ciberacoso.

Para lograr el mayor efecto en nifas, ninos y adoles-
centes, En TIC confio desarrollo una charla tipo espe-
cialmente disenada, ldica, gratuita y con enfoque de
género, que es la que sus embajadores tradicional-
mente replican en cada departamento como parte de
su evangelizacion en buenas practicas y contra los
riesgos del mundo online, y que en el presente mo-
mento se imparten a través de plataformas de video-
conferencia.

Esta charla creada por En TIC confio esta hecha de
forma de tener un mayor impacto en nifas, ninos vy
adolescentes desde 12 anos y sus padres, madres y
cuidadores.

Las campanas digitales igualmente son disenadas
para llamar la atencion de los jovenes. Usan ilustra-
ciones vy videos cortos, presentados algunas veces
por adolescentes, tal como los chicos a los que
buscan llegar, donde les hablan de igual a igual, a
traves de las redes sociales mas populares.

Dentro del material disponible en linea, existen
cursos cortos virtuales para conocer los principales
riesgos del internet y como evitarlos. Asimismo, En
TIC confio colabora estrechamente con otras campa-
nas del MinTIC tendientes a mejorar la relacion de
los ciudadanos con la tecnologia y aprovechar su
enorme potencial, como Transformacion Digital Na-
ranja, ConVerTIC, la actual campana para facilitar la
implementacion del Teletrabajo en Colombia vy
#ConvivenciaDigital.

Este dltimo, #ConvivenciaDigital, es programa que
busca dar a conocer entre la ciudadania los protoco-
los que permiten una correcta interaccion de las per-
sonas con la comunidad digital, para promover com-
portamientos de respeto, y que toda interacciony co-
municacion en los escenarios digitales se realice bajo
la maxima de “trata a los demas como quieres ser tra-
tado”.
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Tendencia
Digital

LOS PELIGROS DE LOS
RETOS VIRTUALES Y
COMO CUIDAR A
NUESTROS JOVENES

Tal como en otros aspectos de la vida de
ninos y adolescentes, en el ambito tecnolo-
gico es clave que los padres mantengan un
buen nivel de comunicacion con los hijos,
para poder notar cuanto antes cualquier
comportamiento extrano.

En todo caso, vy si bien es imposible mante-
ner un control total sobre lo que los ninos
puedan consumir a traves de las redes so-
ciales, es bueno saber que muchos de los
supuestos retos mortales son magnificados
por los medios vy en realidad son noticias
falsas o corresponden a casos aislados.

Recientemente se conocio la muerte de Antonella, una
nina de 10 anos en Sicilia, supuestamente por seguir un
desafio viral en TikTok donde usuarios llamaban a otros a
asfixiarse hasta el desmayo y compartir el video. Este es
solo uno de los tantos casos de “challenges” que se popu-
larizan con rapidez todos los dias por las distintas redes
sociales.

Sibien la mayoria de las veces estos retos llaman a reali-
zar acciones inofensivas, como bailar, en ocasiones se
han conocido casos de personajes que motivan a sus se-
guidores a conductas peligrosas, como cuando en 2018
se viralizo el consumo de un modelo de capsulas de de-
tergente que, segln se popularizo en internet, tenian la
apariencia de dulces, y que termind con varios menores
envenenados.

También se habla mucho de retos que directamente lla-
marian a los menores a seguir desafios que acaban en
autolesiones o suicidio, aunque la evidencia en estos
casos no suele ser tan concreta, como en el caso de la
nina en Italia o del que se dio a conocer como “reto de la

ballena azul” hace 4 anos, el del “Momo” en 2018 o el
“skull cracker challenge” en 2020.

Este tipo de desafios, se supone, plantea al nifo hacer
tareas en un comienzo simples y sin riesgo, para ir esca-
lando a labores cada vez mas complejas v peligrosas. El
caso del “challenge” de la ballena azul, por ejemplo,
habria incluido realizarse una herida cortante con forma
de aquel cetaceo, para culminar en el suicidio. Afortuna-
damente, segun la BBC, no esta claro que el reto haya
existido, por cuanto las autoridades no han confirmado la
relacion de ningun suicidio con mensajes o imagenes de
ballenas en foros o redes sociales.

Como sea, es esencial que el nifo sienta que puede con-
fiar en sus padres y comunicarles lo que encuentra en
internet, con tal de conversar frecuentemente sobre as
apps vy paginas que mas visita. Y por lo mismo, antes de
que los menores se enfrenten a internet, es importante
que como adultos responsables les hagamos entender
cuales son los riesgos de la red, y las cosas que deben
tener claras al enfrentarse a un dispositivo.



LOS PRINCIPALES
PELIGROS SON

Incitacion a realizar actos violentos, autolesio-
nes o cometer suicidio: Los ninos deben saber
que este tipo de contenido existe, y que, Si se en-
frentan a él, pueden confiar en sus padres para
denunciarlo. Deben tener claro que no seran re-
prendidos por eso, para que no sigan consumien-
do contenido peligroso debido a que no se atre-
ven a contarle a sus adultos responsables por
miedo a un castigo.

Acoso o bullying: Otra forma de violencia a los
gue se ven expuestos los menores es al matonaje
virtual, muchas veces una continuacion de acti-
tudes que ya sufren en sus colegios. Nuevamente,
la comunicacion es fundamental para romper las
conductas de abuso reiterado, que se ven facilita-
das cuando las victimas se sienten solas y vulne-
rables.

Grooming y solicitudes de pornografia infantil:
Insistir en que no deben subir ni compartir nunca
fotos sugerentes, con poca ropa, o que les aver-
gonzaria que otras personas pudieran llegar a ver.

EN TERMINOS GENERALES, ES NECESARIO CREAR
CONCIENCIA EN LOS NINOS Y ADOLESCENTES SOBRE:

1. Internet es para siempre: Es imposible asegu-
rarnos de que una informacion desaparezca una
vez que ha sido compartida en linea, y los nifios
deben tenerlo claro.

2. Nadie es 100% andnimo: Deben interactuar
con internet como si su identidad fuera conocida,
aunqgue lo hagan de forma andnima. Por un lado,
es posible que las personas en internet descu-
bran su identidad, aunque no la difundan, y por
otro, el pensarnos andnimos nos hace, en gene-
ral, comportarnos de forma menos considerada
por los demas y sin tener en cuenta las conse-
cuencias de lo que compartimos.

3. No todo lo que ven en internet es real: Otro
consejo que también debemos recordar los adul-
tos es que lo que se ve en la red es verdad, vy
deben confiar en que, ante cualquier duda,
pueden conversar con sus padres.

Los sistemas operativos de los teléfonos Apple v Android cuentan con
ALTERNATIVAS opciones para reducir el tiempo que se pasa frente a la pantalla. También
DE CONTROL hay aplicaciones especificas para limitar los sitios que los nifnos pueden
PARENTAL | visitar en internet, como Google Family Link, Surfie, McAfee Safe Family
ESPECIALMENTE | yKaspersky Safe Kids. Algunos ademas incluyen seguimiento de la ubica-
PARA LOS NINOS cion del smartphone de los menores, y alertas a los padres en el caso de
que aparezcan contenidos no deseados en sus dispositivos.
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FUNDACION

KATY SUMMER:

APOYO PARA PADRES Y JOVENES QUE
SUFREN CIBERBULLYINGO ACOS0

El acoso es un enemigo que en muchos casos es silencioso y puede tener resulta
dos fatales para las familias Por esto, como una manera de apoyar, prevenir, sen
sibilizar y desarrollar herramientas Utiles para este fin, el 2018 nacid esta funda
cion. Te invitamos a conocer los proyectos e iniciativas que desarrollan para evitar

que mas jovenes sean victimas de acoso.

KATY
SUMMER

Evanyely Zamorano y Emanuel Pacheco son los creado-
res de la Fundacion Katy Summer. El nombre de esta or-
ganizacion es en honor a su hija Katy Summer, una ado-
lescente de 16 anos que fue victima de ciberbullying y
de sus letales efectos. En diciembre del ano 2018, for-
maron esta entidad, con la finalidad de crear conciencia
y contribuir a que tanto padres como jovenes entre 15y
29 anos sepan como enfrentar una situacion de este
tipo, mediante distintas iniciativas.

“Uno de los fendmenos que explican el ciberbullying o
acoso, desde nuestro punto de vista, es que las personas
no son conscientes de que sus comentarios agreden o
hacen dano, sino que por el contrario son divertidos y no
se dan cuenta de los efectos que pueden tener”, asegura
Emanuel.

Por esto, para lograr sus objetivos, durante estos dos
anos de vida, la fundacion ha trabajado en conjunto con
comunidades escolares, entidades publicas, privadas y
otras organizaciones sociales en la prevencion del suici-
dio adolescente, acompanando a ninos, ninas y jovenes
y/o sus familias que estan sufriendo los resultados del
acoso escolar.




Gracias a la conviccion de sus fundadores vy a su firme proposito de disminuir el

acoso entre los jovenes, la fundacion ha trabajado arduamente para llegar con

conversatorios, campanas masivas, charlas, seminarios, entre otras iniciativas a
mas de 90.000 personas. Algunas de las actividades realizadas son:

“"HAY PALABRAS QUE MATAN": En noviembre de 2018,
en conjunto con este Ministerio, lanzaron esta campana
masiva para detectar ciberacoso en las redes sociales,
como Facebook, Instagram y Twitter.

DOCUMENTAL “NO MAS BULLYING": Difundido en
todos los colegios municipales y subvencionados del
pais, en marzo de 2019 entregaron un documental sobre
la vida de Katy, producido por La Ventana Chile con el
apoyo de Ripley y Canal 13, y que tuvo como fin alfabeti-
zar a los padres en redes sociales y orientarlos en cOmo
mantener un canal de comunicacion con sus hijos.

CAMPANA “GOODBYE CIBERBULLYING": Para Lollapa-
looza del ano 2019 y el Festival Convive produjeron y lan-
zaron la dltima cancion de Katy Summer con archivos de
audio y video de toda su vida. La campana llegd a 250 mi-
llones de personas en Latinoameérica, salid finalista en
Cannes y obtuvo mejor idea pais en El Ojo de Iberoamérica.

CHARLA "YO ELIJO SALVAR": En noviembre de 2019, la
fundacion llevo a cabo su primera charla enfocada en la
prevencion del acoso y suicidio juvenil, llegando a mas de
80.000 personas.

CONGRESO CHILE: En marzo de 2019, los creadores de la
fundacion participaron en comisiones de educacion de la
Camara y del Senado por la Ley de Ciberbullying y Cibe-
racoso.

SEMINARIO “YO ELIJO VIVIR SIN CIBERBULLYING": Esta
actividad, dirigida a padres e hijos, se desarrollo junto
con la Municipalidad de Las Condes, con la finalidad de
promover conversatorios sobre las experiencias digitales
en familia en octubre de 2019.

CAPACITACION SERVICIO NACIONAL DE LA MUJER Y
EQUIDAD DE GENERO: Para prevenir situaciones de
ciberviolencia contra la mujer, en febrero de este ano co-
menzaron una capacitacion dirigida a funcionarios y fun-
cionarias de este servicio a nivel nacional para que
aprendan a identificar este tipo de ataque.

Gracias a estas instancias, hoy es posible contar con mas
espacios de conversacion y visibilizar ain mas un proble-
ma pais que requiere de una intervencion por parte de
todos los actores involucrados: padres, adultos responsa-
bles, centros educacionales y gobierno.

Asi también, dentro de los proyectos para este ano, los fundadores de
Katy Summer aseguran: “Después de un 2020 intenso para los centros
educacionales, este 2021 queremos trabajar mas con las areas de con-
vivencia escolar, considerando que este ano probablemente también
sera diferente. Ademas, estamos desarrollando una aplicacion con inte-
ligencia artificial para detectar proactivamente comportamientos de-
presivos o identificar situaciones de acoso en redes sociales”.

PASOS
A SEGUIR

La fundacion no descansa y este
ano ya esta planificando nuevas
campanas y capacitaciones
enfocadas en la ciberviolencia de
genero, debido a que cerca de un
73% de quienes sufren acoso en
linea son mujeres a nivel mundial

El apoyo que puedan brindar los padres, madres y/o sus cuidadores/as a
sus hijos e hijas es muy importante, por eso es fundamental que “los
adultos aprendan y conozcan qué les gusta a sus hijos e hijas, como
viven en las redes sociales, a quienes siguen y por qué, y cOmo se
pueden acercar al mundo de las y los jovenes”, explica Emanuel. Y en
base a esto, el 2021 la fundacion continuara realizando charlas de sen-
sibilizacion en empresas v universidades, para asi llegar a este publico
gque debe saber qué esta pasando en la actualidad con los jovenes.

Por otra parte, y para contribuir en materia legislativa, Evanyely y Ema-
nuel participan en conversaciones sobre los proyectos vy legislaciones
actuales, de manera de “considerar a los medios digitales como un
canal mas para que las leyes que hoy protegen en el mundo fisico se
traspase al digital”, aseguran.




RECOMEN
DACIONES

para padres

Evanyely enfatiza que para avanzar en este tema “nos falta como
adultos reconocer nuestra ignorancia. Nos tenemos que poner la
mano en el corazon y reconocer que por ignorantes no identificamos,
Nno vemos, criticamos, minimizamos, comparamos cuando éramos
chicos y no somos capaces de informarnos, reconocer y aprender, y
por culpa de esto estamos perdiendo nifos, nifas y jovenes, y cortan-
do relaciones importantes, ya que les demostramos que no pueden
contar con nosotros”.

Es por esto, que los creadores de la fundacion recomiendan a los
padres y madres acercarse a sus hijos e hijas, generando espacios de
conversacion con ellos, con confianza y sin prohibiciones, de manera
gue les permitan conocer sus gustos e intereses y saber como se de
sarrollan en este nuevo ambiente tecnologico.




RECOMEN
DACIONES

Para Jovenes

Por su parte, para los jovenes el consejo mas importante es
denunciar. “Si no se atreven a hacerlo con los padres 0 en su
centro educacional, al menos deben recurrir a una funda-
cidn como nosotros o a entidades que les permitan hablar
sobre lo que les esta pasando. No estan solos ni solas, hay
quienes estamos disponibles para guiarlos y conversar. Lo
mejor es buscar ayuda, nunca quedarse callados, ignorar lo
que esta pasando o desconectarse de las redes sociales,
debido a que todo trae consecuencias y es importante
abordarlo de manera integral y correcta”.

La Fundacion Katy Summer cuenta con instancias de con-
versacion y contencion para quienes Lo necesiten. Para ello,
puedes escribir al correo redes@fsummer.org o in-
formarte mas en su sitio web fsummer.org

También los puedes seguir en Instagram: fsummercl
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CIBERBULLYING

ACOS0 A TODA HORA
Y EN TODO LUGAR

Con la creacion del internet y las nuevas capacidades para procesar datos, hemos estado
viviendo durante las tltimas décadas una revolucion constante en el surgimiento de nuevos
dispositivos electronicos y servicios, los que haciendo uso del internet, han cambiado para
siempre la forma en que nos comunicamos e interactuamos con los demas. Aplicaciones
tales como WhatsApp, Facebook, Tik Tok, Tinder y Snapchat han abierto la posibilidad de
acabar con las barreras de la distancia, permitiéndonos estar mas cerca en todo momento
de aquellos que fisicamente estan mas lejos.

A pesar de las ventajas evidentes de estas he-
rramientas, existen riesgos intrinsecos que no
podemos desconocer. Riesgos cibernéticos de
diversa indole, como una mayor exposicion de
nuestros datos personales y nuestra vida en ge-
neral en espacios digitales, lo que en muchos
casos puede llegar a ser muy perjudicial.

Esta exposicion y mayor interaccion en las redes
ha generado que conductas repudiables del
mundo fisico se trasladen al mundo digital,
como el Ciberbullying, el gue se ha hecho muy
comun en las redes sociales y que tiene como
principales autores a menores de edad, agresion
gue ha llegado a casos extremos en los que las
victimas del mismo han terminado acabando
con su vida.

Por esto, es fundamental gue los usuarios.de las
redes sociales comprendan los peligros que el
mal uso de éstas puede causar, lo que, entre
otros, podria generar graves violaciones a dere-
chos fundamentales de las personas.




;QUE ES EL
CIBERBULLYING?

Segun el Centro de Investigacion de la OEA, el ciber-
bullying es el “dano intencional y repetido infligido
mediante el uso de computadoras, teléfonos celu-
lares y otros dispositivos electronicos”. Por otro
lado, la agencia Espanola de Proteccion de datos lo
define como “una intimidacion que tiene lugar a
través de dispositivos digitales como teléfonos
celulares, computadoras y tablets”. De dichas defini-
ciones se deprende que el ciberbullying considera
todas las comunicaciones realizadas a través de in-
ternet, ya sea mediante mensajeria instantanea,
posts, correo electronico o juegos en linea.

Asi el ciberbullying no es mas que una forma no con-
vencional del bullying o0 acoso, en que por el medio
en que se realiza, la posibilidad del anonimato y de
ser efectuarlo en cualquier momento y lugar, es en
general mucho mas agresiva que su formato original.

REGULACION DEL
CIBERBULLYING
EN CHILE

En Chile no existe una regulacion expresa que san-
cione el ciberbullying como tampoco una definicion.
En ese sentido, la Gnica ley que constituye un avance
sobre la materia es la Ley N° 20.536 de Violencia Es-
colar del ano 2011, la que introdujo una definicion de
convivencia escolar y de acoso escolar. Destacando
que esta ley, al definir acoso escolar también consi-
derd que la agresion u hostigamiento efectuado por
medios tecnologicos podia ser constitutivo de un
acoso escolar. Sin embargo, no definid expresamente
acoso cibernético o ciberbullying. Por otro lado, las

sanciones contempladas en dicha ley para quien rea-
lice el acoso o ciberbullying son eminentemente dis-

ciplinarias vy deben ser aplicadas por el estableci-
miento educacional, las que podrian incluir desde
una medida pedagogica hasta la cancelacion de la
matricula en los casos de mayor gravedad. Finalmen-
te, v solo en caso de que las autoridades del estable-
cimiento educacional no apliquen las medidas co-
rrectivas o disciplinarias que su reglamento defina
para estos casos, pueden llegar a ser sancionadas
con multas de hasta 50 UTM.

Desde el ano de entrada en vigencia de la referida ley,
tanto las victimas del bullying y sobre todo del ciberbull-
ying han aumentado considerablemente en nuestro
pais, es por ello que al dia de hoy existen dos
proyectos de ley en tramitacion en el
congreso y que tienen por objeto,
entre otros, modificar el de-
creto con fuerza de Ley N°

2 de 2010 a fin de que se
incluya una definicion de
ciberbullying, aumentar la
pena aplicable al estableci-
miento educacional aumen-
tandolas de 50 a 200 UTM,
como también ampliar la le-
gitimacion activa de quienes
pueden iniciar acciones civiles
0 penales en contra de los res-
ponsables de las conductas
que atenten gravemente la
buena convivencia escolar.




HERRAMIENTAS JURIDICAS
CONTRA EL CIBERBULLYING

Junto a la respectiva denuncia ante la institucion educacional que corresponda
para que ella adopte las medidas disciplinarias a las que hace referencia la Ley
20.5306, existe una variedad de recursos legales para hacer frente a este tipo de
situaciones, los cuales también aplican para los casos de bullying.

ACCION CONSTITUCIONAL DE PROTECCION:

Una de las primeras medidas a adoptar, podria ser la
interposicion de una medida legal de proteccion fun-
dada en el articulo N°1 de la Constitucion incisos pri-
mero, segundo y cuarto en razon de que los ninos y
adolescentes deben estar resguardados y se les debe
garantizar que puedan ejercer sus derechos, asi
como desplegar libremente su personalidad, sin ser
victimas de violencia, discriminaciones u otros actos
gue nieguen o desprecien su dignidad. En ese sentido
también el articulo N°19 numerales 1° que consagra
“El derecho a laviday a la integridad fisica y psiquica
de la persona”, 2° “La igualdad ante la ley”, 9° “El de-
recho a la proteccion de la salud”, 10° “El derecho a la
educacion”.

Es por ello que, respecto a algunos de estos derechos
constitucionales, en caso de que sean vulnerados, el
afectado o un tercero a su nombre, como sus padres
0 el propio establecimiento educacional, podrian in-
terponer una accion de proteccion ante la Corte de
Apelaciones respectiva, para por ejemplo evitar o
poner término a la difusiobn de mensajes, posts,
videos y fotografias humillantes en redes sociales.

MEDIDA DE PROTECCION ANTE
TRIBUNALES DE FAMILIA:

Esta es otra herramienta legal a la cual se puede re-
currir para que los tribunales establezcan una
medida de proteccion en favor del afectado. Pueden
ser sujetos activos tanto el afectado, sus padres, el
colegio o un tercero.

Ello en virtud de que los tribunales de familia son
competentes para conocer todos los asuntos que
tengan relacion con ninos, ninas o adolescentes gra-
vemente vulnerados o amenazados en sus derechos
de los cuales se requiera adoptar alguna medida de
proteccion. Un aspecto que destacar es que el reque-
rimiento presentado no necesita cumplir formalidad
alguna, bastando con la sola peticidon de proteccion
para dar por iniciado el procedimiento.
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DENUNCIA O QUERELLA ANTE AUTORIDADES ACCIONES CIVILES POR PERJUICIOS:
COMPETENTES:

Hay casos de ciberbullying que son constitutivos de
delito, los que deben ser denunciados ya sea al Mi-
nisterio Pablico, a las policias o tribunales con com-
petencia penal. En este sentido, es de suma relevan-
cia tener a la vista lo dispuesto en el articulo 175 del
Codigo Procesal Penal que dispone que los directo-
res, inspectores y profesores de establecimientos
educacionales estan obligados a denunciar los deli-
tos que afectaren a los alumnos o que sucedan en el
establecimiento, denuncia que deben efectuar
dentro de 24 horas desde el momento que tomaron
conocimiento del hecho.

También se debe tener en consideracion lo estable-
cido en la ley de responsabilidad penal adolescente
que senala que “se aplicara a quienes al momento en
gue se hubiere dado principio de ejecucion del delito
sean mayores de catorce y menores de dieciocho
anos, los que, para los efectos de esta ley, se conside-
ran adolescentes”.

En consecuencia, los menores que se encuentren
dentro de ese rango de edad son responsables ante
la ley penal por los hechos que cometan, como po-
drian serlo las injurias proferidas respecto de otra
persona.

En términos generales cuando una persona causa un
dano a otra, surge entre ellas una obligacion en que
la victima pasa a ser acreedor y el causante del dafno
el deudor.

En este punto se debe distinguir entre la responsabi-
lidad contractual y extracontractual.

La responsabilidad contractual se origina por el in-
cumplimiento doloso o culposo de una obligacion
contraida mediante un contrato, la que acarrea per-
juicios. Esto supone, por lo tanto, la existencia de un
vinculo juridico previo de caracter contractual entre
las partes.

Es en ese sentido, en virtud del contrato de presta-
cion de servicios educacionales que existe entre el
alumno y la institucion de ensefnanza, y que impone a
esta altima un deber de vigilancia sobre la conducta
de los estudiantes y una obligacion de proteger a los
mismos, la institucion podria ser obligada a indemni-
zar los perjuicios derivados de bullying o ciberbull-
ying por el incumplimiento de la obligacion contrac-
tual de cuidado.

Por otro lado, v sin perjuicio de lo anterior, también
podria existir responsabilidad extracontractual, en-
tendiendo por tal aquella en que no existe un contra-
to ni un vinculo juridico entre el autor del dano vy la
victima. En este caso y, a diferencia de la responsabi-
lidad contractual en que se incumple dolosa o culpa-
blemente una obligacion derivada de un contrato,
aqui el dano proviene de la comision de un delito o
cuasidelito civil, esto es, de un hecho ilicito cometido
con intension de danar que causa dano o de un hecho
ilicito culpable, cometido sin intencion de danar que
causa dano.

En nuestro ordenamiento juridico existen varias dis-
posiciones que hacen responsables extracontrac-
tualmente a los padres por los danos que han come-
tido sus hijos. Esto se conoce como responsabilidad
por hecho ajeno y una de sus maximas expresiones se
encuentra consagrada en los articulos 2320 y 2321
del Codigo Civil.

Asi, por ejemplo, la victima del ciberbullying podria
dlrlglrse en contra de los padres del agresor, para ob-
tener indemnizaciones por perjuicios, Ejemplo:

como los gastos en tratamientos psicologicos.

Como se puede ver, en Chile aun queda mucho
camino por recorrer para hacer frente al ciberbull-
ying tanto desde el punto de vista legislativo como el
relativo a campanas de concientizacion y de educa-
cidn que generen un impacto positivo en la sociedad
y en la convivencia de nuestros ninos.
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