Ministerio del Interiory
Seguridad Pablica

DIA INTERNACIONAL
CSIRT DE INTERNET SEGURA

Equipo de Respuesta ante Incidentes.
de Seguridad Informatica

Con el objetivo de promover el uso seguro, respetuoso y responsable de las tecnologias
digitales, el 9 de febrero se celebra el Dia Internacional de Internet Segura, una iniciativa
promovida por insafe/inhope con el apoyo de la Comision Europea. Tanto los adultos,
jovenes y ninos estan expuestos a distintas amenaza.
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® SEXTORSION: consiste en un

| chantaje en el que se amenaza
I (’ a la victima con la difusion de

imagenes, videos o mensajes de
contenido sexual propios.

® CIBERBULLYING: Acoso, hostiga-
miento y humillacion constante,
mediante alguna plataforma o
o] dispositivo digital.
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L ® GROOMING: Engafo por parte de
un adulto hacia los menores para
crear lazos emocionales y poder
abusar de ellos sexualmente u
obtener contenido pornografico.

DESAFIOS EN LINEA: A través de
distintas pruebas, difundidas por
redes sociales, se invita a nifos y/o
adolescentes a realizar retos que
pueden poner en peligro su vida.

CUIDA TU PRIVACIDAD:

Al publicar datos personales como
nombres de tus hijos, hermanos,
rut u otros, te expones a que sean
utilizados para descifrar tus con-
trasenas o suplantar tu identidad.

Configura tus redes sociales en
modo privado para que solamente
las personas que tl conoces
tengan acceso a tu informacion.
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® Cuidado con la informacion que
- publicas o compartes, ya que
puede ser utilizada con fines mali-
Cl0SOS.
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> ‘ ® Recuerda que Internet no borra tus
publicaciones. Todo lo que subes o

comentas permanecera siempre
en linea.

Las fotografias o videos que
envias por mensajes pueden
llegar a otras personas sin que
sepas, y ser utilizados para extor-
sionar 0 acosar.

Desconfia de quienes solicitan tu
amistad. Hay quienes mienten
sobre su identidad para obtener
informacion, enganar, crear esta-
fas o usar tus datos con otros
fines.

Usa contrasenas seguras, dificiles
de adivinar y diferentes para cada
plataforma.

Cuidado con las redes wifi a las
gue te conectas. No todas son se-
guras. Los ciberdelincuentes
pueden ingresar a tus dispositivos
a través de una red puablica.

Verifica siempre la veracidad del
sitio en la URL y prefiere aquellos
que exhiban el candado verde de
seguridad.

Siguenos en nuestras
redes sociales
Inférmate sobre nuestras actividades
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CS I RT Santiago, Chile y escribenos directamente
www.csirt.gob.cl i @ .




