Ministerio del Interior y
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CSIRT  EL USO SEGURO DE
0S VIDEOJUEGOS

Los juegos en linea se han convertido en una tendencia que cada ano gana mas adeptos. Hasta
el 2019, en Chile existian aproximadamente 2 millones de videojugadores, tanto adultos como
ninos. Y si bien puede ser un entretenido pasatiempo, existen algunos riesgos, especialmente
para los menores de edad. Por esto, el CSIRT comparte algunas recomendaciones para

cuidar a los mas pequenos del hogar.

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

ACOSO: Se puede dar mediante
mensajes ofensivos e hirientes por
el chat del juego u hostigamiento

constante al jugador.

GROOMING: Engafio por parte de
un adulto hacia los menores para
crear lazos emocionales y poder
abusar de ellos sexualmente u

obtener contenido pornografico.
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€ A través de los permisos que otor-
gan las aplicaciones (acceso

,\ ,/ a fotografias, contactos y datos
ﬁ de navegacion, entre otros)

Cuando el jugador entrega infor-

macion personal y ésta es usada
para crear otras cuentas o acceder

a las ya existentes.

Mediante ella, se puede tomar el
control del dispositivo y aprove-

charse de los ninos.

APLICACIONES FRAUDULENTAS:
Ya que, al descargar aplicaciones
fraudulentas, las cuales buscan
suplantar las aplicaciones reales
con fines maliciosos, nos expone-
mos al robo de informacion, se-
cuestro del dispositivo, espionaje

y suplantacion.

@ Bloguea conversaciones o0 mensa-
jes ofensivos.
Crea tu nombre de usuario de

manera segura. Jamas crees usua-
rios con datos personales: nombre,

edad, direccion, etc.
No entregues informacion perso-
nal a extranos o personas que solo
conoces por un juego.

Usa contrasenas robustas y segu-
ras, y configura la privacidad de

los perfiles.

® Habla y acompana a tus
hijos. Explicale a los ninos los
riesgos de hablar con extranos
y entregar informacion confi-
dencial a otros jugadores.

Configlrale un doble factor de
autentificacion para mayor
seguridad.

® Asegurate que descarga apli-
caciones legitimas y prove-
nientes de sitios de confianza.

Asesorate con herramientas
de control parental para no

perder el control de cuantas
horas pasan en el dispositivo

y qué descargan.

Siguenos en nuestras

redes sociales
Informate sobre nuestras actividades

y escribenos directamente

Teatinos 92 piso 6
Santiago, Chile
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P a ante Incidentes
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Equipo de Respuest:




