CIBERCONSEJOS DE VERANO

para navegar seguros en redes sociales

Lleg0d la época de verano y comenzamos a relajarnos y a descansar de un ano inten-
so y diferente. Pero hay algunas personas que no se toman vacaciones y aprovechan
este tiempo para cometer estafas y delitos, y en el ciberespacio esto también
ocurre. Las redes sociales son un canal por el que los delincuentes también cometen
sus fraudes, ;de qué debemos cuidarnos y como protegerse?

ALGUNOS RIESGOS
EN REDES SOCIALES

ENCUESTAS Y CONCURSOS FALSOS: Con
esto, se busca robar datos, obtener infor-
Macion para vender o crear una base de
datos con personas potencialmente faci-
les de enganar para futuras campanas de
phishing.

SUPLANTACION DE IDENTIDAD: Pueden
ser de empresas, arrendatarios de propie-
dades de vacaciones o personales.

COMUNIDADES PELIGROSAS: Especial
cuidado deben tener los jovenes, ya que
al ser mas influenciables se pueden unir

a grupos donde se promueve, por ejemplo,
la anorexia, autolesion, consumo de alco-
‘ hol, entre otros.

¢COMO
CUIDARSE”

1. INFORMARSE para evitar ser una victi-
ma, hay que saber los peligros que
existen en Internet.

2. ESTAR ATENTO a las campafias oficia-
les. Un concurso legitimo cuenta con
bases que se publican en os sitios ofi-
clales de las empresas.

3. Los famosos no piden plata ni alientan
a invertir en Bitcoin. Sives una noticia
donde un personaje conocido pide rea-
lizar transferencia, duda. No suele ocu-
rrir,

¢COMO
CUIDARSE”

REPORTAR Y/O BLOQUEAR: Las redes so-
ciales tienen la opcion de denunciar si
una cuenta es falsa, si se suplantd una
identidad o representa un peligro.

GUIAR, ACOMPANAR Y SUPERVISAR: Los
padres deben estar con sus hijos al nave-
gar por internet para que les expliquen
los peligros y ensefnen a actuar.

DENUNCIAR Y RECOPILAR INFORMACION:
Reunir pruebas permitira demostrar que
el sitio es falso y, en caso de ser posible,
denunciar para evitar que siga su funcio-
namiento.

CIBERDATOS

Casi 3.800 millones de perso
nas en el mundo utiliza redes
sociales.

En el mundo, en promedio, el ano
2020 las personas le dedicaron
2 horas y 24 minutos diarios a
las redes sociales.

Siguenos en nuestras
redes sociales

Informate sobre nuestras actividades
Santiago, Chile y escribenos directamente

Teatinos 92 piso 6

www.csirt.gob.cl
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