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CSIRT es el Equipo de Respuesta ante Incidentes de Seguridad Informa-

tica del Gobierno de Chile. Su mision es reducir los riesgos de la ciber-

seguridad en las redes del Gobierno de Chile, asesorando a las diferen-
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en la defensa de las amenazas y colaborando para brindar mayor segu-
ridad y robustez a las infraestructuras del Estado.
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EDITORIAL

Carlos Landeros Cartes

Director Nacional
CSIRT de Gobierno

Transformacion digital. Un concepto cada vez mas comentado, y con razon,
Porque llevar los procesos de las organizaciones al plano cibernético resulta
indispensable hoy por hoy, en Chile como en cualquier otro lugar del mundo, y
mas aun debido a la pandemia. Pero esto hay que hacerlo con ciberseguridad,
porgue si no, las oportunidades que nos entrega la transformacion digital
pueden facilitar asimismo que Los ciberdelincuentes entren a nuestros siste-
mas y realicen estafas.

Por eso es que decidimos dedicar el presente niumero de CiberSucesos a este
fendomeno. Como tema central de esta edicion, entonces, tenemos un analisis
de la importancia de llevar a cabo una transformacion digital que tenga como
requisito y norte la ciberseguridad. Para esto, es primordial desarrollar y man-
tener una arquitectura de red segura, que tenga en mente la proliferacion del
denominado internet de las cosas, los mecanismos para que exista una auten-
tificacion eficaz de los usuarios, y lograr una alta disponibilidad e interopera-
bilidad de los sistemas, entre otros factores.

La seccion de Cooperacion Internacional presenta este nUmero a Estonia, pals
lider mundial en la digitalizacion de su relacion entre el Estado y los ciudada-
nos. La experiencia de esta nacion baltica, que recién este ano cumple 30
anos desde su independencia de la Union Soviética, implementando una revo-
lucionaria infraestructura de identidad digital, es descrita en detalle por dos
expertas de la Autoridad de Sistemas de Informacion de Estonia.

En Tendencias, presentamos (como no podia ser de otra forma para la primera
edicion del ano), las principales técnicas que deberian “ponerse de moda”
entre os ciberdelincuentes durante 2021, junto asimismo con nuevas tecno-
logias que podrian ayudar a mejorar nuestras defensas.

La seccion Comunidad Hacker cuenta en esta ocasion con la Fundacion Pais
Digital, que nos aconseja y explica las formas en que apoyan a las pymes para
generar un proceso de transformacion digital exitoso, incluyendo seminarios
y talleres para la entrega a las pequenas empresas de [0s conocimientos ne-
cesarios para esta transformacion, ademas de una herramienta de chequeo
para que puedan diagnosticar su nivel de madurez digital.

Cierra el primer CiberSucesos, en el capitulo Legal, una mirada profunda a la
actual legislacion chilena promulgada con miras a fomentar la digitalizacion
de la Administracion PUblica. Esto permitira terminar con la necesidad de l0s
chilenos de realizar miles de tramites de forma presencial, y de tener que pre-
sentar una misma informacion varias veces a distintos organismos del Estado.




&

DESAFIOS DE * il
CIBERSEGURIDAD y
EN LA TRANSFORMACION ;
DIGITAL

La transformacion digital nos esta aportando soluciones muy po-
tentes, pero todo eso se puede volver en nuestra contra si no
adaptamos los diferentes procesos a los actuales requerimientos
de ciberseguridad, por ellos la implementacion de la transforma-
cion digital debe estar cimentada en las bases de la ciberseguridad.
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Lograr que las empresas traspasen al terreno virtual
una mayor proporcion de sus operaciones y negocio,
es lo que se denomina transformacion digital. Esto le
permite a las organizaciones competir mejor y de
forma mas eficiente en el contexto actual, pero tam-
bién hay que considerar que este cambio aumenta la
exposicion del negocio frente a las amenazas digita-
les. Por esto, al momento de comenzar el proceso de
digitalizacion se debe tener como prioridad la ciber-
seguridad, con el fin de evitar dejar vulnerables in-
fraestructuras esenciales.

Para llevar a cabo esta modernizacion se deben con-
siderar al menos cuatro aspectos en materia de ci-
berseguridad. Es por ello que te entregamos reco-
mendaciones para lograr de manera mas exitosa
esta transformacion digital:

1 DESARROLLAR Y MANTENER UNA
s ARQUITECTURA SEGURA

En materia de transformacion digital es critico contar con una
arquitectura de red segura que considere el auge del Internet
de las Cosas (loT), los servicios en la nube y hoy también el tra-
bajo remoto, donde se establecen un sinnidmero de conexio-
nes, las cuales muchas veces pueden ser la via de acceso de os
ciberdelincuentes, especialmente cuando se trata de disenos
de red construidos sin mayor orden o planificacion a lo largo de
varios anos.

Para mantener una arquitectura segura, es importante tener
criterios de ciberseguridad, manejando los altos estandares
internacionales y mejores practicas de aplicacion general de la
industria y, reduciendo los riegos de pérdidas a lo mas minimo,
por ejemplo mantener [os datos encriptados en los sistemas,
permitir el seguimiento del trafico para mantener la integridad
de los datos, sistemas de monitoreo constante y mantener
capas de seguridad de hardware como los Firewall, para asi
cubrir diferentes ambientes de seguridad en la arquitectura.

2 POLITICAS DE
' DESARROLLO SEGURO

Al mismo tiempo, cuando se decida realizar la digitalizacion de
algln proceso o servicio, es importante hacerlo bajo un
modelo de desarrollo de software seguro, para detectar la
mayor cantidad de vulnerabilidades posibles antes de que oS
productos sean puestos en funcionamiento de forma definitiva.

El desarrollo seguro comienza desde la planificacion de un
proyecto, considerando la seguridad de la informacion como
un punto critico dentro de la etapa de especificacion de reque-
rimientos. Es importante utilizar los maltiples mecanismos vy
procedimientos de seguridad que las tecnologias nos ofrecen
para desarrollar codigos.

Una postura de seguridad consiste en desarrollar de la manera
menos permisiva posible, y solo permitir acciones que sean es-
trictamente necesarias y solicitadas durante la etapa de
requerimientos.
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ALGUNAS
RECOMENDACIONES

Durante el diseno e implementacion se deben
considerar las librerias y frameworks de terceros
confiables que incorporan mecanismos de segu-
ridad fundamentales para evitar errores de im-
plementacion.

Durante la etapa de prueba, se deben verificar
gue no existan filtraciones de memoria que ter-
minen por botar nuestro sistema ni filtraciones
de datos que expongan informacion confidencial
del mismo

Las consultas hacia la base de datos deben estar
parametrizadas y securitizadas para evitar
inyecciones SQL.

Codificar y escapar los datos ingresados para
prevenir inyecciones de codigo que afecten
nuestra aplicacion, servidor o base de datos.

Durante la implementacion y pruebas se debeg
validar que los datos recibidos por un usue
sean acordes al formato esperado por lasap:

cion, para evitar inyecciones de archivos'mali="»
Ci0Sos que puedan ser ejecutados '"-:,éifental—'

mente por nuestro sistema.

_ __.,___.,..... __
T e
t S e et

autenti-

Se deben implementar mecanis
rde auten-- ‘

cacion robustos, como el doble facto
ticacion, ademas las credenciales dEBERE
encriptadas durante el trafico hacia l@*aphicact
y deben ser almacenadas encriptadas tambien
en caso de una filtracion de datos dedabase.

AW
=

Implementar mecanismos para el manejo
seguro de sesiones de usuario (tokens, cookies,
trafico de datos) que puedan protegerlo de un
man in the middle, o de secuestro de sesion.

Se deben realizar pruebas de rendimiento y
seguridad mediante el equipo QA para verificar
gue el proyecto cumple las expectativas de los
requerimientos sin errores que pongan en peli-
gro la integridad, disponibilidad y confidenciali-
dad. Esto incluye realizar analisiside vulnerabili-
dades y codigo en bdsqueda de filtraciones de
informacion, controles de sesion defectuosos,
entre otros.

El monitoreo de rendimiento y analisis de logs
resulta esencial para entender cOmMO funciona
nuestro sistema una vez enviado a produccion.

Ademas, se debe contar con un equipo de man-
tencion de codigo que resuelva [as vulnerabili-
dades y despliegue actualizaciones de forma
constante mientras sea necesario.
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3 AUTENTICIDAD
=~ DE LOS USUARIOS

ALTA DISPONIBILIDAD
»~ EINTEROPERABILIDAD

Para mantenerun sistemaseguro hay que velar porque ingresen solamente Los usuarios que
correspondan. Por-esto, ganan popularidad /conceptos como la identificacion estricta de
usuarios y sus aparatos, incorporando la idea de zero trust y politicas de proteccion de datos
y de-deteccion de amenazas.

Para la autenticacion de los usuarios existen diversos mecanismos. Lo basico es implemen-
tar un doble factor de autenticacion, es decir, combinar algo que el usuario sepa (sus cre-
denciales: usuario y contrasena) con algo que posea, como un token, una tarjeta o un celular
quele permita recibir mensajes para autorizar su identificacion. También hay sistemas que
verifican otras caracteristicas para asegurarse de que el usuario es quien dice ser, Como
permitirle conectarse solo desde determinadas IP 0 a ciertas horas del dia.

En caso'de no poder aplicar de forma integra las Gltimas tendencias en seguridad, aconseja-
mos, al emprender el camino de la transformacion digital, considerar como requisito incor-
porar al menos algunos de sus principios y acciones.Por ejemplo, es necesario levantar un
inventario de toda la informacién que maneja la-empresa, definiendo su importancia, para
identificar los datos que son cruciales proteger, las denominadas “joyas de la Corona”, y asi
resguardarlos adecuadamente,

Por su parte, para resguardar la informacion sensible es necesario controlar los privilegios
de acceso a ella. Esto se puede realizar definiendo’perfiles en base a los roles que cumplen
los distintos miembros de la organizacion (el denominado control de acceso basado en
roles, o RBAQ). En este sentido, se debe contemplar también el resguardo de lo que corres-
ponda a infraestructura critica, como redes de suministro eléctrico u hospitales. Esto cobra
aln mas relevancia hoy en dia, en que muchas de estas companias de extrema importancia
han aumentado sus conexiones a internet; al entregar servicios de manera digital a causa
del teletrabajo.

Otro factor para tener en cuenta’al momento de llevar a cabo una transformacion digital es
construir servicios o sitios que cuenten con una alta disponibilidad, es decir, alojados de
forma de ofrecer mayor disponibilidad, en cualquier momento y no importando la demanda
gue reciban.

Pero el principal desafio’se’centra en la interoperabilidad. Segln la recientemente aprobada
Ley N°21.180, el principio de interoperabilidad consiste en que los medios electronicos
deben ser capaces/de interactuar y operar entre si al interior de la Administracion del
Estado, a través.de estandares abiertos que permitan una segura y expedita interconexion
entre ellos.

Bajo este contexto resulta valido tener en consideracion los riesgos que se ciernen sobre [0S
procesos tecnologicos y humanos que permiten que la interoperabilidad ocurra de una
manera segura.

Algunos de estos riesgos son los tradicionales que afectan a los aplicativos y sistemas ope-
rativos sobre [0s cuales se implementan estos servicios de intercambio automatizado de
informacion por medios electronicos. Estos son las vulnerabilidades propias de los aplicati-
v0s, malos controles de ingreso de datos que permiten inyecciones de SQL o uso de proto-
colo de comunicacidn no seguros que exponen Los datos a terceras partes, la falta de actua-
lizacion y parches de los sistemas operativos entre otros.

Lla agrupacion OWASP ha identificado lo 10 problemas mas recurrentes y criticos en el uso
de API que afectan a los esquemas de interoperabilidad.
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API1: AUTORIZACION DE NIVEL DE OBJETO

Las API tienden a exponer los puntos finales que manejan iden-
tificadores de objetos, creando un problema de control de
acceso de nivel de amplia superficie de ataque. Las verificacio-
nes de autorizacion a nivel de objeto deben considerarse en
cada funcion que acceda a una fuente de datos utilizando una
entrada del usuario.

API2: AUTENTICACION DE USUARIO ROTA

Los mecanismos de autenticacion a menudo se implementan
de manera incorrecta, lo que permite a los atacantes compro-
meter los tokens de autenticacion o aprovechar las fallas de
implementacion para asumir las identidades de otros usuarios
de forma temporal o permanente.

API3: EXPOSICION EXCESIVA DE DATOS

Esperando implementaciones genéricas, los desarrolladores
tienden a exponer todas las propiedades de los objetos sin
considerar su sensibilidad individual, confiando en que los
clientes realicen el filtrado de datos antes de mostrarselos al
usuario.

API4: FALTA DE RECURSOS Y LIMITACION DE TARIFAS

Muy a menudo, las APl no imponen ninguna restriccion sobre el
tamano o la cantidad de recursos que puede solicitar el cliente
/ usuario. Esto no solo puede afectar el rendimiento del servi-
dor API, lo que lleva a la denegacion de servicio (DoS), sino que
también deja la puerta abierta a fallas de autenticacion como
la fuerza bruta.

API5: AUTORIZACION DE NIVEL DE FUNCION ROTA

Las politicas de control de acceso complejas con diferentes
jerarquias, grupos y roles, y una separacion poco clara entre las
funciones administrativas y regulares, tienden a generar fallas
de autorizacion. Al explotar estos problemas, los atacantes ob-
tienen acceso a los recursos y / o funciones administrativas de
otros usuarios.

AP16: ASIGNACION MASIVA

La vinculacion de los datos proporcionados por el cliente (por
ejemplo, JSON) a los modelos de datos, sin un filtrado de pro-
piedades adecuado basado en una lista de permitidos, gene-
ralmente conduce a una asignacion masiva. Adivinar [as pro-
piedades de los objetos, explorar otros puntos finales de la API,
leer la documentacidon o proporcionar propiedades de objetos
adicionales en las cargas utiles de las solicitudes permite a los
atacantes modificar las propiedades de los objetos.




AP17: MALA CONFIGURACION DE SEGURIDAD

La mala configuracion de seguridad es comunmente el resut-
tado de configuraciones predeterminadas no seguras, configu-
raciones incompletas o ad-hoc, almacenamiento en la nube
abierta, encabezados HTTP mal configurados, métodos HTTP
Innecesarios, uso compartido de recursos de origen cruzado
permisivo (CORS) y mensajes de error detallados que contie-
nen informacion confidencial.

API8: INYECCION

Los defectos de inyeccion,.como SQL, NoSQL, Command Injec-
tion, etc,, ocurren cuando se envian datos que no son de con-
flanza a un intérprete como-parte de un comando o consulta.
Los datos maliciosos delatacante pueden enganar al intérpre-
te para que ejecute comandos no deseados o acceda a los
datos sin la debida auterizacion.

AP19: GESTION INADECUADA DE ACTIVOS

Las API tienden a exponer mas puntos finales que las aplicacio-
nes web tradicionales, lo que hace que la documentacion ade-
cuada y actualizada sea muy importante. Los hosts adecuados
y el inventario de versiones de APl implementadas también
juegan un papel importante para mitigar problemas como las
versiones de APl obsoletas y los puntos finales de depuracion
expuestos.

API110: REGISTRO Y MONITOREO INSUFICIENTES

El registro y la supervision insuficientes, junto con una integra-
cion faltante o ineficaz con la respuesta a incidentes, permite a
los atacantes atacar aln mas los sistemas, mantener la persis=
tencia, cambiar a mas sistemas para manipular, extraer o des-
truir datos. La mayoria de los estudios de infracciones de-
muestran que el tiempo para detectar una infraccion es de mas
de 200 dias, generalmente detectados por partes externas en
lugar de procesos internos o monitoreo.

cQueée es la
seguridad API?

Un elemento fundamental de la innovacion en el mundo actual impulsado por las aplicaciones es la APl Desde
bancos, comercio minorista y transporte hasta loT, vehiculos autonomos y ciudades inteligentes, las APl son una
parte fundamental de las aplicaciones moviles, SaaS y web modernas y se pueden encontrar en aplicaciones

internas y de cara al cliente. Por naturaleza, las APl exponen la logica de la aplicacion y los datos confidenciales,
como la informacion de identificacion personal (PIl) y, debido a esto, se han convertido cada vez mas en un objeti-
VO para los atacantes. Sin API seguras, la innovacion rapida seria imposible.
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COMO PROTEGERSE
DE LOS FRAUDES

de Yerane

En verano se multiplica la demanda de arriendo de viviendas
Dara vacaciones, ya que cada vez son mas personas las que
deciden arrendar alguna propiedad por Internet, debido a sus
NUMerosas ventajas: mas econdmico, rapido y tienen a un
solo clic diversas opciones.

Sin embargo, junto a esta tendencia aparecen también los
fraudes con anuncios de arriendo vacacionales por Internet,
una practica delictiva muy popular en los Ultimos anos.

12




13

N

P
"\F

La trampa comienza con la creacion de un anuncio
falso, utilizando fotografias robadas de otros anuncios
con una descripcion y un precio muy atractivo. Este se-
Auelo tiene como objetivo atraer el interés de las poten-
Ciales victimas y, al mismo tiempo, generar confianza.

\TiAi Para esto, los estafadores usan paginas web espe-
cializadas, legales y fiables como Airbnb, Booking o Tri-
padvisor, y asi publicar estas ofertas que resultan ser una
trampa para los usuarios.

dCO ' En ocasiones, el ciberdelincuente usa un interme-
diario que reside en nuestro pais para recibir y luego

FUNCIONAN htils drtemeiiimtl s
LOS FRAUDES | e p e S

Otro tipo de fraude consiste en enviar Correos con
DE VE RAN 07 enlaces a supuestas webs fiables, pero gue realmente
. son falsas. El objetivo es que compartamos nuestros
datos bancarios, informacion personal u otros datos sen-
sibles dentro de la web fraudulenta.

Como usuarios, nos dejamos llevar por la sensacion
de estar frente a una gran oportunidad y, como conse-
cuencia, hacemos un pago por adelantado para no dejar
escapar la oportunidad. Finalmente, sin saberlo, somos
estafados.

D1as, semanas 0 meses mas tarde, cuando trata-
mos de contactarnos con el anunciante, los intentos
seran en vano, ya que la publicacion habra desaparecido
de la web, al igual que nuestro dinero. Probablemente,
terminaremos en la direccidn que aparecia en el aviso
para darnos cuenta de que no existe tal propiedad, ni
forma de contactar con el anunciante.




éQUé pOdemOS ELCSIRT l daci
entrega algunas recomendaciones
. hacer p_ara claves para tener en cuenta a la hora de
evitar este tipo | irse devacaciones, y asi evitar caer en este

de fraudes? | tpode fraudes:

e

Q Anuncios muy atractivos y precios muy econo-
micos, no confiar. Muchos estafadores buscan atraer
el interés de los usuarios por medio de fotos atracti-
vas, zonas muy demandadas o descripciones muy ll-a
mativas.

Te aconsejamos investigar los precios de mercado,
comparalos con los de la oferta y continla con el resto
de las recomendaciones.

9 Descripcion con prisas. Si el anuncio publicado
esta mal redactado, tiene faltas ortograficas o se nota
que ha sido escrito apurado, es posible que nos encon-
tremos ante una estafa. ks habitual que se utilicen tra-
ductores de texto automaticos, dejando el aviso con
errores 0 mal redactado. Lo mismo puede aplicarse a
las comunicaciones con el arrendador.

e Problemas y mas problemas. Arrendar una
vivienda en verano no deberia ser una carrera de obs-
taculos. Generalmente, los anuncios fraudulentos solo
muestran un correo electronico y, una vez recibido el
mail, los ciberdelincuentes contestan a los interesa-
dos desde otro correo, con el fin de dificultar el segui-
miento en caso de denuncia. En ocasiones, también
incluyen un teléfono de contacto, pero siempre se en
cuentra apagado 0 no hay respuesta.

DENUNCIA la falsa oferta a los
responsables de la plataforma.

puedas de |la estafa e informacién

2.] RECOPILA todas las pruebas que
sobre el anunciante.

@ Autenticidad del anunciante y del inmueble. Es
fundamental comprobar la identidad del anunciante,
la titularidad y existencia del inmueble.

iCuidado! La documentacion se puede falsificar, inclu-
so hay casos donde os estafadores utilizan las propias
fotocopias de Cl de otras personas gque han timado,
usurpando su identidad.

Como consejos, es posible usar herramientas como
Google Street View para ver si la propiedad que que
remos arrendar existe o comprobar desde Google
imagenes si las fotos del anuncio se han empleado en
otras webs o plataformas diferentes.

9 Meétodos de pago poco fiables. Es posible que el
anunciante solicite un adelanto para reservar el aloja-
miento. Aungue no es una sefal de alarma, debemos
tener cuidado con el método de pago. ST nos propone
una forma alternativa a la plataforma, es mejor des-
confiar. Este tipo de webs disponen de plataformas de
pago que aseguran nuestras transacciones.

Los ciberdelincuentes recurren a métodos cada vez
mas sofisticados para conseguir su objetivo, por eso
recomendamos seguir el sentido comun para evitar
este y otros tipos de fraudes. Si algo es gratis o dema-
siado atractivo, es muy probable que el producto
Seamaos NOSOLros.

ACUDE también a las autoridades
pertinentes, como la Policia de In—
vestigaciones (PDI), llamando al

+562 2708 0658
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PRESENTE Y FUTURO DEL

MODELO DE IDENTIDAD
DIGITAL EN ESTONIA

La nacion baltica es una de las mas digitalizadas del mundo, gracias a
las casi dos décadas que llevan construyendo e-Estonia, su ecosistema

de interaccion digital con los servicios del Estado.

Helen Raamat, elD Product
Owner, Electronic |dentity
Management Department, RIA

Piret Urb Head of
International Relations
Information System
Authority, RIA

El sistema de identidad digital es uno de los elemen-
tos de infraestructura centrales de e-Estonia, y éste
consiste en un numero-de/identificacion 4nico y per-
sistente en el tiempo, que se entrega a cada uno de
los residentes y que es parte fundamental de sus cre-~

denciales de identidad eleetronica (e Identity’, o elD).

Estonia cuenta con seis soluciones de elD en donde se
encuentra incorporado este nUmero de identificacion.
Tres de ellos -Digi-ID, e-Residence Digi-ID-y Maobi-
Il-ID- son solo para usos electronicos, mientras-que el
resto también puede ser usado como documento de
identidad fisico. Asimismo, existe un elD emitido por
el sector privado y ampliamente usado, conocido
como Smart-ID.

Para el funcionamiento de la identidad electronica, €l
Estado debe asegurar el funcionamiento de una
infraestructura de clave publica (PKI). ‘Este modelo
entrega dos claves, una secreta, la gque debe ser pro-
tegida y solo puede ser usada por la persona a la cual
le fue emitida; y otra pUblica que esta disponible para
cualquiera.

Gracias a que existe un lazo especifico entre estas
dos claves, este modelo permite un acceso seguro a
los servicios electronicos, posibilitando la autentica-
cion y firma digitales. También permite transferir
datos de forma segura y confidencial. Ademas, todas
las operaciones realizadas con elD (autenticacion,
firma y descifrado) estan protegidas con PIN.

Sin duda que el modelo de Estonia es muy atractivo e
INnteresante, por eso para conocer mas sobre’ esto;
conversamos con Helen Raamat, elD Product Owner,
Electronic Identity Management Department, RIA"y
Piret Urb, Head of International Relations Information
System Authority (RIA), quienes en esta entrevista nos
hablaron sobre el proceso de cambios digitales que
ha vivido su pais, estrategia y los riegos de ser una
nacion tan digitalizado, entre otros temas.

\ \
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¢Que nuevas funciones y caracteristicas pueden esperar
los residentes de e-Estonia en el futuro proximo?

En Estonia, tal como en todo el mundo, esperamos impacientes
que la crisis de salud termine. Por eso, el gobierno estonio,
junto a la OMS;1anzo la-niciativa de contar con un pase inteli-
gente de vacunaeion globalmente reconocido que permita a
las personas volver a viajar El proyecto aln esta en fase piloto
y yavarios paises han sido contactados para unirse.

Ademas, el Estado esSta trabajando en incrementar'los proce-
SOS automaticos en los servicios estatales y la comunicacion
con el gobierno, a través del portal eestiee. Por ejemplo, al
nacer un hijo y registrarlo con su respectivo nombre, se envia
automaticamente un e-mail a sus padres para que empiecen a
recibir sus respectivos beneficios, sin tener que tratar por se-
parado con los distintos organismos estatales responsables de
ellos.

Otra funcionalidades en las que hemos estado trabajando es
en implementar-inteligencia artificial y machine learning para
ser mas eficiente y ejores servicios. Ya contamos
con mas de 50 soluciones de erativas y otras40 en proce-
s0. Uno de estos proyectos es la construccion de un asistente
virtual basado llamado #KrattAl. No sera simplemente una
interfaz basada en |A para usar los servicios pubtices, sino que
permitira a las personas realizar sus tramites publticos desde
cualquiera de los principales dispositivos y asistentes persona-
les disponibles en el futuro.

¢Que los llevo a implementar un sistema de identidad di-
gital en Estonia y cuan dificil fue convencer al publico de
apoyarlo?

Comenzamos con la bdsqueda de implementar un carnet de
identidad, ya que el pasaporte era muy grande y pesado para
llevar consigo todos los dias. Si bien,/lanegociacion en el Parla-
mento no fue facil, la Ley de Documentos de ldentidad fue
aprobada en 2002, lo que hizo del'carnet de identidad un docu-
mento obligatorio para todos.

Ademas de las iniciativas, creo gue lo fundamental es que
tenemos un gobierno innovadory abierto de mente, que logro
Impulsar esta iniciativa a/traves del Parlamento y asi el pais
adoptd un sistema electronico de administracion de identidad.
Gracias a esto, el Estadocred una base al establecer esta he-
rramienta y con ello el.ecosistema digital comenz0 a prosperar.
Sin embargo, tomd/algunos anos antes de que las personas en-
tendieran los beneficios y la eficiencia del uso de la identidad
electronica.

¢Cuales fueron las principales inquietudes de seguridad y
privacidad que tuvo el puablico antes de la implementa-
cion de la identidad digital de Estonia y como las enfren-
taron?

En uninicio, las preocupaciones se daban principalmente por la
falta de conocimiento y experiencia sobre este tema. Proba-
blemente, lo que nos beneficid fue que Estonia comenzo este
proceso de digitalizacion tiempo después de su independencia,

ejecutada en octubre de ese ano.

Las primeras tarjetas de identidad fueron emitidas en enero de 2002, y la primera firma digital fue

DATOS DE Uno de los primeros y mas usados servicios electronicos ha sido la declaracion de impuestos online.
ESTONIA Desde 2005 esta disponible i-voting, un sistema que permite a las personas sufragar desde cual-
quier computador en el mundo conectado a internet. Facilita la vida de muchos estonios viviendo en

palses sin una embajada, 0 para quienes en Estonia no pueden o no quieren salir el dia de la eleccion.

por o que habia una fuerte disposicion a adoptar las Ultimas
innovaciones disponibles en el mercado mundial y hacer [o
mejor para que funcionaran.

Los problemas de privacidad fueron resueltos en la medida en
gue aparecieron, hasta que un sistema solido y seguro estuvo
en funcionamiento. Si bien ya existia un registro de poblacion,
las siguientes bases de datos fueron creadas siguiendo el prin-
cipio de privacidad por diseno. Estas son fuertemente regula-
das por la Ley de Proteccion de Datos Personales y el GDPR de
la Unidn Europea. Toda persona es duena de sus propios datosy
tiene acceso a ellos.

¢Cuales son las principales amenazas o riesgos que en-
frentan sistemas de identidad digital como el de Estonia?

En términos generales, una mala evaluacion de riesgos siempre
es un peligro y la administracion de riesgos en el ecosistema
de identidad digital es aln un campo muy reciente, por lo que
no existen investigaciones extensas 0 casos de estudios con un
analisis sobre este tema. Estonia tiene 20 anos de experiencia
y son realmente valiosos para todos los paises del mundo.

Por otra parte, st consideramos que puede ser una amenaza la
nueva tecnologia cuantica, pero no sabemos mucho de ello
todavia. Creemos que puede ser capaz de descifrar algunas
partes de la criptografia hoy en uso, pero es solo una hipotesis,
y ciertamente también habra soluciones para ello. La depen-
dencia de proveedores especificos también puede convertirse
en un riesgo, pero eso es algo que se deberia reducir en los
proximos anos.

¢Creen que su estrategia de identidad digital es replicable
en otros paises? ;Quée necesitan naciones como Chile para
tener un sistema como el de Estonia?

Cada pais es diferente, con sus propias tradiciones, cultura y ne-
cesidades. Para comenzar, siempre tenemos que pensar cual es
el problema que se busca resolver y luego considerar la forma
mas apropiada de hacerlo. El modelo de Estonia, con algunas
modificaciones, por supuesto, puede funcionar en muchos paises

donde la confianza de los ciudadanos hacia su gobierno sea alta.

A esto es necesario sumar que la sociedad tenga un deseo de
cambio y desarrollo digital. Con esto me refiero a un real interés
por reducir la burocracia y la corrupcion, impulsar la economia y
crear transparencia. Al menos, este era un deseo fuerte en Esto-
nia el ano 2000, aunque nadie sabia realmente hasta donde nos
llevaria.

¢Cuan necesario es implementar sistemas basados en el
blockchain para tener una infraestructura de identidad
digital seguray confiable?

SegUn nuestra experiencia, N0 es necesario, pero de todas ma-
neras nos mantenemos al tanto de la evolucion de las tecnolo-
gias basadas en blockchain. Por el momento, aln carece de res-
paldo legal y no tiene el soporte técnico suficiente que exigen
las soluciones de identidad de nivel nacional de alta confiabili-
dad, basadas en la regulacion elDAS.
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Digital

TECNICAS Y AMENAZAS
EN AUGE PARA 2021

El crimen digital nunca deja de buscar nuevas formas de burlar a la ciberseguridad,
en una carrera armamentista que solo se acelerd durante 2020 producto de la pan-
demia del coronavirus. En ese contexto, estas son algunas de las técnicas y tecnolo-
glas que diversos expertos estiman seran las que probablemente tengan mas rele-
vancia en el mundo de la ciberseguridad y las amenazas digitales este ano.

Los ciberdelincuentes
mejoran sus
" modos de ataque

DEEPFAKES: APROVECHANDO LA
CONFIANZA DE LAS VIDEOLLAMADAS

Hace poco era monopolio de estudios de cine con altos recur-
Sos, pero hoy se pueden hacer con aplicaciones en el celular:
son los deepfakes, videos a los que se le reemplaza o crea un
rostro distinto y altamente realista a través de machine lear-
ning (especificamente, al principio eran realizados usando
deep learning, de ahi su nombre).

Esta técnica se puede usar para diseminar noticias falsas, ha-
clendo parecer que una persona dijo algo que no, 0 para crear
contenido pornografico sin autorizacion de la persona duena
de la cara que se superpone al video original, lo que puede ser
usado para humillarla y chantajearla. Ya ha habido denuncias
de chantajes a mujeres en India, por ejemplo, a través del uso
de desnudos falsos con sus rostros.

Mas aln, gracias a la expansion de las videollamadas durante la
pandemia, se han visto casos de ingenieria social avanzada
donde se realizan video llamadas empleando técnicas de
deepfake, en donde un atacante finge ser un familiar o amigo
de la victima. En Chile se ha denunciado en las redes sociales el
uso de videollamadas breves con una forma primitiva de deep-
fake (usando como rostro el sacado de fotos de Facebook)
COMO apoyo a estafas que usan ingenieria social y descubri-
miento pasivo para enganar a la victima y hacerle creer que el
delincuente es un familiar y asi conseguir que se le haga una
transferencia de fondos.

Una variante igualmente preocupante es el desarrollo de
‘clones de voz”, como el que engand al ejecutivo de una em-
presa alemana para hacerle depositar USS 243 mil, tras hacer-
Se pasar por su gerente general, replicando su voz con inteli-
gencia artificial (una variante del ataque tipo BEC, business
email compromise).
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JBELIGROTS"EN: LA NUBE: MALASMCONﬁ%u@ﬁc@mﬁs- o

LoS servici os “dé-infraestructura en la [ nube se\ han Convemdo en una gran
OpcCiON para mantener las operauones “durante lay amdem 13 Por eso, para
2021, Gartner es\g ma un crecimientojdel 29%:en|(as \/entas 'de este servicio.
Por tanto, las filtraciones de nformamon desde la riubg tambien creceran, en
espemal debido amalas configuraciones.y protecciores asighadas, lo cual es
también resuttado@el deficit de profeaonales de la Se\gwd\ad informatica.
Las configuracjorfes inseguras ya son\hoy.un probtefna.Ror’ ejemplo segun un
informe de Sophos publicado a mediados-del ano, dos Tercigs las empresas
que dijeronAaber sufrido una filtracion desde.una rube- ptblica declaraban
que esguftg p@STbte por una mala Conﬁguracmn my jentras; e[ festo acuso el
roboﬁe credénma e&de autent Icacion.  &pA ¢ o &

~ Uso BE MALWARE EN TRABAJI-\DORES REMOTOS —

LS usuarios gue trabajan remoto desde SUS hogares ya son.ebjetivo de los
ciberdelincuentes, qu1enes ingresan a través.de ellos a las redes corporativas.
Los atacantes, al analizar a\up trabajador remoto, comprenderi Sus caracters-
ticas’para coordinar a traves de eHQS un-ataque-a las reges cOrporaUvas y NO
levantar sospechas, la mayoria deilaswvetes utilizando ingenieria social.
" Kaspersky estna de’las firmas que poner entfe sus tendengias un incremento
en los atagques a aplicaciones.de trabajo, explotando vialrerabilidades de, por
ejemplo, losaccesos VPN. De hecho, lag vulnerabil idadgs$ de los RDP (protoco-
Los de escritorio remoto), ampliamente usados para fas conexiones VPN, fueron
“la principal via de acceso del ransomware en la primera mitad de 2020, de
acuerdo con Coveware, Emsisoftsy.Recorded Future. Una tendencia que viene
~en-crecimiento incluso antes de la-pardemia, aclaran, cuando bandas decidie-
- ron.gspecializarse en escarfear redes vumerables y luego realizar ataques de
fuerza bruta sobre ellas. ‘

RANSOMWARE: AUGE EN LA INFRAESTRUCTURA CRITICA, Y USO DE LA LIBERA-
CION DE INFORMACION CONFIDENCIAL COMO AMENAZA

A medida que los sistemas de Tl convergen cada vez mas con los sistemas de
tecnologia operativa (OT), especialmente la infraestructura critica seran el
objetivo de los ciberdelincuentes a través de la extorsion, difamacion y des-
configuracion, colocando incluso en riesgo vidas humanas.

Kaspersky espera que crezca aun mas la cantidad de ataques de extorsion a
través del ransomware y ataques DDoS, ademas de exploits de dia cero. Al
mismo tiempo, desde Eset esperan un auge del ransomware gque no solo
impide el acceso a los datos de la victima, sino que va publicando de a poco la
informacion privada de la empresa, sus socios y clientes, para aumentar la
presion a fin de obtener el pago.

En Chile estos ataques han sido muy sonados en los Gltimos anos, afectando
famosamente en 2020 al Banco Estado (causa de Sodinokibi) y a Cencosud (por
Egregor), por ejemplo.
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ATAQUES DE INGENIERIA SOCIAL APOYADOS POR
EL INTERNET DE LAS COSAS

Los dispositivos que interactdan con los usuarios como los dispositivos inteli-
gentes u otros sistemas en el hogar (loT), seran utilizados para realizar ata-
ques mas sofisticados. La informacion que se logre extraer puede incluir [as
rutinas diarias, habitos, informacion financiera, entre otras, la cual sera de
ayuda para realizar atagues mas precisos basados en ingenieria social.

Los ataques “inteligentes” pueden ademas ser mas certeros para apagar siste-
mas de seguridad, deshabilitar camaras o secuestrar dispositivos, ademas de
posible extorsion por informacion sensible o confidencial, robo de credencia-
les o rescate de sistemas.

AMENAZAS FINANCIERAS: ROBO DE BITCOIN Y SKIMMING DIGITAL
A SERVIDORES

De acuerdo con la firma rusa de ciberseguridad Kaspersky, entre las tenden-
cias en ciberdelitos financieros para 2021, mencionan el MageCarting, o el
robo de los datos de tarjetas de crédito directamente desde Los servidores. EL
tambén [lamado webskimming afectd, por ejemplo, de parte solo del grupo
criminal Keeper, a mas de 570 sitios de e-commerce en el mundo, con un total
de 250 mil clientes, incluyendo negocios en Chile.

En el mismo ambito, Kaspersky advierte de un posible mayor riesgo del robo
de Bitcoin, a medida que personas en economias fragiles y alta inflacion po-
drian ser mas proclives a realizar fraudes en criptodivisas que en la moneda
local, especialmente Bitcoin.

AUGE DEL MALWARE “FILELESS”

Los ataques con codigos maliciosos que no necesitan grabarse en la memoria
del equipo objetivo para atacar, conocidos como fileless, deberan aumentar
este 2021. El concepto no es nuevo, y durante 2020 se vio un aumento en su
popularidad, segun entidades como la ONU y el NCSC del Reino Unido. Al no
requerir de la descarga de un archivo, y funcionar en base a programas ya exis-
tentes en los sistemas, estos ataques son mas dificiles de detectar. Para con-
trarrestarlos, se recomienda la implementacion de sistemas como Los EDR.




HOSPITALES Y CLINICAS: INTEGRANDO CIBERSEGURIDAD

El area de la salud suele trabajar con dispositivos de alta tecnologia para sus
procedimientos médicos, dejando potenciales brechas que faciliten la intru-
SI0N a sus sistemas, su secuestro, espionaje o inutilizacion. Hospitales y clini-
cas se han vuelto un objetivo clave en el mundo para los atacantes, quienes
roban datos sensibles y destruyen fichas clinicas, lo que afecta a miles de pa-
cientes. En 2021 las inversiones en ciberseguridad para el area de la salud pua-
blica y privada se veran aumentadas en todo el mundo.

Proteger el area de la salud es clave, logicamente, para que no se multipliquen
Ccasos como el ransomware ocurrido en septiembre en varios hospitales de
Alemania, que blogueo sus sistemas e impidio la atencion de varios pacientes,
incluyendo uno que finalmente fallecid. Muchos medios sefnalaron que esta
persona habia muerto debido al ransomware, pero la justicia determind que el
ciberatague no termind con su vida, ya que aun si hubiera podido ser atendida,
no tenia esperanzas de sobrevivir.

.. AUNQUE TAMBIEN AUMENTA
LA ADOPCION DE MEJORES
TECNICAS DE PROTECCION

ZERO TRUST: el modelo de arquitectura "confianza cero"

Este-modelo se ha abierto paso en la industria por su solida y estricta seguri-
dad, dificulta-el movimiento lateral de un atacante y es una excelente forma
de proteger la confidencialidad e integridad de los activos mas importantes.
Y si yavenia como tendencia en alza, la coyuntura solo hara crecer la imple-
mentacion de'modelos zero trust, o inspirados en él. Esto porque la pandemia
obligd.a multiples profesionales acceder a las redes corporativas desde sus
equipos en el hogar, exponiéndose a un mundo nuevo de amenazas, y este
nuevo modelo es perfecto para reducir los riesgos de escalamiento y movi-
miento lateral.

INTEGRACION IA: RESPUESTA A INCIDENTES AUTOMATIZADA E INTELIGENTE

EL tiempo de respuesta a un atague malicioso es un determinante en el im-
pacto de incidente, ya que mientras mas tiempo pase, mas tiempo habra
tenido el atacante para investigar a la victima y desplegar sus ataques. La
inteligencia artificial junto con la automatizacion y machine learning preten-
den disminuir estos tiempos a tan solo milisegundos, encontrando vulnerabi-
lidades de dia cero y mitigando patrones maliciosos, permitiendo a los equi-
pos de respuesta trabajar con mayor eficiencia.
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FUNDACION

PYMES MAS

paIS ACOMPANADAS EN

digital

SU TRANSFORMACION
DIGITAL

Las pymes representan un importante sector
para la economia, al generar fuentes de trabajo
e impulsar la economia de nuestro pais. Hasta
octubre de 2019 en Chile existian mas de 900
mil empresas, de ellas 220 mil eran pymes vy
680 mil, microempresas. Por esto, su crecimien-
to y desarrollo es fundamental, y la moderniza-
cion en los procesos digitales constituye un im-
portante avance y permite darles una continui-
dad operacional, especialmente desde el 2020
con la llegada del Coronavirus.

Sin embargo, no todas las organizaciones estan
preparadas o no saben como convertir sunego-
cio. Esta necesidad e inquietud de crear una
cultura digital tuvo un grupo de empresarios y
emprendedores chilenos el ano 2001, en una
mision pablico-privada, quienes con la finalidad
de impulsar y masificar a través de distintas ac-

Mas de 30 mil pequenas y medianas empresas han contado con el apoyo de
esta fundacidon, que busca orientar y entregar las herramientas necesarias a
los emprendedores para que logren avanzar en el proceso de digitalizacion de
SU Negocio. St tienes una pyme y quieres sumergirte en este importante
cambio, te contamos las niciativas que lleva a cabo Pais Digital.

ciones y proyectos la transformacion digital en
Chile formaron la Fundacion Pais Digital (FPD).

Esta fundacion cuenta con 26 socios vigentes y
esta presidida por Pelayo Covarrubias, quien
asegura: “Nuestro principal objetivo es preparar
a las empresas ante el avance de las nuevas
tecnologias y se puedan mantener vigentes
frente a las necesidades de los consumidores.
Buscamos entregarles todas las herramientas y
conocimientos para que puedan modernizarse y
avanzar en el proceso de transformacion digital.
Hemos organizado talleres y seminarios, que
han permitido llegar en forma presencial a mas
de 5 mil pymes y en forma remota, debido a la
pandemia, hemos logrado capacitar a 25 mil
mas. Sumado a lo anterior, confeccionamos un
libro gratuito sobre soluciones digitales para
pymes”,




PROYECTOS Y
AVANCES
DIGITALES PARA
LAS PYMES
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En ocasiones, comenzar con el pro-
ceso de digitalizacion para algunos
puede ser engorroso 0 causar
clerto temor. Por esto, la Fundacion
Pais Digital entrega los siguientes
CONsejos para iniciar el proceso de
transformacion digital:

Junto con esto, queremos destacar que este proceso también se debe realizar considerando
todas las medidas de ciberseguridad para evitar y prevenir que la empresa sea victima de
un ciberataque. Para tener una pyme segura, puedes encontrar algunas recomendaciones

elaboradas por el CSIRT en el siguiente enlace:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-de-seguridad-para-pymes/

La crisis sanitaria obligd a muchas empresas a volcar sus negocios al
e-commerce contribuyendo, de cierta manera, a acelerar el proceso
digital. Pero este trabajo ya lo estaba realizando Pais Digital hace al-
gunos anos para “preparar el futuro de Chile y el mundo, construyen-
do una sociedad meJor de la mano de la ciencia, educamon innova-
cion y tecnologia”.

Es asi como algunas de las iniciativas que han venido realizando
desde el ano 2001 son: “Chequeo Digital”, una herramienta en linea y
gratuita para realizar un autodiagnostico del nivel de madurez digital
de cualquier empresa; Pyme Activa Antofagasta, un proyecto junto
con BHP que consiste en construir “toolkits” que describan planes de
asesoria e instalacion y software; Acelera tu Negocio B2B, un progra-
ma de formacion, mentoria y activacion en ventas para las microy pe-
gquenas empresas del segmento B2B.

Junto con esto, la fundacion ha organizado talleres y seminarios, en-
tregando herramientas y conocimientos para profesionalizar sus ne-
gocios, permitiendo llegar en forma presencial a mas de 5 mil pymes
en Santiago y regiones y en forma remota, debido a la pandemia, se
logro capacitar a 25 mil mas.

® Digitalizar el negocio no siempre requiere de una gran inversion, por eso
es importante informarse de las tecnologias que existen y salir de la zona de
confort.

® Averiguar sobre las herramientas gratuitas o de bajo costo que permiten a
las empresas sumarse al carro de la digitalizacion, lo que trae un gran niumero
de beneficios.

® Arriesgarse y atreverse a digitalizar el negocio para que no queden fuera
de la revolucion industrial.

Como reflexion, Pelayo Covarrubias enfatiza: “Estamos viviendo la cuarta revolu-
cion industrial, la que se ha visto acelerada por lo que nosotros [lamamos el ‘La-
boratorio COVID', que nos ha ensefnado a relacionarnos, trabajar, estudiar y com-
prar, entre muchas otras acciones cotidianas, de una forma muy distinta a la que
estabamos acostumbrados y donde la gestion de datos vy la inteligencia artifi-
clal seran procesos cada vez mas comunes, por ello es vital que las pequenas y
medianas empresas se sumen al carro de la digitalizacion”.

Para conocer mas sobre Fundacion Pais Digital y sus iniciativas, puedes ingresar
a su sitio web:
https://paisdigital.org/
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LA DIGITALIZACION

DE LA ADMINISTRACION
PUBLICA

Sabemos que la transformacion digital consiste en la integracion de
las nuevas tecnologias en todas las areas de una institucion para
cambiar su forma de funcionar y que ofrece muchas oportunidades
de crecimiento en todos los ambitos, sectores, regiones y cualquier
tipo de empresa o institucion, ya que conlleva la mejora de los proce-
SOS que aumentan la eficacia y reduce los costos. Mucho se ha habla-
do de ella y de su implementacion en el ambito privado, pero ;qué
sucede en el mundo de la Administracion Pablica?
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UN GIGANTESCO CAMBIO EN
LA FORMA QUE OPERA LA

_ ADMINISTRACION
PUBLICA SE APROXIMA

Realizar tramites presenciales, reunir documentos y carpetas
con certificados en papel emitidos por distintos servicios pu
blicos son acciones que tienen sus dias contados. Ello, debido
a que con la Ley N°21.180 sobre la Transformacion Digital del
Estado comienza un paso sin retorno hacia una relacion del
Estado con los ciudadanos cero papel y 100% digital, que
debe concluir a fines de 2024 como plazo maximo.

Hasta ahora, la transformacion digital en la Administracion
Publica ha sido un asunto de altos y bajos, cuyos avances esta
ban sujetos generalmente a la planificacion de cada institu
cion o departamento. Con la ley, esto se acaba y ya no depen
dera de la buena voluntad de las instituciones ni sera una ex
cepcion en algunas de ellas. Esta ley es un cambio de paradig
ma en cOmo se ejerce la funcidon publica.

Pero este cambio no es repentino, sino que se viene trabajan
do en él desde antes de que se aprobara la ley. Esto, porque en
enero de 2019 el Presidente Sebastian Pifiera dicto el Instruc
tivo de Transformacion Digital, para que gradualmente todos
los organismos operen en la modalidad cero papel, digitalicen
tramites, eliminen las filas y usen la Clave Unica como medio
para autenticar la identidad de las personas.

Ast y con fecha 11 de noviembre de 2019 se publicd en el
Diario Oficial la Ley N© 21.180 que establece la "Transforma
cion digital del Estado”, por medio de la cual se modifican
diversos cuerpos legales con el objetivo de establecer la obli
gatoriedad del soporte electronico, de manera que todos los
nuevos tramites y servicios que el Estado ofrece a los ciuda
danos sean preferentemente digitales.

La nueva ley dispone que los organismos publicos deberan ha
bilitar plataformas electronicas que funcionaran 24/7 aten
diendo las solicitudes de las personas. Este tramite concluira
Ccon una respuesta electronica, la que tendra la misma validez
que los certificados en papel y que sera notificada en los
nuevos domicilios digitales gestionados por el Registro Civil.
De esta manera, la ley busca mejorar la eficiencia y la comuni
cacion entre los servicios estatales, para lo cual modifica
(principalmente) la Ley 19.880, que establece las bases de los
procedimientos administrativos que rigen los actos de los
organos de la administracion del Estado.
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¢EN QUE CONSIS
~ LOS CAMBIC
COMO BENEFICI/
LOS CIUDADA

La ley tiene tres
fundamentales: Cerg
Cero Papel e Identidad O
L0 que se refleja
cambi1os que este

INTERCAMBIO DE DOCUMENTOS EN.PODER
DE LA ADMINISTRACION.DEL ESTADO

Una de las modificaCiones mas importantes de’la nueva:ley y
gque mayor dmpacto tendra-respecto de .l0s ciudadands; -dice
relacion con gue.unservicio publico ‘no pida la .ley establece
gue respecto. a diches documentos Los-0rganos. de ta adrminis:
tracion tendran la factultad de requérirlos a ¢tros 0rganos me-
diante una plataforma electronica destinada- al efecto:

NOTIFICACIONES ELECTRONICAS

En materia.denotificaciones, la‘ley N°21.880 cambia el antiguo
sistema. de notificacion por carta ‘certificada, estableciendo:la
obligatoriedad deé. que .éstas sean éfectuadas por un medio
etectronico (salvo excepciones), ‘a un-sistema -de domicilios
digitales Unicos, el cual se compaondra ‘por-las direccionés de
correo electronico que dispongan-los-intéresados en un proce-
dimiento y cuyo registro levara.el Servicio de-Registro Civil e
|dentificacion.

OBLIGATORIEDAD DE SOPORTE Y
COMUNICACION ELECTRONICA

Se.establece que los procedimientgs administrativos deberan
expresarse por medios electronicos, constar en un expediente
electronico,-ademas de gque los documentoes en soporte papel
deberan ser digitalizados. Junto.a ello, se establece que toda
comunicacion en .dicho procedimiento. debera realizarse por
medios electronicos.

PLATAFORMAS ELECTRONICAS.

l-a- fey -establece.la.obligatoriedad en el uso de plataformas
electronicas para el ingréso de solicitudes, formularios 'y pre-
sentacion de documentos respecto de interesados, permitien-
do‘el-acceso.en linea a tos expedientes electronicos, asi.como la
obtencian de-copias certificadas geheradas por dicha platafor-
ma. de esta’ manera, 10s. ciudadanos podran hacer- un_segui-
miento-a-sus solicitudes de manera-facit, rapida y-transparente.

DOCUMENTOS SUSCRITOS CON
FIRMA ELECTRONICA

El poder para obrar en un procedimiento . administrative podra
constar en un documento suscrito mediante firma electronica.
Estos cambios tendran un impacto significativo en la relacion
de los ciudadanos con la administracion publica, la que sera
mMas rapida, mas transparente y menos costosa.




;EN QUE ETAPA SE
ENCUENTRA SU
IMPLEMENTACION?

I'a entrada en vigencia de la ley es deferida por evento, encon
trandose en las Ultimas etapas de desarrollo los reglamentos
a'los que hace referencia la ley. Sin perjuicio de ello, el dia 12
de noviembre de 2020 el Presidente Sebastian Pinera firmo el
Decreto con Fuerza de Ley (DFL) de Gradualidad que estable
Ce los detalles de la Ley de Transformacion Digital.

EL: DEL establece la gradualidad en la implementacion de esta
ley ‘con plazos diferenciados para las instituciones en funcion
de sus capacidades, presupuesto y madurez tecnoldgica, con
un ptazo maximo de cuatro anos para implementar las dife
rentes iniciativas. De esta manera, los primeros organismos en
avanzar en el proceso de transformacion digital seran las ins
tituciones de la Administracion Central del Estado, la Contra
loria General de la Republica y las Fuerzas Armadas y de Orden
y* Seguridad, seguidas por los Gobiernos Regionales y los Mu
NIGIPIOS.

@ implementacion de esta ley asi como el cumplimiento de
fos plazos establecidos es fundamental considerando que hoy,
a raiz de la crisis sanitaria, los chilenos realizan el 85% de los
tramites con el Estado por internet. Tarea que debe ejecutarse
con un fuerte fundamento en ciberseguridad para asegurar la
continuidad de los servicios, asi como la privacidad de los
datos de los ciudadanos e instituciones del Estado.
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