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CIBERCONSEJOS

PARA PROTEGER Y
CUIDAR NUESTROS
DATOS

Equipo de Respuesta ante Incidentes.
de Seguridad Informatica

Para adivinar la contrasena de un usuario o0 Sitio web se requiere de
mucho tiempo. Para evitar esto, los ciberdelincuentes han desarrollado
herramientas que aceleran este proceso y asi obtener la informacion que
necesitan para cometer algun fraude o estafa.

¢QUé es un Es un método automatizado que
Ataque por utilizan los hackers para adivinar

D. . - la contrasena de un usuario.
1CC10NAario:

Algunos usan diccionarios inte-
grosy amplian palabras con ayuda
de caracteres especiales y nUme-
ros o diccionarios especiales, un
método de ataque secuencial que
resulta engorroso.

En un ataque estandar, se elige un
destino y combina posibles
contrasenas con el nombre de
usuario seleccionado.

Siempre tiene fines fraudu-
lentos. Para esto, buscan ob-
tener nuestras cuentas, datos

bancarios o personales,
correo electronico, contactos
o0 red social para poder su-
plantar nuestra identidad.

1.- SIEMPRE crea contrasenas
' robustas.

IMPLEMENTA el bloqueo
de cuentas después de
varios intentos fallidos.

para prevenir
W

USA CAPTCHA, ya que

permite que los bots auto
maticos sean ineficaces.

EMPLEA autenticacion de
dos factores.
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CAMBIA tus contrasenas
regularmente.

—
I

CiberDato:

Un ataque de fuerza bruta in-
verso consiste en invertir la
estrategia de ataque, comen-
zando con una contrasena co-
nocida (como las contrasenas
filtradas disponibles en linea) y
buscando millones de usuarios
hasta que se encuentra una
coincidencia.

123456 es la contrasena
mas utilizada a nivel
mundial.

Siguenos en nuestras
redes sociales
Teatinos 92 piso 6 Inférmate sobre nuestras actividades
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