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CIBERCONSEJOS
PARA CREAR

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Los ciberdelincuentes se sirven de diversas técnicas y herramientas con las que
atacar a nuestras contrasenas. Los usuarios no siempre les dificultamos esta
tarea, y solemos caer en malas practicas que ponen en peligro nuestra seguridad

QUE TU CLAVE TENGA UNA EXTENSION DE, AL
MENOS, 9 CARACTERES.

UTILIZAR MAYUSCULAS, MINUSCULAS, NUME-
ROS'Y CARACTERES ESPECIALES (PUNTOS Y
SIMBOLOS).

g

UTILIZA FRASES DE CANCION, POEMA, CITA,
PELICULA O PASAJE DE UN LIBRO.

UTILIZA SECUENCIA DE PALABRAS INCONEXAS
(CON REGLAS DE MAYUSCULA/MINUSCULA
INCLUIDA).

UTILIZA TRES PALABRAS BAJO LA SECUENCIA
"PERSONA", "ACCION" Y "OBJETO" (CON REGLAS
DE MAYUSCULA/MINUSCULA INCLUIDA).

AL CREAR UNA
CLAVE NUNCA:

UTILIZAR EL NOMBRE, O EL
NOMBRE DE ALGUN FAMILIAR.

UTILIZAR EL NOMBRE DE ALGUNA
MASCOTA.

USAR DIRECCIONES DEL TRABAJO O
DOMICILIO PARTICULAR

USAR EL RUT PERSONAL O DE
ALGUN FAMILIAR

I 3. ~I7 UTILIZAR FECHAS DE CUMPLEANOS

USAR EL NUMERO DE TELEFONO

UN EJEMPLO DE CONTRASENA SEGURA ES
I 1 LA UTILIZACION DE UNA FRASE QUE SEA FACIL
: DE RECORDAR, EJ:
CREANDO MI CLAVE SEGURA

CUANDO TENGAMOS NUESTRA FRASE LA MO-
DIFICAMOS PARA HACERLA MAS ROBUSTA

s I 2. Y LA REEMPLAZAMOS LOS ESPACIOS POR SIM-
BOLOS:

CREANDO_MI_CLAVE_SEGURA

LUEGO PODEMOS AGREGAR MAYUSCULAS:
CREANDO_MI_CLAVE_SEGURA

TAMBIEN PODEMOS REEMPLAZAR VOCALES
POR NUMEROS:
CR34NDO0_M1_CL4V3_S3GUR4

| % ‘7 CURIOSIDAD:

SI ES POSIBLE, LOS USUARIOS DEBEN ELEGIR CONTRASENAS DE 10 CARACTE-
RES QUE INCLUYAN NUMEROS O SIMBOLOS. DE ESTA MANERA SE CREAN
171.3 TRILLONES (1.71 X 1020) DE POSIBILIDADES. CON UN PROCESADOR DE
GPU QUE PRUEBE 10,3 MIL MILLONES DE HASHES POR SEGUNDO, DESCIFRAR
LA CONTRASENA LLEVARIA APROXIMADAMENTE 526 ANOS.

’@ EN CASO DE SER VICTIMA DE UN FRAUDE

l DENUNCIA 24hrs.
(+562) 2486 3850

Siguenos en nuestras
redes sociales

Teatinos 92 piso 6 Informate sobre nuestras actividades
Santiago, Chile y escribenos directamente

www.csirt.gob.cl i @




