
CIBERCONSEJOS
 SUPLANTACIÓN EN LAS

REDES SOCIALES



 

¿Qué constituye suplantación?

La suplantación de identidad en línea tiene lugar cuando
un delincuente se hace pasar por otra persona o
empresa, ya sea creando perfiles falsos o secuestrando
cuentas existentes. 

Este tipo de fraude se realiza en plataformas digitales,
incluyendo WhatsApp y redes sociales, 
con el fin de cometer estafas 
económicas, sustraer infor-
mación confidencial o cau-
sar daño reputacional 
tanto a los afectados 
directos como a terceras 
partes.



 

No seas víctima de suplantación

Intenta verificar la autenticidad de los sitios web que
visites y de los correos electrónicos o mensajes que
recibas.

 
Desconfía de ofertas muy atractivas o de solicitudes
de información o transferencia de dinero urgentes.

No hagas clic en enlaces de correos sospechosos.

Configura la privacidad de tus redes sociales, para
controlar quienes puedan tener acceso a tus
publicaciones.



 

No seas víctima de suplantación

Usa contraseñas que sean fáciles de recordar para ti,
pero complejas de descifrar por otros. Además, estas
claves deben ser distintas para cada una de tus
cuentas.

Habilita la autenticación de dos factores en todas las
aplicaciones que ofrezcan esta opción.

Verifica que el sistema operativo y las aplicaciones
en tus dispositivos estén siempre actualizados.


