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Autenticacion de dos factores (2FA)

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

La autentificacion de dos o mas factores (2FA) es una
medida de seguridad que exige una forma adicional de
identificacion para acceder a una cuenta, la que se suma
a la tradicional contrasena.

Al activar la autenticacion de dos factores (2FA),
mejoras significativamente la seguridad de tus
cuentas en linea.

Existen muchas formas de implementar un 2FA.

Por ejemplo, un codigo | LOGIN
enviado por SMS o a una username
app a un celular ya XIIXL
registrado por el usuario, P—
)

un token, una tarjeta de
combinaciones o datos
biomeétricos como la huella.



2FA en WhatsApp CS | RT
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de Segur dd\frmama

« En WhatsApp ve a "Configuracion" (o "Ajustes").

e Selecciona "Cuenta".

'\\‘
‘ « Toca "Verificacion en dos pasos".

\,,,, P e Presiona "Activar".

 Ingresa un codigo PIN de seis digitos que sera
requerido cada vez que registres tu numero de
telefono con WhatsApp.

 Introduce una direccion de correo electronico para
recuperar tu cuenta en caso de olvidar el PIN.

e Confirma el correo electronico.



2FA en Instagram (tambieén sirve para CSIRT
Facebook) ™

e En Instagram ve a tu perfil y toca las tres lineas
horizontales en la esquina superior derecha.

e Selecciona "Centro de cuentas" y ve a "Contrasena y

seguridad". s
« Haz clic en "Autenticacion en dos pasos". o

« Ah1te apareceran todas las cuentas que tienes ena
Meta, empresa matriz de Facebook e Instagram.

e Selecciona la cuenta de Instagram.

« Elige el método de seguridad: "Mensaje de texto" o
una "Aplicacion de autenticacion'.

 Sigue las instrucciones en pantalla para completar el
proceso.



2FA en TikTok
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« En TikTok ve a tu perfil.

« Toca las tres lineas horizontales en la esquina
superior derecha para acceder a "Ajustesy
privacidad".

Selecciona "Seguridad y permisos".

Haz clic en "Verificacion en dos pasos".

Elige el método de verificacion: "Teléfono", "Correo
electronico”, “Aplicacion de autenticacion” o
"Contrasena’.

Presiona el boton “Activar” y luego sigue las
instrucciones para completar la configuracion.



2FA en Gmail
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e Abre tu cuenta de Google y ve a "Seguridad".

En "Iniciar sesion en Google", selecciona "Verificacion
en dos pasos'.

Haz clic en "Continuar".

Verifica que eres td, ingresando
la contrasena de Google o0 a
través de face ID en iPhone.

o Agrega tu nimero de teléfono y elige si deseas
recibir los codigos de verificacion por mensaje de
texto o llamada.

« También puedes agregar llaves de seguridad,
codigos de respaldo y app de autenticacion.



