Ministerio del Interiory
Seguridad Pablica

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

— CIBERCONSEJOS —
DE SEGURIDAD

para Pymes

G VULNERABILIDADES: Identifica las
principales debilidades de tu
negocio. Por ejemplo, cuales son
los datos mas importantes de tu
empresa: clientes, informacion fi-
nanciera, etc.

\/
@ COMPUTADORES Y DISPOSITIVOS:

m Actualiza softwares, mante-
niendo la ultima version dsi-
ponible.

" Utiliza siempre un antivirus
actualizado.

® Configura un firewall.

€ PROTECCION DE LOS DATOS:

m Realiza copias de seguridad
de los datos regularmente.

= Cifrar los datos confidenciales
de la empresa.

m Establece en toda la compania
contrasenas seguras.

= Protege redes inalambricas y
los datos de los clientes.

V

REDES WIFI:

Si la oficina tiene una red WiFi
asegurate de que esté encriptada
y oculta.

9 CAPACITAR EN CIBERSEGURIDAD:

: Define politicas y protocolos de
| seguridad para los trabajadores
i y concientiza sobre los riesgos

\/  Cibernéticos.

e DISPOSITIVOS MOVILES:

Si los trabajadores utilizan dispo-
sitivos moviles con informacion
confidencial de los clientes y em-
presa, es necesario aplicar medi-
das de seguridad como:

® Usar contrasenas seguras

= Cifrar datos y establecer
procedimientos de notifica
cion de equipos perdidos o
robados.

Q CUENTAS DE USUARIO PARA
CADA TRABAJADOR:

Una buena medida de seguri-

R % dad es que cada persona tenga
' Su propia cuenta con una poli-
tica de contrasefa seguray
renovacion constante.

SI NECESITAS ORIENTACION
comunicate con CSIRT 24/ 7

(+562) 2486 3850

Siguenos en nuestras
redes sociales
Informate sobre nuestras actividades

Teatinos 92 piso 6 . ,
Santiago, Chile y escribenos directamente

www.csirt.gob.cl
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