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;Por qué esimportante?

Las personas no podemos recordar tantas
claves:
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;Qué es una buena clave?

Facil de Dificilde
recordar adivinar s
— (por mi) (por otros)




Los atacantessaben lo anterior, asi que...

® Prueban sistemdaticamente variaciones de

claves

e Siencuentran una clave, la pruebanen
oltras cuentas tuyas

e Sisemetenatu computador, buscan
emails con claves, o archivos Excel con
claves.

hola
negra
linda
blanquita

hola negrad 234
hola neqral111

hola linda 1234
hola linda 1111

hola blanquita1234

hola blanquita 1111




;Como evitar lo anterior?

,‘ Inventa claves con varias 2

palabras aleatorias Usa una

tarjeta de claves

(passphrases)
[Intermedio con [Recomendacion
prequntas Usa un incomoda para

frecuentes] gestor de Claves terminar]
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;Qué es una passphrase?
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https://xkcd.com/936/

. Anda a https://palabrasaleatorias.com
. Escoge cuatro palabrasal azar

. Imagina una historia o inventa una
imagen mental con esas palabras

. Agrega simbolos de puntuacién y/o
ndmeros

. Escribelavariasveces (en un papelque
luego romperas)

EJEI'CICIO inventa una passphrase

T

env/ar—es'tkeno/Fotoco,bia./oéo 7
en v/a#—ectreho./fotoco,bia lobo?

enviar-ectrenolfotocopialobo?

enviar-ectrenol...



https://palabrasaleatorias.com

Z ;Qué es una tarjeta de claves?

Es una tarjeta impresaque uno llevaen
MPAO0RSOTAVOS Y A/ Kk*Caf YO RASL

la billetera o cartera, con combinaciones 1 80Fde SNpYk 3EFneU2wakRmw32gDrm

; / 2tmwHzdPdexd2GkMQK4eZbmVVGpgMk
aleatorias de letrasy ndmeros.  hEm b aZ00 Frateent b S heon
‘{RCY9esH8BFPalLYjuyijSmgvijwnfZykr
SRhRVEtwORJZhNLcxt22rEEU4EzKpA7
§XYWWFFz65drGPtG9ZkyFUjgMJIZVWK
"FPz9gTG6h2Q68pSWVWKVPpCUZt8jcz
8 XtnCUCT6vTaeKEyC9bZeG4geyv8Dc

feca9d36dfed9d58

https://passwordcard.org



https://passwordcard.org

2 ;COmo se usa una tarjeta de claves?

Se escoge de antemano un largo: por ejemplo, 10 caracteres

Para cada sitio que requiera usernamey password, escoges un simboloy un
color: p. ej., “estrella amarilla” l

~,

BYA0OSOTAVOS 2] AAKSEALYO | ;0O
18QFdeSNpYk3EFneUZ2yakRmw32gDrm
2tmwHzdPdexd2GkMQK4elZbmVVGpgMk
3ntxxBdZ9djHmd8t36§CPHEg5A jkdQG
1RC9esH8BFPaLY juvy ]
sRhRVtwIRJZI P EEU4E zKpAJ

8XtnCUCTevTaeKEyCO9QhZeG4dgeyv8Dc

feca9d3tédfeddd58




;Cual es la clave para "sol rojo", con 10 caracteres?

BSOSO TAVOS 2] AL KSECAaL YO ; O®

18QFdeSNpYk3IEFneUZw
2tmwHzdPdexd2GkMQKA4
3t xxBdAZ 9d 5 Hmd e

SRhRVtwO9RJZhNLext 22
txYWWEFFz65drGPtG97k
TEFPz9gTG6h2Q68pSWVW
s XtnCUCTevTaeKEyCSb

fecad9d3edfed9d5H

Rmw32Z2gDrm
bomVVGpgMk

JEg5AjkdOG
1RCY9esHSB8BFPalLY juy ]JSmg

B
1
WY

viywnfZvkr
EU4AdEzKpA/
UJjgMJZVWK
pCUZt 8 Jcz
G4dgeyv8Dc

-
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Preguntas frecuentes:
“:Es sequro escribir mis claves?”

Si, siempre que:

1. No escribas en el mismo papel la cuenta a la que pertenece, y
2. Guardes el papel en un lugar “seguro”, como tu cartera o billetera.

|1



;Como sé si mi clave es buena?

Pruébala en https://www.security.org/how-secure-is-my-password/:

11 security.

How Secure Is My Password?

£ The #1 Password Strangth Tool. Trusted and used by milllons.,
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https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/

[Intermedio]

Preguntas frecuentes:

“;Debo cambiar mis claves cada N meses?”

No, esa es una mala practica.

£~ [l L 2 a a =

Esta recomy
dos década

Hoy tenemt
predecible

Solicitud para asignar

La solicitud Reenvia correos electrénicos esta esperando a ser asignada en Soporte Tl Nivel 1.

Estimados:

=

Junto con saludar, solicito que mis correos sean también compartidos con mi subrogante,
@interiorgob.cl), ya que haré uso de mi feriado legal. Mi correo es == @interiorgob.cl y mi clave

es Enero2023.
—

Muchas gracias.

Saludos,

Ver solicitud
Gracias,
Subsecretaria de Prevencion del Delito

ncia. Durante
dacion.

rds mas
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Preguntas frecuentes:
“:Es sequro quardar mis claves en el email, o en Excel?”

El correo electrénico sin encriptar es muy inseguro. Nunca guardes ni envies
nada confidencial en el correo.

Nunca envies claves por correo electrénico. Si es necesario, usa WhatsApp
o Signal.

Nunca guardes tus claves en archivos en tu computador o teléfono. Eso es
lo primero que busca un atacante.

14



;Qué es un gestor de claves?

Es un sitio/app que genera passwords aleatorios para cadasitio/app que

requiera una clave:

https://1password.com/es

Halslar com wertan 1Pas emied fratis

El gestor de contrasefias
mas querido del mundo

https://www.dashlane.com/es

El mejor administrador de
contrasenas y la billetera
digital mas segura del
mundo.

Qispositivo
Obtenga Dashlane - Es GRATIS

@ App S
et of J00s
b i

-

https://bitwarden.com/

U bitwarden Q=

The password manager trusted
by millions
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3 ;Hay alternativas locales para los desconfiados?
Por supuesto. Sin embargo, hay que balancear usabilidad vs. confidencialidad:

http://keepass.info

KeePass

Password

Pusswint S Safe




;Por qué es importante usar un gestor de claves?

Una persona promediotiene 25 cuentas con passwords, 0

tipea 8 passwordsal dia, tiene 6.5 passwords, y cada

passwordes compartido entre casi 4 sitios [Florencioy
Herley 2007] -

T Wiroless Routers

Al hems.

¢ Watchiower
ogns
Secure Notes

>
b
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La recomendaciénde expertos es tener un password
distinto para cada sitio/app/servidor

Badkup codes

En la practica es imposible recordar tantos passwords

SR

Hoy es imprescindible tenery saber usar bien un
gestor de claves
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3

;Ventajas?

Hay que recordar una sola clave, no 300
Generan claves aleatorias para cadasitio
Ingresan claves de forma automatica en
los sitios que uno visita (y esto es muy
cdmodo)

No se dejan enganar por sitios de phishing
Algunos ofrecen 2FA integrado

;Ventajasy desventajas?

;Desventajas?

e laclave maestratiene
que serrealmente buena

e Paraexpertos, es molesto
abrir el browser parauna
clave por CLI



“Pero ;qué pasa si pierdo acceso al gestor de claves?”

Existe una tendencia fuerte a mantener las
mismas malas claves que uno tiene, por si
“pierdo acceso al gestor”.

Los gestores estan hechos para hacer facil
recuperar el acceso: muchos generan una
hoja de emergencia para imprimir.

Reemplaza tus claves por textos
aleatorios — jno necesitasrecordar

tus claves de memoria!

[s] 1Passweord Emergency Kit

Crewted for Cristian Brawg | loon VA0

I you gt locked out of L

your acesunt, you'll nead these account details bo sion in —
including your Secret Key, which we cannot access ar recover lnr?nijw "
1. Gt your Emergency Kit alf ¥our computer and print oul a copy
2 Fillin your account password bslow o ¥ou don lorget it
3. Store it somewhere zate (g

uch a

bersonsilou prrs 5 With your birth certificate, your will, or on your

1Passwaord Aceount Datails
EAGHM ADDRESS

httpe-imy. paisward.com

ELAL ADDRESS

Lristianbravoitgmaileom
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;Y qué pasa si lo uso en mi teléfono?

Muchos gestores de clave tienen aplicaciones para laptop vy teléfono, vy
sincronizan el contenido de ambos.

En el teléfono y en un Mac, permiten acceder a tus claves a través de
biometria.



[Rei;oc?;m(j'on Usa doble factor de autenticacion

. Esun método pararestringir acceso a una cuenta:
— Con mensajes de texto

—  Con email
— Con passwords de unasola vez (e.g., Time-based One Time Password, o

TOTP), con aplicaciones como Google Authenticator, Authy, Microsoft
Authenticator

. Lamayor partede los bancos lo utilizan (algunos sélo para ciertas
operaciones, como transferencias)

. Lamayorpartede losservicios en linea mas populares lo ofrecen de
manera obligatoria: Gmail, LinkedIn, Instagram, etc.
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TIKTOK: Business Help ¢

TikTok For Business Account

Settings

User Settings
About User Settings
Manage User Settings
About Two-Step Verification
About Authorized Devices

About Data Security

Verfication

How to Protect Your Account

on TikTok for Business

What is the Difference

sen Data Secunty
cation and Two-Step

cation?

Linking a TikTok Account

TikTok Business Account

8 adstiktokcomMelp/article two-stepver

About Two-Step
Verification

Before getting started: This feature is currenll‘ in testing and
not avallable for all users.

Two-step verification (2SV) is an extra layer of security for
your TikTok For Business account. When you enable 2SV, you
will need to enter your password and a verification code to
access your account. This additional layer of verification will
heip ensure that you are the only person who can access your
account.

Enable two-step verification

You can turn on 2SV directly from your TiKTok For Business
User Settings page. Currently, there are three methods to
enable 2SV,

* By text message
* By email
* By authenticator app

Content

nabie two-steg
Qi) =0

vennca 1

By text message

By ema

By avthenticator app
Using two-step verification

Desable two-step

verification

Disable text message

verificaton
Disable email verification

Disable authenticator

app verification

;Y TikTok...?



R o/ ’ ° o /
| el‘r‘]"cr(‘:;g‘ézj'o“ ;Por qué usar doble autenticacion?

e Sialguien quiere meterse a una cuenta protegida, tiene que:
Saber tu clave (la puede haber adivinado o robado)

Tener tu teléfono

e Hoylamayorparte de las cuentas estan “conectadas”:se usan como
respaldo paraaccedera otras cuentas.

e Algunos gestores de clave (e.g., 1password) te permiten guardar 2FA
ademasde claves.



[Recomendacion
incomoda]
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& Social
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. COMO Conversamos voy a detallar algunas cosss que pueden ser (i Instagram ka
ancigobehile

Algunos gestores de clave también quardan TOTPs
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;Como evitar lo anterior?

,‘ Inventa claves con varias 2

palabras aleatorias Usa una

tarjeta de claves

(passphrases)
[Intermedio con [Recomendacion
prequntas Usa un incomoda para
frecuentes] gestor de Claves terminar]
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iMuchas gracias!

Cristian Bravo Lillo, Ph.D.
cbravol@interior.gob.cl

20



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12: ¿Cómo sé si mi clave es buena?
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19: “Pero ¿qué pasa si pierdo acceso al gestor de claves?”
	Diapositiva 20: ¿Y qué pasa si lo uso en mi teléfono?
	Diapositiva 21
	Diapositiva 22: ¿Y TikTok…?
	Diapositiva 23
	Diapositiva 24: Algunos gestores de clave también guardan TOTPs
	Diapositiva 25
	Diapositiva 26

