254 CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

COomo crear buenasclaves

Cristian Bravo lLillo, Ph.D., Director CSIRTde Gbhierno

cbravol@interior.gob.cl



¢ Por que es important

Las personas no podemos recordar tantas
claves:
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1. Usamos malas clave¥ adivinables E———
facilmente o

2. Las guardamos en el email o en planillas
Excel

3. Usamos la misma clave (con variaciones
menores) para muchos lugares
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JRueésesunz buenaclave?

Facil de Dificil de
recordar adivinar
 (por mi) (por otros)
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Prueban sistematicamente variaciones de

atacantes sal

hola

claves

Si encuentran una clave, la prueban en
otras cuentas tuyas

Si se meten a tu computador, buscan
emails con claves, o archivos Excel con
claves.
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¢, COmo evitar lo anterior

1 Inventa claves con vari 2
palabras aleatorias
(passphrases)

Usa una
tarjeta de claves

[Intermedio con [Recomendacion
preguntas Usa un IncOmoda para
frecuentes] gestor de claves terminar]




1 ¢, Qué es una passphras
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https://xkcd.com/936/

EjerCICIO Inventa una pass

. Anda ahttps://palabrasaleatorias.com
. Escoge cuatro palabrasal azar

. Imagina una historia o inventa una
Imagen mental con esas palabras

. Agrega simbolos de puntuacion y/o
nameros

. Escribela varias veces (en un papel que
luego romperas)
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https://palabrasaleatorias.com

2 ¢, QuUé es una tarjeta de cla

EsS una tarjeta impresa que uno lleva en
. . . MPAORSOTAVOS ! AL KSCAaL YO | ;OO
la billetera o cartera, con combinaciones 1 §0Fde SNpYk 3EFneU2wak Rmw32gDrm
: / 2tmwHzdPdexd2GkMQK4eZbmVVGpgMk
aleatorias de letras y numeros. ot Z5a MmeB 5650 JE - b5 R0s
‘{RCY9esH8BFPalLYjuyijSmgvijwnfZykr
SRhRVEtwORJZhNLcxt22rEEU4EzKpA7
s XYWWFFz65drGPtG9ZkyFUjgMJIZVWK
"FPz9gTG6h2Q68pSWVWKVPpCUZt8jcz
8 XtnCUCT6vTaeKEyC9bZeG4geyv8Dc

feca9d36dfed9d58

https://passwordcard.org



https://passwordcard.org

2 ¢, COmo se usa una tarjeta de cl

Se escoge de antemano un largo: por ejemplo, 10 caracteres

Para cada sitio que requiera username y password, escoges un simboloy un
color: p. ei.. ®estre|la amaril |l a
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BYA0OSOTAVOS 2] AAKSEALYO | ;0O
18QFdeSNpYk3EFneUZ2yakRmw32gDrm
2tmwHzdPdexd2GkMQK4elZbmVVGpgMk
3ntxxBdZ9djHmd8t36§CPHEg5A jkdQG
1RC9esH8BFPaLY juvy ]
sRhRVtwIRJZI P EEU4E zKpAJ

8XtnCUCTevTaeKEyCO9QhZeG4dgeyv8Dc
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¢,Cual es la clave para "sol rojo", con 10 car

-
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3nt xxBdZ 9dHmd=esd {E 52 1 kd0G
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s xYWWFFz65drGPtG9ZkYFU jgMJIZVWK
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fecad9d3edfed9d5H




Preguntas frecuente
UES seguro e

Si, siempre que:

1. No escribas en el mismo papel la cuenta a la que pertenece, y
2. Guardes el papel en un | ugar ®segu




¢, COmo sé si mi clave es bt

Pruébala enhttps://www.security.org/how -secure-is-my-password/:

A FIOET. RO [

11 security.

How Secure Is My Password?

£ The #1 Password Strangth Tool. Trusted and used by milllons.,
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https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/

[Intermedio]

Preguntas frecuente
~UDebo cambi ar mi

No, esa es una mala practica .
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Est a
dos década

Hoy tenemc
predecibles

Solicitud para asignar

La solicitud Reenvia correos electrnicos esta esperando a ser asignada en Soporte T Nivel 1.:

Estimados:

Junto con saludar, solicito que mis correos sean también compartidos con mi subrogante, ™
@interiorgob.cl), ya que haré uso de mi feriado legal. Ml correo es ===miw @interiorgob.cl y mi clave

es Enero2023.
—

Muchas gracias.

Saludos,

Ver solicitud

Gracias,
Subsecretaria de Prevencion del Delito

ndia . BNuraaté .
ndacion.
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Preguntas frecuente
~UEs seguro guardar mi

El correo electronico sin encriptar es muy inseguro. Nunca guardes ni envies
nada confidencial en el correo.

Nunca envies claves por correo electronico . Si es necesario, usa WhatsApp
o Signal.

Nunca guardes tus claves en archivos en tu computador o teléfono .Esoes
lo primero que busca un atacante.
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¢, Qué es un gestor de clav

Es un sitio/app que genera passwords aleatorios para cada sitio/app que
requiera una clave:

https://1password.com/es https://www.dashlane.com/eshttps://bitwarden.com/
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3 ¢ Hay alternativas locales para los desconfi
Por supuesto. Sin embargo, hay que balancear usabilidad vs. confidencialidad:

http://keepass.info

KeePass

Password
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¢ Por qué es importante usar un gestor de c

Una persona promedio tiene 25 cuentas con passwords, D
tipea 8 passwords al dia, tiene 6.5 passwords, y cada o
password es compartido entre casi 4 sitioS[Florencioy oo
Herley 2007] B Sewti
La recomendacion de expertos es tener un password S
distinto para cada sitio/app/servidor o
En la practica es imposible recordar tantos passwords k ol
Hoy es imprescindible tener y saber usar bien un i
gestor de claves
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¢ Ventajas?

O« O¢ O«
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Hay que recordar una sola clave, no 300
Generan claves aleatorias para cada sitio
Ingresan claves de forma automatica en
los sitios que uno visita (y esto es muy
comodo)

No se dejan engafar por sitios de phishing
Algunos ofrecen 2FA integrado

cVentajas y desventaja

¢, Desventajas?

0 Laclave maestratiene
gue ser realmente buena
Para expertos, es molesto
abrir el browser para una
clave por CLI

O«



“"Pero Uqua pasa si pi

[s] 1Passweord Emergency Kit

Crewted for Cristian Brawg | loon VA0

Existe una tendencia fuerte a mantener las

mismas malas claves que uno tiene, por si
®pi erdo acceso al O © S| niein o S o wion et i gt s~

1. Gt your Emergency Kit alf ¥our computer and print oul a copy.
2 Fill in your account password below so you dony Bprget i,

Los gestores estan hechos para hacer facil 5. St sotor sl s iyt oo,y i oo
recuperar el acceso: muchos generan una e TPaswodAccom Do

hitpelmy. tpassward.com

hoja de emergencia para imprimir. i
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¢ Y qué pasa si lo uso en mi telé

Muchos gestores de clave tienen aplicaciones para laptop y teléfono, y
sincronizan el contenido de ambos.

En el teléfono y en un Mac, permiten acceder a tus claves a través de
biometria.
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| ienccoonpneondaaiuon Usa doble factor de autenticaci

Es un metodo para restringir acceso a una cuenta:
o Con mensajes de texto
9 Con emall
@ Con passwords de una sola vez (e.g., Timbased One Time Password, o
TOTP), con aplicaciones como Google Authenticator, Authy, Microsoft

Authenticator
La mayor parte de los bancos lo utilizan (algunos solo para ciertas
operaciones, como transferencias)

La mayor parte de los servicios en linea mas populares lo ofrecerde
manera obligatoria : Gmail, LinkedIn, Instagram, etc.
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