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Es una técnica utilizada por los 
ciberdelincuentes para engañar 

a las personas, suplantando 
la identidad de una persona, 

empresa o fuente confiable, con el 
objetivo de obtener información 
confidencial, acceder a sistemas 

o redes, o realizar acciones 
fraudulentas. Existen diferentes 

tipos de spoofing, incluyendo el de 
correo electrónico, IP y DNS, entre 

otros.

¿QUÉ ES EL 
SPOOFING?
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Es la forma más utilizada de 
suplantación de identidad, en 

donde el ciberdelincuente envía 
correos haciéndose pasar por 

una persona o empresa para que 
proporcione información sensible, 

descargue un malware o para 
extorsionar exigiendo un pago en 

criptomoneda.
En estos casos, se genera un 

encabezado o remitente del email 
engañoso, ya sea mostrando 
la misma dirección de correo 
de la persona que está siendo 

suplantada, o creando direcciones 
falsas, pero que en una mirada 
rápida parecen ser las reales.

EMAIL
SPOOFING
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EJEMPLO I
EMAIL SPOOFING

En el ejemplo, el ciberdelincuente 
envía un correo aparentando 

ser desde la misma cuenta de la 
persona suplantada, señalando 
que tiene control total no solo 

de la cuenta de correo, sino que 
también del dispositivo donde se 

utiliza, para extorsionar con la 
publicación de un supuesto vídeo 
íntimo, si no se realiza un pago en 

criptomoneda.

CORREO
CON MISMO 
NOMBRE DE 

EMAIL
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En este caso el ciberdelincuente 
envía un correo con remitente 
falso, pero que a primera vista, 

podría ser creíble como real.

CORREO
CON NOMBRE 
QUE SIMULA 
SER OFICIAL

EJEMPLO II
EMAIL SPOOFING
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• Asegúrate de que el remitente del correo electrónico 
sea auténtico. Presta atención a direcciones que 
parecen legítimas pero que contienen pequeñas 

diferencias.
• Desconfía de correos extorsivos que te solicitan 

dinero de manera urgente.
• Para registrarte en sitios que no consideres 

importantes, emplea direcciones de correo temporales. 
De esta manera, si esa dirección es comprometida y 

utilizada para enviarte phishing mediante spoofing, será 
menos probable que te engañen.

• Opta por servicios de correo electrónico que 
implementen protocolos avanzados de seguridad, como 

DMARC y SKIP, junto con filtros de spam. Consulta 
con el equipo de tecnología de tu organización para 

verificar si tu correo laboral está protegido con estas 
tecnologías.

• Verifica que la dirección mostrada en el encabezado 
del correo coincida con la dirección utilizada para enviar 

el mensaje. En Gmail (versión de escritorio), puedes 
seleccionar “Mostrar original” en el menú de los tres 

puntos para ver la dirección de envío real.

¿CÓMO EVITAR 
SER VÍCTIMA DEL 

EMAIL SPOOFING?
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Síguenos en nuestras redes sociales:


