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NOTIFICACION

La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing a través de un correo electrénico cuyo mensaje intenta engafiar a los usuarios
del Banco Chile. El correo indica que se ha detectado una operaciéon no habitual. Los estafadores
disponibilizan un enlace para cancelar la operacion, incitando a sus victimas a ingresar al él,
exponiéndolos al robo de sus credenciales desde un sitio semejando al del Banco.
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Observacion

Solicitamos tener en consideracion las seiales de compromiso en su conjunto

Indicadores de compromisos

Url’s:

https://is[.]gd/aazz65?hqkrlj=8019169fd216ed14b295ccaacecd1288
https://katiemayd[.Jcom/bancochileportalsx/71zbitua3i/52s9q_prsona/lgin_5t25/6vwiqt/loginar0
t/

Smtp Host

hwsrv-614163[.]Jhostwindsdns[.]Jcom [142[.]11[.]205[.]113]

hwsrv-614176(.]hostwindsdns[.]Jcom [23[.]254[.]1247][.]28]

Subject:

Movimiento llegal

T 09090909000
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Imagen Phishing Correo

Notificacion Banco de Chile
Estimado Cliente:
Banco de Chile ha detectado una operacion NO HABITUAL el dia 02/10/2019 / 16:50:38

Puede Cancelarla si usted no lo ha realizado. Cancelar estas operaciones.

SINO PUEDE VER EL CORREO TICKET # 346-356463902-9-99 -k

Imagen Sitio Web
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BANCO EDWARDS | Citi

Banco de Chile

Bienvenido a nuestro Portal
Personas Banco en Linea

> Olvido de Clave > Solicitud de Clave =

e

= Casa Matriz: Ahumada 694, Santiago de Chile Informese sobre la garantia estatal de los depdsitos en su banco o en www.sbif o
fﬁantg de Q|]|lg Mesa Central: [+114 2] 7120 6808 Citiy el disefio del arco es una marca de servicio registrada de Citigroup Inc. Uso bajo licencia
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Recomendaciones

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java

y otras)
. Evaluar el bloqueo preventivo de los indicadores de compromisos
. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de

amenazas
. Revisar los controles de seguridad de los AntiSpam y SandBoxing
. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas
. Visualizar los sitios web que se ingresen que sean los oficiales
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