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Informatica C RT

Equipo de Respuesta ante Incidentes

#"| Alerta de Seguridad

de Seguridad Informatica

Alerta de seguridad informatica 2CMV-00037-001

Clase de alerta Fraude

Tipo de incidente Phishing - Malware

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 31 de Octubre de 2019

Ultima revisién 31 de Octubre de 2019
NOTIFICACION

La informacion consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha detectado la activacion
de campanias de phishing con malware asociado, a través de correos electrénicos que suplantan a
la Tesoreria General de la Republica y a la empresa de telecomunicaciones ENTEL.

En los dos casos el delincuente busca engafiar a los usuarios para que estos seleccionen el enlace
indicado para infectarse del Malware Bancario. En el caso de la Tesoreria General de la Republica
existen dos correos circulando. Uno insita al usuario para que descargue un Informe tributario que
se encontraria impago. El segundo correo informa que se realizé una transferencia electrénica de
Fondos (TEF) y trata de persuadir al usuario para que descargue el archivo de transferencia. En
relacion a la empresa ENTEL en el correo se informa al usuario que tiene una factura
correspondiente al trafico movil del mes de Mayo, invitando al usuario para visualizar o cancelar la
factura.
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https://www.csirt.gob.cl

Indicadores de compromisos

Url’s:

https[:]//espacoriodalua[.]Jcom][.]br/erros/express/chile[.]php
http[:]//18[.]209[.]163[.]113/cont/pumal.]php
http[:]54[.]198[.]30[.]41/pela/c3meNt0[.]kok

Sender

www-data@0005[.]disparosnwes[.Jcom

www-data@|lp de los Smtp]
Smtp Host

[i1149-45[.]members].]linode[.]Jcom
[i1137-243[.]members|.]linode[.]Jcom
[i1157-144[.]members|.]linode[.]Jcom
[i1971-177[.Jmembers[.]linode[.]Jcom
[i1961-110[.]members[.]linode[.]Jcom
[i1569-27[.Jmembers].]linode[.]Jcom
1881-144[.Jmembers[.]linode[.]Jcom
[i1982-106[.]members[.]linode[.]Jcom
[i1968-101[.]members[.]linode[.]Jcom
[i978-184[.]members].]linode[.]Jcom
[i693-189[.]members|.]linode[[.]]Jcom
[i2047-241[.]members[.]linode[.]Jcom
[i2050-63[.]members].]linode[.]Jcom
[i456-148[.]Jmembers].]linode[.]Jcom
[i365-190[.]members].]linode[.]Jcom
[i2047-241[.]members|.]linode[.]Jcom
[i2069-116[.]members|.]linode[.]Jcom
[i1318-6[.]members].]linode[.]Jcom
[i1295-182[.]members|.]linode[.]Jcom
[i483-87[.]members].]linode[.]Jcom
[i318-132[.]members].]linode[.]Jcom
[i483-87[.]members].]linode[.]Jcom

Subject:

Factura ENTEL
Boleta ENTEL

Perdon por la demora en enviar dinero

Aviso T.G.R

[45[.]79[.]50[.]45]
[45[.]79[.]38[.]243]
[45[.]79[.]58[.]144]
[172[.]105[.]16[.]177]
[172[.]105[.]7[.]110]
[139[.]162[.]89[.127]
[172[.]105[.]227[.]144]
[172[.]105[.]27[.]106]
[172[.]105[.]13.101]
[45[.]33[.]24[.]184]
[23[.]239[.]4[.]189]
[172[.]105[.]86[.]1241]
[172[.]105[.]89[.163]
[50[.]116[.]10[.]148]
[96[.]126[.]108[.]190]
[172[.]105[.]86[.1241]
[172[.]105[.]153[.]116]
[45[.]79[.]219].]6]
[45[.]79[.]196[.]182]
[50[.]116[.]44[.]87]
[66[.]228[.161[.]132]
[50[.]116[.]44[.]87]
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Archivos

Nombre XML00091580B1782064553 _.zip

MD5 7bcf7ffc5af072b14389976771cfdeb7
Nombre CNLIYBAD8083567167.msi

MD5 8531a21c0a52dch9858562e97403ba5d
Nombre c3meNt0.kok

MD5 c0580449db7701e6f359cal4fb644c49
Nombre DUFW9YKCNB81ZFGJAQOES7D3WBZOMLZ5
MD5 522ae69fc7a18916ce9c2859b1b13f68
Nombre FVZQ2AXVMF9EORS5KLIHEEQHE2MAHI7W6EP
MD5 af7686225ebaf3cb27db27ae9e372c5e
Nombre ITIB3ID9TVG6XQJONOYK7OACK19M

MD5 c56b5f0201a3b3de53e561fe76912bfd

Imagen Phising de Correo 1

*TGR

Tesoreria General
de la Republica

Estimado(a) Contribuyente

Tesoreria General de la Repiiblica (TGR): Le informa que existen obligaciones,
Producto de una liquidacién tributaria que se encuentra impaga. puede descargar
El informe generado por el SII en el siguiente enlance:

Descargar Informe

© 2019 Tesoreria General de la Repiblica | Todos los Derechos Reservados
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Imagen Phising de Correo 2

AVISO! Comprobante Transferencia.

Estimado (a)

Informamos que se realizé una transferencia electrénica Fondos ( TEF ) en su cuenta el 29/10/2019 - N: 216565468789

Imagen Phising de Correo 3

B
=

LA MEJOR FORMA
DE VER LA
FACTURA ENTEL

Estimado (a)

La factura correspondiente al trafico de sus teléfonos méviles en el mes de Mayo,
ya se encuentra disponible

Facturacién - Ultimos 13 meses
Factura - Monto a Pagar

Facturado: $299.418

- m ”“ ido Impagy 0
CO N | ?

-

[ Ver Factura ] [ Detalle del servicio ] l Pagar en Linea _

Consultas y solicitudes

0106 L 600 3600 106 Ebpolsions

su ejecutive

www.entel.cl

[
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Recomendaciones

- Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y otras)
- Evaluar el bloqueo preventivo de los indicadores de compromisos

- Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

- Revisar los controles de seguridad de los AntiSpam y SandBoxing

- Realizar concientizacidon permanente para los usuarios sobre este tipo de amenazas

CSI RT Firmado

digitalmente por

GO bierno gzllllzl' Gobierno de

. Fecha: 2019.10.31
de Chlle 07:57:19-03'00"
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