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1. Sitios fraudulentos

WorreoscHiLe

Envios en curso (0]

Entregado

No Entregado (1]

Seape>

CSIRT

egur

Equipe de Respuesta ante Incidentes
! dad

nformatica

CSIRT alerta de nuevo sitio fraudulento que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01515-01

Clase de alerta

Fraude

£Qué estis
buscando?

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

A Nimero de env

TLP

Blanco

Fecha de lanzamiento original

5 septiembre, 2023

Ultima revisién

5 septiembre, 2023

Indicadores de compromiso

URL sitio falso

https://cl.zsrsx.dnsrd[.Jcom/bill

URL de redireccion

N/A

IP del sitio falso

[43.153.106.5]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01515-01/

WorreoscHIle
Envios en curso (0]
Entregado
No Entregado @

Qué estés
buscando?

CSIRT alerta de una nueva pagina fraudulenta que suplanta a CorreosChile

. Alerta de seguridad cibernética

8FFR23-01516-01

v Servicios

i Clase de alerta

Fraude

Intemacionales

. Tipo de incidente

Falsificacion de Registros o Identidad

Realiza seguimiento en linea

Nivel de riesgo

Alto

A Nimero de envi

TLP

Blanco

Fecha de lanzamiento original

5 septiembre, 2023

Ultima revisién

5 septiembre, 2023

Indicadores de compromiso

URL sitio falso

https://cl.zsrsx.ygto[.Jcom/bill

Direccién IP

[43.153.106.5]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01516-01/

CSIRT alerta de nueva pégina fraudulenta que suplanta a Banco Falabella

Alerta de seguridad cibernética

8FFR23-01517-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

SOSTENIBILIDAD

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

5 septiembre, 2023

Ultima revisién

5 septiembre, 2023

Indicadores de compromiso

URL sitio falso

Inicla sesién y solicital:
répido

https://septiembre-cmr firebaseapp[.]Jcom/PwTspE/GJkbKzs0

Direccidn IP

[199.36.158.100]

Enlace para revisar el informe:

25 https://www.csirt.gob.cl/alertas/8ffr23-01517-01/

CONTACTO Y REDES SOCIALES CSIRT

AN .
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob

[in] https://www.linkedin.com/company/csirt-gob
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CSIRT alerta de nueva pagina fraudulenta que suplanta a Banco de Chile

Alerta de seguridad cibernética 8FFR23-01518-01

Banco de Chile eanco eowaros | ¢iti . Clase de alerta Fraude

| Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
Bienvenido a nuestro Portal TLP Blanco

Fecha de lanzamiento original 5 septiembre, 2023
Ultima revisién 5 septiembre, 2023
Indicadores de compromiso
URL sitio falso

https://bancochile-cl-login-web-bancochile-chile-cl.pportal-cl.sbs/1693924248/bancochile-
web/persona/login/index.html/login

Direccion IP

[104.21.50.101]

Enlace para revisar el informe:

i https://www.csirt.gob.cl/alertas/8ffr23-01518-01/

CSIRT alerta de nueva pagina fraudulenta que suplanta a BancoEstado

= Alerta de seguridad cibernética 8FFR23-01519-01
77 BancoEstado Centro de ay
Clase de alerta Fraude
wesmpess+ 11PO de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
Ingreso de clie = ; TLP Blanco
e C oy : ' Fecha de lanzamiento original 6 septiembre, 2023
Ultima revision 6 septiembre, 2023

o v Indicadores de compromiso
e, URL sitio falso

https://septiembre-
banestado.webl.]Japp/?source=rja&f8X0OVAaWRSGTdjN7yYPCIHOBDKgbF3wrlchnEvmU4zMglLJtZk6xi2Qo5lpeuls

URL de redireccion

https://bit[.]ly/40wP5AM

Direccion IP

[199.36.158.100]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01519-01/

{Problemas con tu Clave?

— CSIRT alerta de nuevo sitio fraudulento que suplanta a CorreosChile
o T — ‘ ‘ (=] Alerta de seguridad cibernética 8FFR23-01520-01

- @  Feliaseuimientoenlinea Clase de alerta Fraude
— === Tipo de incidente Falsificacion de Registros o Identidad
e o ' Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original 7 septiembre, 2023
Ultima revision 7 septiembre, 2023
Indicadores de compromiso
URL sitio falso

https://msghubl.]life/correos_cl/

URL de redireccion

http://gcns[.Jme/ZMvItD

Direccién IP

[89.147.111.139]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01520-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob 4
B https://www.linkedin.com/company/csirt-gob
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2. Phishing

Servicios [

Realiza seguimiento en linea

Envios en curso (0]
v A Namero de envio:
No Entregado (1]

¥ Compr
buscando? Internacionales.

RD594372934CL

| CSIRT alerta de nueva campafia de phishing, que suplanta a CorreosChile

Alerta de seguridad cibernética

8FPH23-00882-01

Clase de alerta Fraude

. Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

1 septiembre, 2023

Ultima revisién

1 septiembre, 2023

URL redireccién

N/A

URL redireccion

https://clnew.corrcl.]top/bill

URL sitio falso

https://qrco.de/CorreosChile

Direccién IP

[49.51.142.129]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00882-01/

CSIRT alerta de nueva campaiia de phishing, que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00883-01

=1 BancoEstado %) Contro de ayuds

Ingreso de clientes

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

1 septiembre, 2023

Ultima revisién

1 septiembre, 2023

Indicadores de compromiso

URL redireccién

https://senstadolineal.]info/1693577583/imagenes/_personas/home/default.asp

¢Problemas con tu Clave?

URL sitio falso

Silo prefieres puedes ir  ka versién anterior

https://humanbalance[.Jcom.co/activacion/cuenta-ukgk/

donde ain podris ver y operar con tus
tnversionas

Direccion IP sitio falso

[107.190.131.66]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00883-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob

B https://www.linkedin.com/company/csirt-gob

Equipo de Respuesta ante Incidentes
egu
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s CSIRT alerta de nueva campaiia de phishing, que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00884-01

Tl soncoestado Demssesss Clase de alerta Fraude
Tipo de incidente Phishing
ingreso de dledtes Nivel de riesgo Alto
TLP Blanco

¢Problemas con tu Clave?

Silo prefieres puedes ir  ka versién anterior
donde ain podris ver y operar con tus

Inversionas

Fecha de lanzamiento original

1 septiembre, 2023

Ultima revisién

1 septiembre, 2023

Indicadores de compromiso

. URL redireccién

https://senstadolineal.]info/1693577583/imagenes/_personas/home/default.asp

URL sitio falso

https://humanbalance[.Jcom.co/activacion/cuenta-ukgk/

Direccion IP sitio falso

) Baia e [107.190.131.66]
Enlace para revisar loC:
AR h'ttps://www.csirt.gob.cl/alertas/8fph23-00884-01/
o CSIRT alerta de nueva campafia de phishing que suplanta a BancoEstado
sl /\lcrta de seguridad cibernética 8FPH23-00885-01

Bhscctunse EmeEm Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 4 septiembre, 2023
Ultima revision 4 septiembre, 2023

Problemas con tu Clave?

Silo prefieres puedes ir a la versidn anterior
donda adn podrds ver y operar con tus

Inversiones

Indicadores de compromiso

URL redireccién

https://senstadolineal.]info/1693577583/imagenes/_personas/home/default.asp

URL sitio falso

https://humanbalance[.Jcom.co/activacion/cuenta-ukgk/

Direccion IP sitio falso

[107.190.131.66]

Enlace para revisar loC:

i https://www.csirt.gob.cl/alertas/8fph23-00885-01/

Unete al Banco de

los Gennials

Corriente 100% online! En solo §

{ instante de t0dos:

PiDELA AQuU

CONTACTO Y REDES SOCIALES CSIRT
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob

CSIRT alerta de nueva campafia de phishing que suplanta a Banco Falabella

Alerta de seguridad cibernética

8FPH23-00886-01

Banco  CMR Clase de alerta Fraude
Falabella ralabella T|po de incidente PhIShmg
SEGUROS | DESCUENTOS | CMRPUNTOS NiVeI de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

5 septiembre, 2023

Ultima revisién

5 septiembre, 2023

Indicadores de compromiso

URL redireccion

https://www-bancofalabella.cl.chacaquynhnhai[.]Jvn/1693937868/home

URL sitio falso

https://sempel[.Jcom.br/bancofalabella/cuenta-hvpe/

Direccidn IP sitio falso

[103.9.157.196]

Enlace para revisar l1oC:

https://www.csirt.gob.cl/alertas/8fph23-00886-01/
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CSIRT alerta de nueva campafia de phishing que suplanta a Banco Falabella
& Alerta de seguridad cibernética 8FPH23-00887-01

. Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 6 septiembre, 2023

Ultima revisién 6 septiembre, 2023

Abre tu Cuenta Corriente 100% online! En solo S mi

peneficios. . Y, " Indicadores de compromiso

‘DELA aqQui \ - URL redireccién
https://bancofalabella-cl.franciscopaesbarreto[.]Jcom/1694004169/home
. URL sitio falso

https://sempel[.Jcom.br/bancofalabella/cuenta-jvzw/

Direccion IP sitio falso

[108.167.168.18]
Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00887-01/

Simuta tu Crédito de Consumo

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 7
[in] https://www.linkedin.com/company/csirt-gob
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CV Daiana Roca

ana Roca <daiana_roca@gmail.coms

Buenas tardes May

labaoraies

aaaaa

Espero que estés muy bien. Te compano adjunta en este somee mi GV para que puedan considarar mi perl e

CSIRT alerta de nueva campaiia de phishing con malware Agent Tesla, difundido en

falso CV

Alerta de seguridad cibernética

2CMV23-00428-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

6 septiembre, 2023

Ultima revisién

6 septiembre, 2023

Indicadores de compromiso

URL-Dominio

https://discordapp.com/api/webhooks/1137023390029459558/1dz859vhgT9q0Y
yJIUiWCS8K8CG_TiDgPSszw3j3WD-7RiiwgdrOqropK3INmkTJgLC6

SHA256

819b818549255b76077e9033d8450b6731d43998df92e5f45a7cdab660cObcele
edc17b778240c4a2a6910af9803166fc092513782e101df115048c545683dce66

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00428-01/

Factura no pagada, resuelve tu situacion.

. @ | %) Responder
g\ Sii - Senvicio de Impuestos Intemos <support@thesamator.com> © "

()5 ho prablemss can clmodorn que s muest ke mensae, haga i aqui para vero cn un cxploradar weh,

Sii - Servicio de Impuestos Internos

Estimado Contribuyente

Nos estamos comunicando con usted a través del cormeo electronico registrado en

) Responderatodos | —> Reenviar

CSIRT alerta de campania de phishing con malware Mekotio, difundida en email

que suplanta al Sl

Alerta de seguridad cibernética

2CMV23-00429-01

Le informamos mediante este medio que hay una factura que se encuentra en estado de NO PAGADA, Le in)
situacion atraves del siguiente enlance.

Por favor realice el pago lo mas pronto posible, a fin de evitar las molestias de un cobro judicial, qde
temporal o definitiva depende el caso.

Puede consultar el estado de su deuda actual mediante el seguiente enlance.

FACTURA Acceso Regularizar
Marzo - 2023 ltar Factura abis Requlari situacén

Asegirate de consultar tu situacion con Sii para evitar problemas legales.

Servicio de Impuestos Internos - 2023

Clase de alerta Fraude
Tipo de incidente Malware
wuwaress | NivVel de riesgo Alto
‘ TLP Blanco

Fecha de lanzamiento original

6 septiembre, 2023

Ultima revisién

6 septiembre, 2023

Indicadores de compromiso

URL-Dominio

https://www.stivsolutions[.]Jcom/factsiimarzonopagada/verfact/?hash={mail}
https://www.stivsolutions[.]Jcom/factsiimarzonopagada/

SHA256

65dd04ecbealbaf56b2ef31e170c826d7f10797be56f13c476bf669b4419¢75b
6f1322c3e2a7869f0ff396a0b6d8df069a61af4b04fab5b924bab9fablaa843f

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00429-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob

Equipo de Respuesta ante Incidentes

eguridad Informatica
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4. Vulnerabilidades

CSIRT comparte vulnerabilidades contenidas en el Boletin de Seguridad de Android

Ministerio del Interior y
Seguridad Pablica

©

>

INFORME DE

Vulnerabilidad

| | v . \ S
9VSA23-00890-01 «

» /
CSIRT comparte vulnerabilidades del Boletin (7/‘ <
de Seguridad de Android Septiembre 2023

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Septiembre 2023

Alerta de seguridad cibernética

9VSA23-00890-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

6 septiembre, 2023

Ultima revisién

6 septiembre, 2023

CVE

CVE-2023-35669
CVE-2023-35674
CVE-2023-35675
CVE-2023-35676
CVE-2023-35687
CVE-2023-35679
CVE-2023-35658
CVE-2023-35673
CVE-2023-35681
CVE-2023-35665

CVE-2023-35667
CVE-2023-35670
CVE-2023-35682
CVE-2023-35684
CVE-2023-35664
CVE-2023-35671
CVE-2023-35680
CVE-2023-35683
CVE-2023-35677
CVE-2023-28584

CVE-2023-33021
CVE-2023-28581
CVE-2022-40534
CVE-2023-21646
CVE-2023-21653
CVE-2023-28538
CVE-2023-28549
CVE-2023-28573
CVE-2023-33015
CVE-2023-33016

CVE-2023-35666
Fabricante

Google

Productos afectados
Android

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00890-01/

CVE-2023-33019

S T CSIRT comparte vulnerabilidades parchadas en nueva actualizacién semanal de
” seguridad de Google Chrome 116
Alerta de seguridad cibernética
Clase de alerta Vulnerabilidad
@ Tipo de incidente Sistema y/o Software Abierto
a4 Nivel de riesgo Alto
J TLP Blanco
6 septiembre, 2023
6 septiembre, 2023

9VSA23-00891-01

INFORME DE

Vulnerabilidad

Fecha de lanzamiento original
Ultima revision

9VSA23-00891-01 . CVE

» /
CSIRT comparte vulnerabilidades en actualizacion 7/

de seguridad semanal de Google Chrome 116

CVE-2023-4761
CVE-2023-4762
I Fabricante

PARL?NRIEN%I%?K‘I]\_E 1510 ik Google
www.csirt.gob.c
& Productos afectados

CVE-2023-4763
CVE-2023-4764

Google Chrome 116
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00891-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
¥ @csirtgob 9
[in] https://www.linkedin.com/company/csirt-gob
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INFORME DE

NE!
N \\

9VSA23-00892-01

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Vulnerabilidad

CSi

3

‘%a
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de Seguridad
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Ministerio del Interior
Seguridad Pablica ¥
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v

CSIRT comparte informacion de vulnerabilidades / %
parchadas en Apache SuperSet (version 2.1.1) .

<)
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CSIRT comparte informacion de vulnerabilidades parchadas en Apache SuperSet
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Alerta de seguridad cibernética

9VSA23-00892-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

7 septiembre, 2023

Ultima revisién

7 septiembre, 2023

CVE

CVE-2023-39265
CVE-2023-37941

CVE-2023-36388
CVE-2023-30776

Fabricante

Apache

Productos afectados

Apache SuperSet

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00892-01/

INFORME DE

E—
N2
9VSA23-00893-01
parchadas en Cacti (version 1.2.25)

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Vulnerabilidad

CSIRT comparte datos de vulnerabilidades

Ministerio del Interior y
Seguridad Pablica

-

©

>

T
2K

)
CSIRT

CSIRT comparte informacién de vulnerabilidades parchadas en Cacti 1.2.25

Alerta de seguridad cibernética

9VSA23-00893-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

7 septiembre, 2023

Ultima revisién

7 septiembre, 2023

CVE

CVE-2023-30534
CVE-2023-39360
CVE-2023-39361
CVE-2023-39357
CVE-2023-39362
CVE-2023-39359
CVE-2023-39358
CVE-2023-39365
CVE-2023-39364
CVE-2023-39366
CVE-2023-39510
CVE-2023-39511
CVE-2023-39512
CVE-2023-39513
CVE-2023-39514
CVE-2023-39515
CVE-2023-39516
CVE-2023-31132

Fabricante

Cacti

Productos afectados

Cacti, versiones anteriores a la 1.2.25

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00893-01/
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R B CSIRT alerta de dos vulnerabilidades dia cero parchadas por Apple
_ Alerta de seguridad cibernética 9VSA23-00894-01
Clase de alerta Vulnerabilidad
INFORME D F 2 Tipo de incidente Sistema y/o Software Abierto
VUInerabllldad @ Nivel de riesgo Alto
d TLP Blanco
/ Fecha de lanzamiento original 7 septiembre, 2023
Ultima revisién 7 septiembre, 2023
: CVE
9VSA23-00894-01 2 7 CVE-2023-41064
CSIRT comparte datos de vulnerabilidades Bl CVE-2023-41061
dia cero parchadas por Apple ~ | Fabricante
Apple
omeames...... My odosatecade:
iOS anterior a 16.6.1.
CSIRT  iPadOs anterior a 16.6.1.
TR macOS Ventura anterior a 13.5.2
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00894-01/
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5. Noticias y concientizacién

Cristian Bravo, jefe del CSIRT: “Con la nueva politica nacional de ciberseguridad, no estamos
cuidando maquinas, estamos cuidando personas”

El jefe del CSIRT de Gobierno, Cristian Bravo, fue entrevistado sobre la segunda version de la Politica Nacional
de Ciberseguridad en el mas reciente capitulo de TrendTIC Podcast.

En el programa, Bravo destacd que se presentd una propuesta de la segunda versién de la Politica Nacional
de Ciberseguridad, la cual consiste en una “actualizacidon y una continuidad de los puntos mds importantes
de la primera version. Si bien la Politica 2023-2028 también tiene cinco pilares, la nueva propuesta se enfoca
en una preocupacion particular y primordial por las personas, y ahi el slogan que hemos acufiado: no estamos
cuidando mdquinas, estamos cuidando personas”.

Pueden encontrar un resumen de lo hablado aqui, y el video completo de la entrevista, aqui:
https://www.csirt.gob.cl/noticias/entrevista-cristian-bravo/
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Delegaciones de Colombia y EE.UU. visitaron las dependencias del CSIRT

Como parte de una iniciativa de fortalecimiento de la colaboracién entre fuerzas armadas amigas, el Estado
Mayor Conjunto de la Defensa Nacional invité a Chile durante agosto a responsables de ciberseguridad del
Departamento Militar de Texas, Estados Unidos, y del Comando Conjunto Cibernético de Colombia.

Y aprovechando su visita, también conocieron las instalaciones del CSIRT del Ministerio del Interior, donde
pudimos mostrarles un poco de nuestro trabajo, aprender cémo realizan ellos su labor, y cémo funciona en

ambos casos la vinculacién entre los CSIRT y CERT civiles y militares.

La noticia esta también disponible aqui: https://www.csirt.gob.cl/noticias/visitas-colombia-y-ee-uu/.

EVACUAG
Aoy
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Ciberconsejos | Importancia de capacitar a los equipos en las organizaciones
De acuerdo a un informe de noviembre de 2022 de Verizon, «el 85% de las infracciones de ciberseguridad
es provocado por errores humanos». Esta cifra tan alta nos demuestra la importancia de capacitar a todos

los trabajadores en las organizaciones, para asi disminuir los riesgos de que un ciberataque se concrete.

A continuacién, te dejamos los siguientes ciberconsejos sobre algunos puntos que definitivamente los
trabajadores de una organizacion deberian conocer.

También los pueden ver aqui: https://www.csirt.gob.cl/recomendaciones/ciberconsejos-contrasenas-2023/.

be)

CSIRT

C %I RT DATO RELEVANTE
El factor humano es el eslabon mas débil.
Un 85% de los ciberataques que han sufrido
CIBERCONSEJOS las empresas se debe a algln error humano.
Importancia de capacitar a los
equipos en las organizaciones

*Datos presentados por un informa de Verizon

CSIRT CSIRT
¢EN QUE PUEDES CAPACITAR?
® Las amenazas de seguridad van en aumento, y Sociabiliza la ciberseguridad en toda la organizacion,
son cada vez mas sofisticadas y frecuentes. desde los directivos hasta los colaboradores.

- ; c
Hzacr:geerra;aque ey e L0 Elie TR Elabora un plan de capacitacidn, considerando:

B e e e I e Bl Buenas practicas en los puestos de trabajo.

reputacion de tu empresa, hacer perder Amenazas de seguridad.
clientes y disminuir su confianza. Uso seguro del correo electronico.
# |os datos son valicsos y fundamentales para IngenierTa social.

29 el Gestidn segura de contrasenas.

. -
Entonces, capacitar a las ) h Ll ; '

Navegacion en internet seguro. g . A :
personas es clave para

. i? s
‘t I * . disminuir los riesgos. =]
-~ F L]
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6. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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7. Muro de la Fama ‘

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucion de este.

e David Angelo Zarate Contreras.

e Constanza Nicole Salvo Mattheos.

e Novita.

e Krysthel Unda.

e Jaime Uribe Guzman.

e Francisco Flefil.

e Felipe Cortés.

e Nicolas Contador.

e Sugy Nam.

e Alexi Contreras Vera.
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