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Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 18 de Noviembre de 2019

Ultima revisién 18 de Noviembre de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidon contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de 3 portales fraudulentos asociados a una IP que suplantan el sitio web oficial de Banco
Scotiabank, lo que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL’s

URL Sitio Clonado:

https[://]scotiabank[.]Jviewdns[.]net/index
https[://]scotiabank[.]Jviewdns[.]net/pages/login-form-scotia
https[://]scotiabank[.]Jviewdns[.]net/pages/login-form-scotia-empresas

Domain scotiabank.viewdns.net @
scotiabank / viewdns / net / c:_Subdomains
record TTL value
type
A [s0  |124.208.127.32
I I T T
llustracion 1 Dominio donde se Aloja Url del Banco Scotiabank, Falso y DNS que utiliza
Certificado
Criteria Identity = 'scotiabank.viewdns.net’
Certificates cri.shID  Logged At if Mot Before Not After Issuer Name

2108446767 2019-11-13 |2019-11-13 2020-02-11 |C=US
2107597583 2019-11-13 |2019-11-13 2020-02-11 C=US,

Let's Encrypt, CN=Let's Encrypt Authority X3
Let's Encrypt, CN=Let’s Encrypt Authorify X3

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco Scotiabank
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IP’s

144.208.127.32

Localizacion

Piscataway, New Jersey, Estados Unidos

Domain scotiabank.viewdns.net is

located on
IP address

<< 144.208.127.32 >>

Block start 144.208.127.0

End of block 144.208.127.255

Block size 256 [ Domains in block
Block name SH-335

AS number 395092

Parent block

144.208.0.0 - 144.208.127.255

Organization

Shock Hosting LLC

City Piscataway

Region/State New Jersey

Country =5 us , united States

Reg. date 2016-04-27

Host name rdns0.gencorp.review

Domains 1 © @ scotiabank.viewdns.net

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco Scotiabank
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Imagen del sitio

viewdns.net,

Personas Scotiabank Empresas Scotiabank PYME Scotiabank Busqueda

: Scotiabank

g () S, Acceso Scotisbank v

Hazte Cliente Cuentas Corrientes Créditos v Tarjetas v/ Seguros v Inversiones \/ ScotiaClub Botones de Pago

Para Scotiabank tu
seguridad es lo primero

Queremos recordarte estas importantes medidas de seguridad,
para que no seas victima de un fraude.

Sigue estos Consejos

@© 14/11 2019 19:28:26 hrs. Dolar $678,71 UF §27.666,77 IPSA 5187,10 Portal de Inversiones

§ scotiabank®

< Ir al Portal Scotiabank

Ingreso Personas ] )
Bienvenidos

Comienza a vivir tu experiencia
abank
RUT Scoti

Empieza a vivir tu experiencia aqui

Clave

Olvidé mi Clave

Ingresar a Scotiaweb

Soy Cliente, pero no tengo clave

.¢‘° M Contacto Emergencias (Necesitas Ayuda?
sco'l "kE SRERAS E Q 800 ;(/) 2000 % 600 600 7800

inea.empresas@mail scotiabank o

Bienvenido a su Portal Empresa

B RUT Empresa
2 RUT Usuario

Informacion importante
Debido al adelanto del cierre de las operaciones del Banco Central de
& Clave Chile para el dia de hoy, los pagos de alto valor (LBTR) deben ser

cursados y autorizados hasta las 1500 horas a través de esta plataforma

{OIvido su clave! No tiene clave?
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

=  Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

Firmado digitalmente
CSIRT por CSIRT Gobierno
Gobierno de dechile
. Fecha: 2019.11.18
Chile 08:59:45 -03'00"
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