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1. Sitios fraudulentos

egur

Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR23-01501-01

MWMornreoscHie

Qo estha buscando? - Serviclos Evion

Clase de alerta

Fraude

Realiza seguimiento en linea

Tipo de incidente

Falsificacion de Registros o Identidad

fo: ADSIAIT2934CL

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

26 agosto, 2023

Ultima revisién

26 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://cl.jiewr.mylftv[.Jcom/bill

URL de redireccion

https://qrco[.]de/beGdLl

IP del sitio falso

[43.153.106.5]

Enlace para revisar el informe:

W ORREOSCHILE

https://www.csirt.gob.cl/alertas/8ffr23-01501-01/

abedin Sge comoco

CSIRT alerta de nuevo sitio falso que suplanta a ABCDin

Alerta de seguridad cibernética

8FFR23-01502-01

ios prductdy especiales para tl. jPero corre

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

- LS 0,‘F iompo limitadol
csif g

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

26 agosto, 2023

Ultima revisién

26 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://abcdinpagos.myshopify[.]Jcom/

Retiralos Gratis «

Direccién IP

N/A

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01502-01/

t CSIRT alerta de nuevo sitio fraudulento que suplanta a Linio

- Alerta de seguridad cibernética

8FFR23-01503-01

Clase de alerta

Fraude

GRAN VENTA

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

26 agosto, 2023

Ultima revisién

26 agosto, 2023

Indicadores de compromiso

. URL sitio falso

. https://www.glyrow.com/

. Direccion IP

[47.89.219.149]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01503-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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CSIRT alerta ante nueva pagina fraudulenta que suplanta a CorreosChile

MTORREOSCHILE — (tentiabmcandot - Sevcin  Emony

© Alerta de seguridad cibernética

8FFR23-01504-01

Clase de alerta

Fraude

Realiza seguimiento en linea

Tipo de incidente

Falsificacion de Registros o Identidad

&: RD594372934CL

Entregado

Nivel de riesgo

Alto

NoEntregado

Blanco

TLP

Fecha de lanzamiento original

26 agosto, 2023

Ultima revisién

26 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://cl.zsrsx.ygto.com/bill

URL de redireccion

grco.de/beHCIf

s codigos de seguimientos favoritos en tu Sucursal Virtual

Direccion IP

[43.153.106.5]

Enlace para revisar el informe:

WoRREOSCHILE Centro de Ayuda Herramientas Productos y cor}

Servicios

https://www.csirt.gob.cl/alertas/8ffr23-01504-01/

CSIRT alerta de nuevo sitio fraudulento que suplanta a ABC Visa

Alerta de seguridad cibernética

8FFR23-01505-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

abcvisa

Nivel de riesgo

Alto

TLP

Blanco

Bienvenido a tu portal

Fecha de lanzamiento original

26 agosto, 2023

Ultima revisién

26 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://abcserviciosfinancieros-cl.gmjs[.Jorg/

URL de redireccion

N/A

Direccion IP

[72.46.128.210]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01505-01/

CSIRT alerta de nueva pégina fraudulenta que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01506-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

880027064597

TLP

Blanco

Fecha de lanzamiento original

26 agosto, 2023

Ultima revisién

26 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://www.correos.top/

Direccion IP

[170.106.106.43]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01506-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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egur

Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de nuevo sitio fraudulento que suplanta a Lippi

HOMBRE

Alerta de seguridad cibernética

8FFR23-01507-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

26 agosto, 2023

Ultima revisién

26 agosto, 2023

Zapatita Hombre Atias Mid Mostaza Zapatila Mujer Atias Mid Turquesa Zapatiila Hombre Vulcane Iron Stone Mid
Geafito Lippi Oscuro Crema Lippl 8-Dry. reen Lippl

Indicadores de compromiso

URL sitio falso

https://www.lippi-outdoor.com/

Direccién IP

[104.21.43.224]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01507-01/

CSIRT alerta de activacion de sitio fraudulento que simula ser tienda de autitos de

coleccién

Alerta de seguridad cibernética

8FFR23-01508-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

29 agosto, 2023

Ultima revisién

29 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://bocarf.com/

Direccion IP

[47.89.219.149]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01508-01/

CSIRT alerta de nuevo sitio fraudulento que suplanta a Mercado Libre

i grat, por page supenor a MIONS 450G Envia dentro de 48 horas () Flserboisn dertro da 30 dias

Alerta de seguridad cibernética

8FFR23-01509-01

Clase de alerta

Fraude

Envio gratis por pago supericr &
NG 450

Sme

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

29 agosto, 2023

Ultima revisién

29 agosto, 2023

Indicadores de compromiso

rectaments desdo el aimacén do Murcado. Liiogist o

15, E1 nombre compato actuslza o soguinventes g4 Kyisticn pard brindario 6 mefor experienes

URL sitio falso

https://www.litcuf.com/

Direccidn IP

[47.89.219.149]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01509-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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Equipo de Re

ante Incidentes

nformatica

CSIRT alerta de nuevo sitio fraudulento que suplanta a Mercado Libre

Alerta de seguridad cibernética

8FFR23-01510-01

Clase de alerta

Fraude

mercado Hogar FORMADEPAGO Mercado Libre oy
libre Investor Relations  Developers  Mercado Ads

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

29 agosto, 2023

Ultima revisién

29 agosto, 2023

Indicadores de compromiso

URL sitio falso

crupla.com

Direccién IP

[47.89.219.149]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01510-01/

CSIRT alerta de nuevo sitio fraudulento que suplanta a Falabella

Alerta de seguridad cibernética

8FFR23-01511-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

Multifunctional
Opener| "& o

TLP

Blanco

Fecha de lanzamiento original

29 agosto, 2023

Ultima revisién

29 agosto, 2023

-

Indicadores de compromiso

Al leg
Tk TRAETIO

Magnetic Multifunctionai Openar Anti Stip Tca Traction Cleats Puzzle Cockie Cutter

URL sitio falso

1P $29,999.00 CLP$14,114.97

€19 $14,113.97

https://www.mylasr.com/

Direccién IP

[47.89.219.149]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01511-01/

CSIRT alerta de nuevo sitio fraudulento que suplanta a Walmart

Alerta de seguridad cibernética

8FFR23-01512-01

PAGINA DE INICIO

Walmart a A @&

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

29 agosto, 2023

Ultima revisién

29 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://www.argiep.com/

Direccion IP

[47.89.219.149]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01512-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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R

Pl
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CSIRT
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egur

Equipe de Respuesta ante Incidentes
dad

nformatica

CSIRT alerta de nueva péagina fraudulenta que suplanta al Banco de Chile

Alerta de seguridad cibernética

8FFR23-01513-01

Banco de Chile

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

31 agosto, 2023

Ultima revisién

31 agosto, 2023

Indicadores de compromiso

URL sitio falso

> OMido de Clave > Sollefud de Clave

https://mlbannco-chile.cl.akwaamaka[.]tv/1693410824/bchile-

web/persona/login/index.html/login

Direccion IP

[68.66.226.75]

Enlace para revisar el informe:

Banco de Chile

https://www.csirt.gob.cl/alertas/8ffr23-01513-01/

CSIRT alerta de nuevo sitio fraudulento que suplanta al Banco de Chile

Alerta de seguridad cibernética

8FFR23-01514-01

Banco de Chile

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

31 agosto, 2023

Ultima revisién

31 agosto, 2023

Indicadores de compromiso

URL sitio falso

> OMido de Cave. > Solleftud de Clave

https://mlbancochlle.actech[.]pk/1693412118/bchile-

web/persona/login/index.html/login

Direccion IP

[103.227.176.26]

Enlace para revisar el informe:

Banco de Chile

https://www.csirt.gob.cl/alertas/8ffr23-01514-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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2. Phishing

SBR = CSIRT alerta de nuevo sitio fraudulento que suplanta a BancoEstado

= MRl | Alerta de seguridad cibernética 8FPH23-00880-01
pocctsace Gemmims 1 Clase de alerta Fraude
Tipo de incidente Phishing
Ingrese de ente? « Nivel de riesgo Alto
‘ /g@ : TLP Blanco
naress o] ) A\_S Oﬂ Fecha de lanzamiento original 29 agosto, 2023
i @“@ Ultima revision 29 agosto, 2023
URL redireccién
N/A

Problemas con tu Clave?

URL redireccion
https://senstadolineal.]info/activacion/cuenta-zuku/

Si lo prefieres puedes ir a a versién anterior
donde adn podrds ver y operar con tus
Inversiones

S URL sitio falso
https://homefogastadpl.]info/1693234269/imagenes/_personas/home/default.a
2
Direccion IP

[107.190.131.66]
Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00880-01/

v FW: Actualizacion de Datos de Seguridad! CSIRT alerta de nueva campafia de phishing que suplanta a BancoEstado

€ Responder

B

BancoEstado @ <nareply@publimailer.com>

o o v commras oo cowen. drashenls gl es s serven wod
5@ pude mostrar b images vieculada. Puste que se hays

da, cambada de namtre o ehmnads el archas. Comprusbe
el vincuks setaln ol wchive y Wicacenes corrects.

Actualizacion de Datos de Seguridad!

Asegurate de contar con la ullima Actualizacion de datos de seguridad
¥ reakze s tramites de manera fail y segura sin ir al bancol

[ 3] Mo s pude mestrar 4 imugenr virculidi Pusde cus s haya m
whinado f archi, Comprusbe que of viicul satals 3 wchio y ubacones coractos

Alerta de seguridad cibernética

8FPH23-00881-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

30 agosto, 2023

Ultima revisién

30 agosto, 2023

Indicadores de compromiso

URL redireccién

https://senstadolineal.]info/activacion/cuenta-ngcs/

URL sitio falso

ords. camtuds du novbre o

https://homefogastadpl.]info/1693403494/imagenes/_personas/home/default.a

sp

Direccién IP sitio falso

[107.190.131.66]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00881-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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3. Vulnerabilidades

TS B CSIRT comparte informacién de vulnerabilidades que afectan algunos productos de
- Cisco
Alerta de seguridad cibernética 9VSA23-00886-01
INFORME DF B Clase de alerta Vulnerabilidad
Vulnerabllldad @ Tipo de incidente Sistema y/o Software Abierto
4 Nivel de riesgo Alto
J TLP Blanco
: g s IS Fecha de lanzamiento original 25 agosto, 2023
\\ ZN ; X /\ Ultima revisién 25 agosto, 2023
9VSA23-00886-01 ¢ CVE
CSIRT comparte informacion de vulnerabilidades 7L//’/ CVE-2023-20168 CVE-2023-20200 CVE-2023-20234
parchadas en algunos productos de Cisco 2 CVE-2023-20169 CVE-2023-20115 CVE-2023-20230
Fabricante
I PARA REGISTRAR|[1510 Cisco
UN INCIDENTE lwww.csirt.gob.cl

Productos afectados

Cisco NX-0OS Sofware

Switches Cisco Nexus 3000 y 9000 series.

Cisco Firepower 4100 Series, Firepower 9300 Security Appliances y UCS 6300
Series Fabric Interconnects.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9VSA23-00886-01/

R B CSIRT comparte informacidn de vulnerabilidades parchadas en Google Chrome 116
_ Alerta de seguridad cibernética 9VSA23-00887-01
Clase de alerta Vulnerabilidad
INFORME D F 2 Tipo de incidente Sistema y/o Software Abierto
VUInerabllldad @ Nivel de riesgo Alto
d TLP Blanco
] Fecha de lanzamiento original 28 agosto, 2023
Ultima revision 28 agosto, 2023
A CVE
9VSA23-00887-01 N, ) CVE-2023-4430 CVE-2023-4427
CSIRT comparte informacion de vulnerabilidades Vr//// CVE-2023-4429 CVE-2023-4431
parchadas en Google Chrome 116 ¥ CVE-2023-4428
Fabricante
I PN INCIDENTE lawawcsir gob.ct 2 E;‘;‘ﬂitos e

CSIRT Google Chrome 116

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9VSA23-00887-01/

CSIRT comparte informacidn de dos vulnerabilidades en VMware Aria Operations
for Networks, una critica

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
¥ @csirtgob 9
[in] https://www.linkedin.com/company/csirt-gob
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Ministerio del Interior
Seguridad Pablica ¥

©

v

INFORME DE

Vulnerabilidad

9VSA23-00888-01 *
CSIRT comparte informacion de vulnerabilidades & /
en VMware Aria Operations, una de ellas critica .

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

23
sl

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de seguridad cibernética

9VSA23-00888-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

31 agosto, 2023

Ultima revisién

31 agosto, 2023

CVE

CVE-2023-34039
CVE-2023-20890

Fabricante

VMware

Productos afectados

VMware Aria Operations for Networks 6.x

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00888-01/

Ministerio del Interior y
Seguridad Pablica

-

©

INFORME DE

Vulnerabilidad

>

9VSA23-00889-01
CSIRT comparte vulnerabilidades parchadas ©
para Mozilla Firefox 116

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

<)
CSIRT

CSIRT comparte vulnerabilidades nuevas en Mozilla Firefox 116

Alerta de seguridad cibernética

9VSA23-00889-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

31 agosto, 2023

Ultima revisién

31 agosto, 2023

CVE

o/
5%

CVE-2023-4573
CVE-2023-4574
CVE-2023-4575
CVE-2023-4576

CVE-2023-4577
CVE-2023-4578
CVE-2023-4579

CVE-2023-4580
CVE-2023-4581
CVE-2023-4582

CVE-2023-4583
CVE-2023-4584
CVE-2023-4585

Fabricante

Mozilla

Productos afectados

Firefox 116

Firefox ESR 102.14
Firefox ESR 115.1
Thunderbird 102.14
Thunderbird 115.1.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00889-01/
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4. Noticias y concientizacidon

Nuevas direcciones de correo electréonico del CSIRT de Gobierno

%

Nuevas e

direcciones de C§ RT

correo electronico e —

de Seguridad Informatica

A partir de hoy, miércoles 30 de agosto, el CSIRT de Gobierno contara con
nuevas cuentas de correo electronico, las que reemplazaran las ya
existentes. Estos cambios son:

W soc@interior.gob.cl sera incidentes@interior.gob.cl

1\
NP4 para notificar incidentes, incluyendo el DS 273, solicitar ayuda
e M técnica o reportar problemas.

Wl « legalcsirt@interior.gob.cl sera csirt-legal@interior.gob.cl
G m para requerimientos legales o judiciales.

W q comunicaciones@interior.gob.cl sera

M csirt-comunicaciones@interior.gob.cl
L ZaaN para solicitar informacion de los servicios, capacitaciones,
requerimientos para eventos o actividades de ciberseguridad y
estadisticas.

Las cuentas de correo electronico seran eliminadas el dia viernes 15
de septiembre, por lo que los invitamos a comenzar desde ya a

utilizar las nuevas cuentas.
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Coordinador Nacional de Ciberseguridad destaca agenda chilena en foro de ciberseguridad de la
CEPAL

Para anunciar los avances y desafios de la Agenda Nacional Publica de Ciberseguridad, el Coordinador
Nacional de Ciberseguridad de Chile, Daniel Alvarez, expuso en el Seminario de Ciberseguridad en América
Latina y el Caribe, organizado por la Comisién Econdmica para América Latina y el Caribe de las Naciones
Unidas, CEPAL.

En el foro, realizado el pasado 24 de agosto, Daniel Alvarez informd sobre los aspectos que se contemplan
en la propuesta de la Politica Nacional y el proyecto de Ley Marco; ambos enmarcados en la Agenda Nacional
de Ciberseguridad, indicando que “Chile efectivamente ha logrado avanzar en materia de ciberseguridad con
una real politica de Estado. Llevamos tres gobiernos consecutivos, y la Ultima politica nacional de
ciberseguridad que se aprobd hace un tiempo por el Comité Ministerial ya estd en la Contraloria. Asi que
esperamos que en unas semanas mas se publique y podamos anunciarla”, afirmé Alvarez.

Cabe destacar que dicha politica da cuenta de un consenso politico, técnico y personal, ya que tal como
explicé el experto, “los desafios que enfrentamos en la actualidad son similares a los de hace unos 5 o 6 afios,

lo cual indica que el proceso de planificacion ha sido el acertado”.

La noticia completa: https://www.csirt.gob.cl/noticias/cepal-ciberseguridad-2023/.

El coordinador Nacional de Ciberseguridad, Daniel Alvarez, realizando su exposicion.
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Especialistas del CSIRT participan de ejercicio de ciberseguridad de las FF.AA. Trabin 2023

El Centro Coordinador de CSIRT de Defensa (CCCD) organizd por segundo afio consecutivo el Ejercicio Trabun,
que tiene como objetivo mejorar la preparacion de los equipos de respuesta ante incidentes de
ciberseguridad (CSIRT) del Estado y la Defensa Nacional, a través de una competencia entre teams de
especialistas elegidos por cada institucion.

Con ese objetivo en mente, en Trabun 2023 participaron los CSIRT de Defensa, del Estado Mayor Conjunto
(EMCO), del Ejército, la Armada, la Fuerza Aérea y un equipo de las subsecretarias de Defensa y para las
Fuerzas Armadas. El equipo que representd al CSIRT del Ministerio del Interior (compuesto por sus analistas
Juan Esteban Moraga, Eduardo Riveros y Kevin Anguita) obtuvo el primer lugar este afio.

La noticia completa: https://www.csirt.gob.cl/noticias/csirt-trabun-2023/.
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Premiacion de los representantes del CSIRT del Ministerio del Interior.
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CISA: Analista del CSIRT participd en workshop de sistemas de control industrial

Entre el 21y 25 de agosto se llevé a cabo el primer workshop de sistemas de controles industriales, actividad
organizada por la Agencia de Seguridad de Infraestructura y Ciberseguridad de Estados Unidos (CISA),
Titanium vy Latin America and Caribbean Cyber Competence Centre (LAC4), y que tuvo como objetivo
fortalecer e identificar las infraestructuras criticas de los distintos paises.

Durante cinco dias, los asistentes, provenientes desde 23 paises del mundo, entre ellos Brasil, Paraguay,
Uruguay, Chile, Jordania, Congo, Sudafrica y Republica Dominicana, exploraron componentes criticos de los
sistemas de control industrial (ICS), controladores logicos programables (PLC), sistemas de control de
distribucion (DSC), controles de supervision y adquisicién de datos (SCADA), terminales remotas (RTU), entre
otros dispositivos.

César Lopez, analista de malware del CSIRT de Gobierno y representante de Chile en este encuentro, aseguro
gue “fue una actividad muy interesante en la que pudimos practicar y aplicar nuestros conocimientos en
distintas situaciones y escenarios, ademas de poder compartir conocimientos y experiencias con personas
de distintos paises, tanto del sector publico como privado”.

La nota completa: https://www.csirt.gob.cl/noticias/cisa-analista-del-csirt-participo-en-workshop-de-
sistemas-de-control-industrial/

César Ldpez recibe un reconocimiento de la CISA.
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Ciberconsejos | Contrasefias robustas

Como todo en ciberseguridad, las mejores practicas al crear claves dificiles de vulnerar por parte de
delincuentes cambian y se actualizan a medida que avanza la tecnologia y mutan las modalidades de ataque.
Por ejemplo, ya no se recomienda cambiar periddicamente de contrasefias. Es por esto que recopilamos
algunas de las recomendaciones mas importantes al momento de crear nuevas claves, tanto para usuarios
como para los encargados de ciberseguridad.

También en formato PDF: https://www.csirt.gob.cl/recomendaciones/ciberconsejos-contrasenas-2023/

« Largo minimo: 8 caracteres.

« Prohibir las contrasefias mas comunes.

« Permitir, pero NO obligar al uso de simbolos.

« NO forzar el cambio periddico de las

contrasenas.
o Las personas tienden

Expertos recomiendan a las organizaciones no
basar la autenticacion de sus trabajadores
anicamente en las claves:
« Implementar mecanismos para la
autenticacién multi-factor (MFA). Como por
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5. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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6. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucion de este.

e Krysthel Unda.

e Alexi Contreras.

e Gonzalo Andrés Araya Navarrete.

e QOrietta San Martin Runilar.

e Felipe Milacura.

e Ewald Hollstein.

e Franco Valerio.

e Patricio Andrés Allendes Herrera.

e C(Claudio Andrés Obeid Alarcén.

e Hilario Arturo Caceres Cousifio.

e Gabriel Torres.

e Juan Henriquez lturra.

e Jaime Urieb Guzman.

e Emanuel Alarcon.

e Carlos Fabian Molina.
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