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Fecha de lanzamiento original 24 de Noviembre de 2019

Ultima revisién 24 de Noviembre de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidon contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco
Estado, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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CSIRT
Indicadores de Compromisos
URL’s
URL Sitio Clonado:
https[://]6y3zelqlstbiutogfjgfog-on[.]drv[.]Jtw/bncstadol/index_2[.]html

nationaldisabilitylawyer[.]Jcom/libraries/www[.]bancoestadol[.]cl/

http[://Jlwww[.]carpetworldlondon[.]Jcom/cmfchile/imagenes/comun2008/banca-en-
linea-personas|.]Jhtml

I Domain drv.tw @

I drv [ tw / _Subdomains
FEETDL TTL wvalue
type
A 1799 |47.254.47.165
A 1795 |47.69.250.243
NS 1300 |freedns2.registrar-servers.com Zones on DNS server 104.216.69.250
NS 1300 |freedns3.registrar-servers.com Zones on DNS server 195.154.94.174
NS 1300 |freedns4.registrar-servers.com Zones on DNS server 95.141,37.127
NS 1300 |freednsl.registrar-servers.com Zones on DNS server 45.58.122.82
NS 1300 |freedns5.registrar-servers.com Zones on DNS server 54.36.109.15

TXT | 1759 | google-site-verification=pg6v4yKk9duvrnGAkYiO_q9-J9DN6V3KVmIL1Ia2o0sU

SO0A 3601 Mname freednsl.registrar-servers.com
Rname hostmaster.registrar-servers.com
Serial number 2019102900
Refresh 43200
Retry 3600
Expire 604800
Minimum TTL 3601

Domain nationaldisabilitylawyer.com @ I
nationaldisabilitylawyer / com / Subdomains I

record

TTL value
e ™ | |

A [14400[162.241.226.115

NS 36400 | ns2.bluehost.com Zones on DNS server 162.159.25.175

NS 86400 |ns1.bluehost.com Zones on DNS server 162.159.24.80

MX |1440C||D nationaldisabilitylawyer.com

TXT | 14400 |v:spf1 a mx ptr include:bluehost.com zall

SOA (86400 Mname ns1.bluehost.com
Rname dnsadmin.box5240.bluehost.com
Serial number 2017110107
Refresh 86400
Retry 7200
Expire 3600000
Minimum TTL 300
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Domain www.carpetworldlondon.com

www / carpetworldlondon f com /

Subdomains

record

type

TTL

wvalue

CNAME | 14400 |carpetworld|undnn.cum
T T

|148.72.23.31
T

T 0

llustracion 1 Dominio donde se Aloja Url del Banco Estado, Falso y DNS que utiliza
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Certificados

Certificates

crt.sh ID

1987580530
1979967640

Criteria

Logged At W
20191010
2019-10-10

Identity = 'drv.tw’; Exclude expired certificates

Not Before

Not After

Issuer Name

2019-10-10 2020-01-08 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3

Certificates

crt.sh ID
2002523179
2002102377
1781157244
1772036808
1583517904
1576761117
1390531801
1385202800
1197576554
1195333918
1024515099
1024514655
8540751149
854218488
739393574
672655832
521672284
521628285

Criteria

Logged At
2019-10-15
2019-10-15
2019-08-14
2019-08-14
2019-06-14
2019-06-14
2019-04-14
20719-04-14
2019-02-12
2019-02-12
2018-12-12
2018-12-12
2018-10-12
2018-10-12
2018-08-12
2018-08-12
2018-06-12
2018-06-12

Identity = ‘nationaldisabilitylawyer.com

Not Before
2079-10-15
2079-10-15
2079-08-14
2079-08-14
2079-06-14
2079-06-14
2079-04-14
2019-04-14
2079-02-12
2079-02-12
2078-12-12
20781212
2078-10-12
2078-10-12
2078-08-12
2018-08-12
2078-06-12
2078-06-12

Not After
2020-01-13|C=Us
2020-01-13|Cc=US
2079-11-12|C=US
2019-11-12 c=US
2019-09-12|C=US
2079-09-12|C=US
2019-07-13 | C=US
2019-07-13 C=US
2079-05-13 | C=US
2019-05-13 C=US
2079-03-12|C=US
2019-03-12|C=US
2019-01-10 C=US
2079-01-10|C=US
2018-11-10 C=US
2018-11-10 C=US
2078-09-10|C=UsS
2018-09-10 C=US

Issuer Name

Q=Let's Encrypt

CM=Let's Encrypt Autherity X3

0=Let's Encrypt

CM=Let's Encrypt Authority X3

O=Let's Encrypt

CM=Let's Encrypt Authority X3

QO=Let's Encrypt

CM=Let's Encrypt Authority X3

0=Let's Encrypt

CM=Let's Encrypt Authority X3

0=Let's Encrypt

CM=Let's Encrypt Authority X3

O=Let's Encrypt

CM=Let's Encrypt Authority X3

0=Let's Encrypt

CMN=Let's Encrypt Authority X3

Q=Let's Encrypt

CM=Let's Encrypt Authority X3

0=Let's Encrypt

CM=Let's Encrypt Authority X3

O=Let's Encrypt

CM=Let's Encrypt Authority X3

QO=Let's Encrypt

CM=Let's Encrypt Authority X3

0=Let's Encrypt

CM=Let's Encrypt Authority X3

0=Let's Encrypt

CM=Let's Encrypt Authority X3

O=Let's Encrypt

CM=Let's Encrypt Autherity X3

0=Let's Encrypt

CM=Let's Encrypt Authority X3

Q=Let's Encrypt

CM=Let's Encrypt Authority X3

0=Let's Encrypt

CM=Let's Encrypt Authority X3

Criteria Identity = www.carpetworldlondon.com’

Certificates crt.sh ID

2040991160
2040960747
1853258788
1853258533
1780699877
1780699641
1484596284
1484554018
1484137242
1484135086
1250432097
1250432193
1035929957
1035934511
996345378
996344884
762755857
762754722
671613916
671613093

Not Before
2019-10-27
2019-10-27
2019-09-06
2019-09-06
2019-08-17
2019-08-17
20190518
2019-05-18
2019-05-18
2019-05-18
2019-03-03
2019-03-03
20181217
20181217
2018-12-03
2018-12-03
2018-09-18
2018-09-18
2018-08-05
2018-08-05

Not After
2020-01-25 C=US
2020-01-25 C=US
2019-12-05 C=US
2019-12-05 C=US
2019-11-15 C=US
2019-11-15 C=US
2019-08-16/C=US,
2019-08-16 C=US
2019-08-16 C=US
2019-08-16 C=US
2019-06-01 C=US
2019-06-01 C=US
2019-03-17 C=US
2019-03-17 C=US
2019-03-03|C=US,
2019-03-03 C=US
2018-12-17 C=Us§
20181217 C=Us
2018-11-03 C=US
2018-11-03 C=US

Issuer Name
0="cPanel,_Inc.", CN="cPanel, Inc.
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Ceriification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc’, CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel,Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Ceriification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc’, CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel,Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”
0="cPanel, Inc.", CN="cPanel, Inc. Certification Authority”

Logged At 1
2019-10-27
2019-10-27
2019-09-06
2019-09-06
2019-08-17
2019-08-17
2019-05-18
2019-05-18
2019-05-18
2019-05-18
2019-03-03
2019-03-03
20181217
20181217
2018-12-03
2018-12-03
2018-09-18
2018-09-18
2018-08-05
2018-08-05

ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX
ST=TX

L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston
L=Houston

Certification Authority”

llustracidn 2 Certificado Utilizado en Url del sitio Falso del Banco Estado
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IP

47.254.47.165
162.241.226.115
148.72.23.31

Domain drv.tw is located on
IP address
<< 47.254.47.165 >>

Block start |47.123.0.0
End of block |47.255.255.255

Block size 8388608 Domaings in block
Block name |BNR

AS number |45102

Parent block |47.74.0.0 - 47.255.255.255

Organization |Bell-Northern Rezearch
Country I+l ca , Canada
Reqg. date 2015-05-07

Host name no record in reverse zone

Domains 1 08 drv.tw

Domain nationaldisabilitylawyer.com is

located on
IP address
<< 162.241.226.115 >>

Block start 162.240.0.0
End of block 162.241.255.255

Block size 131072 i Domains in block
Block name UNIFIEDLAYER-NETWORK-16
AS number 46606

Parent block 162.0.0.0 - 162.255.255.255

Organization UnifiedlLayer

City Provo
Region/State Utah
Country =5 Us, United States
Reg. date 2013-08-22
Host name box5340.bluehost.com
D
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T 0

Domain www.carpetworldlondon.com

is located on

IP address
<< 148.72.23.31 >>
Block start 148.69.0.0
End of block 148.73.255.255
Block size 327680 Domains in block
Block name SPACENET-SPAN
AS number 26496

Parent block

148.65.0.0 - 148.78.255.255

Organization

Spacenet, Inc.

City Scottsdale
Region/State |Arizona

Country == us, United States
Reg. date 1991-04-11

Host name

ip-148-72-23-31.ip.secureservernet

Domains

1010 www.carpetworldlondon.com

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco Estado
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Localizacion
San Mateo, California, Estados Unidos

Provo, Utah, Estados Unidos

T 0
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Imagen del sitio

<« C @ D& 6y ' d e @ W Oy Q Sear s QO »

Banca en Linea

© & nationaldisabilitylawyer.com/librarie

ﬂ BancoEstador

Banca en Linea ESTA
NUEVA APP
AVANZA
| CONTIGO _

Descubre una nueva experiencia, estés donde estés!

¢Problemas con tu Revisa aqui el fraude Centro de Ayuda

Si tienes tu clave bloqueada, ¢Qué hacer en caso de Conoce mas sobre el uso de

estas sin contrato o con fraude?, tipos de fraudes y s claves, productos y
contrato caducado, ingresa recomendaciones de servicios BancoEstado
aqui seguridad

Politica de Privacidad y Uso. Defensoria del Cliente.
Inférmese sobre la garantia estatal de los depésitos en su Banco o en www.sbif.cl
©2017 Todos los derechos :
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Ministerio del Interior y Seguridad Publica Pagina 8 de 13

https://www.csirt.gob.cl +(562) 24863850 y@CSIRTGOB m https://www.linkedin.com/company/csirt-gob



&

CSIRT

< C o @ # www.carpetworldlondon.com/cmf we D e ) Q Search v N @D »
a BancoEstado’ © centro de Ayuda

Banca en Linea

NUEVA APP
AVANZA
CONTIGO _

Descubre una nueva experiencia, estés donde

© 0 O

¢Problemas con tu Revisa aqui el Centro de Ayuda
Clave? fraude del momento

Si tienes tu clave blogueada, ¢Qué hacer en caso de Conoce mas sobre el uso de
estas sin contrato o con fraude?, tipos de fraudes y tus claves, productos y

contrato caducado, ingresa recomendaciones de seniclos BancoEstado

aqui seguridad
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia, para
evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

=  Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidn de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing

CSIRT Firmado digitalmente

. por CSIRT Gobierno de
Gobierno de chile
. Fecha:2019.11.24
Chile 08:25:03 -03'00'

T 0

Ministerio del Interior y Seguridad Publica Pagina 13 de 13

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



		2019-11-24T08:25:03-0300
	CSIRT Gobierno de Chile




