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1. Sitios fraudulentos

CSIRT alerta de sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética 8FFR23-01498-01
S— T Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 21 agosto, 2023
Ultima revisién 21 agosto, 2023
Indicadores de compromiso
URL sitio falso

https://www.prestamopromoibk[.Jcom/1692300307/imagenes/_personas/home
/default.asp

IP del sitio falso
=

Silo prefieres puedes ir a 1a versidn anterior
donde sin podris ver y operar con tus
Iaversiones

[64.37.50.122]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01498-01/

CSIRT alerta de nueva pagina fraudulenta que suplanta a BancoEstado

Alerta de seguridad cibernética 8FFR23-01499-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 21 agosto, 2023

Ultima revision 21 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://homefogastadp.info/1692641613/imagenes/_personas/home/default.asp
Direccién IP

[107.190.131.66]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01499-01/

CSIRT alerta de nueva pégina fraudulenta que suplanta a Chilexpress

Alerta de seguridad cibernética 8FFR23-01500-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

Gastos de envio pendien TP Blanco

Fecha de lanzamiento original 22 agosto, 2023

g Q Ultima revision 22 agosto, 2023
e Indicadores de compromiso

URL redireccién
https://r.chile-express[.]Jnetwork/r/KSj4kms

URL sitio falso

https://sercarnet(.]cl/chilexpress

Direccién IP

[179.43.142.224]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01500-01/

Seguimiento del envio

15082023 0815

nnnnn 2023
woms 182

wos02s 1455
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2. Phishing

egur

Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de nueva campaiia de phishing en falsa liquidacion

Alerta de seguridad cibernética

8FPH23-00878-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

14 agosto, 2023

B2 Microsoft

Ultima revisién

14 agosto, 2023

Enter password

URL redireccién

N/A

Beca
you
¥

URL sitio falso

https://voipdataentuoercall.store/kokanaye/data.php

Direccién IP

[192.64.119.209]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00878-01/

CSIRT alerta de nueva campaiia de phishing con falsa renovacion de cuenta de

i6n de verificacion de correo

& B
n&%}dnd a cdenta.

Ingrese los detalles de su cuenta de correo electrénico correctamente/parafa a

F .

correo

Alerta de seguridad cibernética 8FPH23-00879-01
Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

Indicadores de compromiso

URL redireccién

N/A

URL sitio falso

Actualice su cuenta de correo electrénico -

https://mesadeayuda.brizy[.]site/

YOUR EMAIL WAS SENT SUCCESSFULLY

Direccion IP sitio falso

N/A

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00879-01/
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3. Vulnerabilidades

S T CSIRT comparte informacién de vulnerabilidad en WInRAR, ya parchada

-

INFORME DE

9VSA23-00884-01
WinRAR, parchada en su Gltima version

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Alerta de seguridad cibernética

9VSA23-00884-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Vulnerabilidad ||'©

Nivel de riesgo

Alto

>

TLP

Blanco

Fecha de lanzamiento original

21 agosto, 2023

Ultima revisién

21 agosto, 2023

CVE

CVE-2023-40477

CSIRT comparte vulnerabilidad que afectaa @

Fabricante

WinRAR

Productos afectados

WinRAR

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00884-01/

INFORME DE

Vulnerabilidad ||©

Ministerio del Interior
Seguridad Pablica ©

CSIRT comparte informacion de vulnerabilidades parchadas en Juniper OS

Alerta de seguridad cibernética

9VSA23-00885-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

d TLP Blanco
/ Fecha de lanzamiento original 21 agosto, 2023
£ Ultima revision 21 agosto, 2023
S CVE
9VSA23-00885-01 x ) CVE-2023-36844
CSIRT comparte informacion de %/ CVE-2023-36845
vulnerabilidades parchadas en Junos 0S ©  CVE-2023-36846
CVE-2023-36847
I PR N INCIDENTE | csirt gobict 2 JF j:,r F')‘;"’r”te
CSIRT  Productos afectados

Junos OS
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00885-01/
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4. Concientizaciéon

Lleno total en la tercera conferencia 8.8 Gobierno, que en esta ocasion tuvo como sede la Facultad
de Ciencias Fisicas y Matematicas de la Universidad de Chile

Desarrollada en conjunto por el CSIRT del Ministerio del Interior y 8.8, la tercera edicién de la conferencia
8.8 Gobierno fue nuevamente un éxito, logrando reunir unos 200 asistentes entre funcionarios publicos y
estudiantes de Ingenieria Civil en Computacion de la Universidad de Chile.

Quienes formaron parte del evento pudieron presenciar las exposiciones de Daniel Alvarez, coordinador
nacional de Ciberseguridad; el senador Kenneth Pugh; Sabina Torres, asesora del CSIRT, César Cerrudo,
famoso hacker argentino y, en una presentacion especialmente valorada por los estudiantes presentes,
“Aprender Ju(hack)gando”, de Caetano Borges, estudiante de Ingenieria Civil en Computacién de la
Universidad Catdlica y Renato Garretdn, content developer en OffSec, quienes mostraron cémo las
competencias de ciberseguridad ayudan a descubrir bugs y vulnerabilidades.

Agradecemos finalmente la bienvenida entregada por el decano de la Facultad de Ciencias Fisicas y
Mateméticas de la Universidad de Chile, profesor Francisco Martinez, y la disposicion de la facultad y del
Departamento de Ciencias de la Comunicacién (DCC) de la Universidad de Chile, quienes acogieron este
evento y nos apoyaron de forma invaluable para lograr su exitosa ejecucién.
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El coordinador Nacional de Ciberseguridad, Daniel Alvarez, realizando su exposicion.
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Ciberconsejos | El candado verde NO significa seguridad

El candado en la barra de direcciones, o la mencion https (en lugar de solo http) solian ser un buen indicio
para determinar si una pagina era auténtica o maliciosa. Pero ya no. En los Ciberconsejos de esta semana
explicamos qué pasd y recordamos la importancia de estar siempre alertos y suspicaces, debiendo fijarnos

en la direccion de las paginas web que visitamos, para cerciorarnos de estar en los sitios en que realmente
creemos estar.

Aqui, también en PDF: https://www.csirt.gob.cl/recomendaciones/ciberconsejos-candado/.

NO

Antiguamente, que apareciera un candado o
https en la barra de direcciones indicaban
que el sitio probablemente era seguro. Esto,
porque contar con ellos requiere de la
compramn certificado digital. -

Pgm:-’el costo de estos certific

Por esto, el llamado es no confiar de manera
automatica en los sitios con candado o https.

Debemos mantenernos
siempre alerta en internet,
fijandonos bien en que las
direcciones que se
la de
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| 5. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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6. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucion de este.

e Hernaldo Andrés Salazar Mendoza.

e Pablo Pizarro Cortinez.

e Betzabé Fabiola Galaz Nader.

e Diego Ignacio Concha de la Fuente.

e Rocio Becerra Alvarez.

e Novita.

e Miguel Morales Saravia.

e Alexander Vianney.

e Thiare Lizama.

e Enrique Moraga.

e Luis Egafia Valle.

e Gonzalo Andrés Araya Navarrete.

e  Wiladimir Alexis Medina Gonzalez.

e Paula Galdames Bazaes.

e Bruno.

e Constanza Ignacia Saint Jean Careaga.

e Francisco Flefil.

e Ignacio.

e René Valdés.
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