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1. Sitios fraudulentos

CSIRT alerta de nuevo sitio fraudulento que suplanta a Banco Falabella

Alerta de seguridad cibernética

8FFR23-01486-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

CUENTAS | TARJETAS | CREDITOS | INVERSIONES | SE

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

11 agosto, 2023

Ultima revisién

11 agosto, 2023

Indicadores de compromiso

URL redireccién

N/A

jAbre una Cuenta

URL sitio falso

Corriente llena de

https://cmr-enlinea.web(.Japp/ri3zu/4YerflgnjlvOU

beneficios!

Enlace para revisar el informe:

Iy
%/

(© Contactanas

Inicla sesién y solicitala méds
répido

https://www.csirt.gob.cl/alertas/8ffr23-01486-01/

CSIRT alerta de nueva pagina fraudulenta que suplanta a Banco Santander

Alerta de seguridad cibernética

8FFR23-01487-01

Clase de alerta

Fraude

« Santander

Tipo de incidente

Falsificacion de Registros o Identidad

ngresa a tu Banco en linea

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://www.banco.santander-

cl.malkcons[.]co.tz/1691763831/portada/personas/home.asp

Direccion IP

¢;Cémo

[192.185.74.77]

protegerte

Enlace para revisar el informe:

ante posibli
estafas?

N

https://www.csirt.gob.cl/alertas/8ffr23-01487-01/

CSIRT alerta de nuevo sitio fraudulento que suplanta a Cencosud

Alerta de seguridad cibernética

8FFR23-01488-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://shop-cl[.Jcom/

Direccién IP

[75.2.103.32]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01488-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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CSIRT alerta de nuevo sitio fraudulento que suplanta a Falabella

Alerta de seguridad cibernética

8FFR23-01489-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://fuhsjdh{.Jcom

Direccién IP

[75.2.103.32]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01489-01/

CSIRT alerta de nuevo sitio fraudulento que suplanta a Linio

Alerta de seguridad cibernética

8FFR23-01490-01

Clase de alerta

Fraude

VBN ol NN

\ JUn Buefio confortable

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

Indicadores de compromiso

8535284 8535284 5407189 8535284

URL sitio falso

https://www.yulbrist[.Jcom/

Direccién IP

[75.2.103.32]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01490-01/

CSIRT alerta de nueva pégina fraudulenta que suplanta a ABCDin

Alerta de seguridad cibernética

8FFR23-01491-01

corte que

Clase de alerta

Fraude

X 06:59:06

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://cyberdaytienda.myshopify.com/

Direccidn IP

N/A

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01491-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob

Equipo de Respuesta ante Incidentes
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CSIRT alerta de nueva pagina fraudulenta que suplanta a Ripley

Alerta de seguridad cibernética

8FFR23-01492-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://www.eleclerccasa-moda.com/

Direccién IP

N/A

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01492-01/

CSIRT alerta de nueva pégina fraudulenta que suplanta al Servicio de Impuestos

Internos

Alerta de seguridad cibernética

8FFR23-01493-01

Mi Sii Servicios online v Ayuda Contacto

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

RUT

Fecha de lanzamiento original

17 agosto, 2023

Ultima revisién

17 agosto, 2023

Ingrosar Clave Tributaria e Clave Trvutaria percacaments

Indicadores de compromiso

e URL sitio falso
A A © thps./_/lzeusr.sm[.]mfo/
: Direccion IP

[172.67.141.212]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01493-01/

CSIRT alerta de nueva pégina fraudulenta que suplanta a Banco Santander

<& Santander

Alerta de seguridad cibernética

8FFR23-01494-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

17 agosto, 2023

Ultima revisién

17 agosto, 2023

Indicadores de compromiso

URL sitio falso

http://banco-santander-

cl.ctisupplies|.]co.ke/1692043357/portada/personas/home.asp

Direccidn IP

[209.205.218.2]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01494-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de nueva campafia de phishing que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01495-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

17 agosto, 2023

Ultima revisién

17 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://www.correos[.Jtop/

Direccién IP

[170.106.106.43]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01495-01/

CSIRT alerta de nueva campaiia de phishing que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01496-01

MLORREOSCHILE it csisbwonss? T Semvicion ey Coagns Inemaciooses  Emprendedoes

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

17 agosto, 2023

Ultima revisién

17 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://correos-cl.rdxzdfdel.]site/

Direccién IP

[47.87.143.250]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01496-01/

CSIRT alerta de una nueva pagina fraudulenta que suplanta al Registro Civil

Alerta de seguridad cibernética

8FFR23-01497-01

Clase de alerta

Fraude

Estado solicitud

Tipo de incidente

Falsificacion de Registros o Identidad

Todos los trémites Oficinas Clave dnica,

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

17 agosto, 2023

Ultima revisién

17 agosto, 2023

Indicadores de compromiso

Solicitar

URL sitio falso

https://registrocivil.rockinpixels[.Jes/tramites/defuncion/

Direccién IP

Necesilas ayuda? Chatbot >  Preguntas frecuentes: > Atencienen temena >  Contacto >

[137.74.235.45]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01497-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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2. Phishing

CSIRT alerta de nueva campaiia de phishing que suplanta a Cencosud Scotiabank

Alerta de seguridad cibernética

8FPH23-00874-01

sk | jBienvenidos!

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Ingresar asitio privado  Quiera tener la Tarjeta

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

URL redireccién

https://clinicposhesh[.]ir/cencosud/cuenta-akar/

URL sitio falso

https://mi.tarjetacencosud-cl.razoreyestage[.Jcom.au/

Direccién IP

[43.250.142.105]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00874-01/

CSIRT alerta de nueva campaiia de phishing que suplanta a Banco Santander

Alerta de seguridad cibernética

8FPH23-00875-01

& Santander

Ingresa a tu Banco en linea

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

14 agosto, 2023

Ultima revisién

14 agosto, 2023

Indicadores de compromiso

URL redireccion

http://wordpress.zuliatec[.]Jcom.ve/bancosantander/cuenta-dhqq/

¢Como protegerte

URL sitio falso

ante posibles estafas?

e tex

http://banco-santander-

cl.ctisupplies[.]co.ke/1692019109/portada/personas/home.asp

Direccion IP sitio falso

[209.205.218.2]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00875-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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eguridad In

CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00876-01

"] BoncoEstado Controdoayuda X

Ingreso de clientes

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

16 agosto, 2023

Ultima revisién

16 agosto, 2023

Indicadores de compromiso

Problemas con tu Clave?

URL redireccién

Silo prefieres puedes ir a 1s versidn anterior

https://zongfagape[.Jcom/activacion/cuenta-tlgg/

donde ain podrés ver y operar con tus
Inversiones

URL sitio falso

https://patito.medicoshub|[.]net/1692192674/imagenes/_personas/home/defaul

t.asp

URL sitio falso

[192.232.222.182]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00876-01/

v FW: Actualizacion de Datos de Seguridad!

CSIRT alerta de nueva campafia de phishing que suplanta a BancoEstado

BancoEstado M <noreply@publimailer.com>

B

Alerta de seguridad cibernética

8FPH23-00877-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 agosto, 2023

Actualizacion de Datos de Seguridad!
Asegurate de contar con 13 ulima Actualizacion de datos de segul

Ultima revisién

17 agosto, 2023

¥ reaize tus tramies de manera facil y segura s ir a bancol

Indicadores de compromiso

URL redireccion

https://homefogastadpl.]info/activacion/cuenta-oszr/

URL sitio falso

https://jifogape[.]Jcom/1692299796/imagenes/_personas/home/default.asp

Direccién IP sitio falso

[64.37.50.122]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00877-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob

Equipo de Respuesta ante Incidentes
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3. Vulnerabilidades

S T CSIRT comparte vulnerabilidades parchadas en Google Chrome 116
Alerta de seguridad cibernética 9VSA23-00883-01

Clase de alerta Vulnerabilidad

INFORME D _E D Tipo de incidente Sistema y/o Software Abierto
Vulnerabilidad || © Nivel de resgo Alto
= TP Blanco

/ Fecha de lanzamiento original
3\ ; Ultima revisién

16 agosto, 2023
16 agosto, 2023

9VSA23-00883-01
CSIRT comparte vulnerabilidades
parchadas en Google Chrome 116

CVE-2023-2312
CVE-2023-4349
CVE-2023-4350
CVE-2023-4351
CVE-2023-4352

CVE-2023-4354
CVE-2023-4355
CVE-2023-4356
CVE-2023-4357
CVE-2023-4358

CVE-2023-4359
CVE-2023-4360
CVE-2023-4361
CVE-2023-4362
CVE-2023-4363

CVE-2023-4364
CVE-2023-4365
CVE-2023-4366
CVE-2023-4367
CVE-2023-4368

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CVE-2023-4353
Fabricante
Google
Productos afectados

Google Chrome

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00883-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
¥ @csirtgob 9
B https://www.linkedin.com/company/csirt-gob
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4. Concientizaciéon

Ciberconsejos | Robo de claves por lectura de tonos DTMF

Recientemente ha estado en las noticias en nuestro pais una forma que tienen los delincuentes para leer
nuestras claves secretas si las llegamos a teclear durante una llamada telefdnica. Por eso debemos estar
prevenidos y no entregar nunca nuestros datos personales a personas que nos llamen o escriban de forma
no solicitada, entre otros ciberconsejos que les presentamos a continuacion.

Pueden encontrarlo aqui (incluyendo su version en PDF): csirt.gob.cl/recomendaciones/ciberconsejos-dtmf/.

¢Queé son los
tonos DTMF?

Como Dual-Tone Multi-Frequency (DTMF) se

C| BE Rco N S EJ OS conoce a la tecnologia que permite distinguir

los nimeros que se digitan en base a un tono
Ro BO DE CLAVES especifico generado para cada uno.
» o Es una tecnologia con
POR LECTURA g
multiples usos legitimos,
DE TONOS DTMF 00 (3) pero hoy en dia se ha faci-

litado su lectura por smart-
phones con las debidas apps,
por lo que se posibilito su
uso malicioso por parte de
delincuentes.

Enemigo conocido: Recomendaciones
el phishing

« Recordar que los bancos no nos pediran nuestras

Delincuentes, haciéndose pasar por ejecutivos ~ o ; "
! P PORE) contrasefas por teléfono, email o mensaje.

bancarios, llaman a sus victimas y les piden digitar sus

laves secretas en el teléfono. g .
elavesEecietEE eRel el 0 « No entregar datos personales a nadie que diga ser

un ejecutivo bancario o de cualquier otra empresa,
amenos que nosotros mismos hayamos llamado
directamente al nimero de la compania.

Gracias al DTMF, los delincuentes
pueden descubrir las claves que
digito la victima.

« No hacer transacciones desde un enlace que nos
llegue por mensaje de texto o app de mensajeria,
sino exclusivamente habiendo digitado nosotros
personalmente la direccion en el navegador, o
usando la app oficial del banco.

Esto funciona incluso si el aparato
esta sin sonido.

Junto con otros datos personales
solicitados, pueden robar dinero
de la victima

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 10
[in] https://www.linkedin.com/company/csirt-gob
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| 5. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

= Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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6. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucion de este.

e Romina Mical Novoa Astete.

e C(Claudia Cardenas Soto.

e (Cristian.

e Miguel Morales Saravia.

e José Ignacio Avila Silva.

e Rodrigo Basualdo Rojas.

e Diego Ignacio Concha de la Fuente.

e Manuel Jesus Rios Carrefio.

e Ignacio Andrés Salazar Soto.

e Jorge Espejo.

e José Urzla.

e Fernando Flores Tobar.

e Fudilet Tibisay Puentez Romero.
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