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1. Sitios fraudulentos

CSIRT alerta de nuevo sitio fraudulento que suplanta a CorreosChile

o s
’ = = | Alertade seguridad cibernética 8FFR23-01479-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 1 agosto, 2023
Ultima revisién 1 agosto, 2023

Indicadores de compromiso

URL redireccién

https://is[.]Jgd/CYkDn3

URL sitio falso

https://cl.correosaddress[.]top/

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01479-01/

« Su paquete no fue entregado deb
de entrega poco clara

« Tu paquete ha sido devuelto a nuestro centro
logistico

» Actualice su direccién, enviaremos nuevamente el
7/29/2023

Continuar

CSIRT alerta de sitio fraudulento que suplanta al Supermercado Rofil

Alerta de seguridad cibernética 8FFR23-01480-01
reucouces (:471) CONCURSO Clase de alerta Fraude
osom Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 3 agosto, 2023
Ultima revision 3 agosto, 2023
Indicadores de compromiso
URL sitio falso

https://supermercado-rofil.webnode[.]Jpage/
https://supermercado-rofil6.webnode[.]page/
Direccién IP

[217.16.182.250]

[85.132.152.223]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01480-01/

CONTACTO Y REDES SOCIALES CSIRT
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71 BancoEstado

7) Centro de ayuda

iProblemas con tu Clave?

il prefieres puedes ir 3 la version anterlor
‘donde adn podris ver y operar con tus
Inversiones

() Bancaen Linea

eguridad

Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de nuevo sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR23-01481-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

3 agosto, 2023

Ultima revisién

3 agosto, 2023

Indicadores de compromiso

URL sitio falso

https://www.bancoestado.cl.axeitaparicapraia[.Jcom.br/1691070060/imagenes/_

personas/home/default.asp

Direccion IP

[192.185.131.48]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01481-01/
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2. Phishing

CSIRT alerta de nueva campaiia de phishing que suplanta un inicio de sesién de
correo electrénico

Alerta de seguridad cibernética 8FPH23-00864-01
Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 28 julio, 2023
Ultima revisién 28 julio, 2023

URL redireccion
https://ipfs.io/ipfs/QmZVEKRa6hBBKrmPZ8QTXdQ59HxZ2Rt853Kn2BqglazE6k1 ?fil
ename=Upgrade80923.html#test@csirt.gob.cl&c=E,1,EK11F056kt_|IPddersxFilDw
KxMHbt40s81NGAId)jrcShfoRRFXAFzEjzLL3StRBgkdvhF4VoNwDs8PhzfR2ZBQole
aj5TAb3pb3ykjHEM,&typo=1&data=05|01|test@csirt.gob.cl| 77121cea35cf4f45d
98808db8f58edd2|b71dc67ef57148469db81264f14ea88b|1]0|6382613843790
89655 | Unknown | TWFpbGZsb3d8ey)WIjoiMC4wLjAWMDAILCIQljoiV2IuMzliLCIBT
i16lk1haWwilLCIXVCI6MNnO=]|0| | | &sdata=FK3QQdHosLaKTfq/E7eXB58a10CrkFnCi
KkhnUhDMvQ=&reserved=0

URL sitio falso
https://ipfs.io/ipfs/QmZVEKRa6hBBKrmPZ8QTXdQ59HxZ2Rt853Kn2BglazE6k1 ?fil
ename=Upgrade80923.html#test@csirt.gob.cl

Direccién IP

[162.240.110.92]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00864-01/

CSIRT alerta de nueva campafia de smishing que suplanta a CorreosChile

f56 44 217 0584 Alerta de seguridad cibernética 8FPH23-00865-01
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
NN . Fecha de lanzamiento original 1 agosto, 2023
La entre‘_,-a ‘de Su paquete ha Ultima revisién 1 agosto, 2023
A . A Indicadores de compromiso
sido suspendida debido a URL rediracaas
que 1IN0 (alaltlnal=igoNe [=Nor: 1| [=MB https://correoscli].Jicu/?token=GnmnOKufSPVflezf
URL sitio falso
en el paquete.por favor hitps://cuttLJy/fwsndr2G
actualice: Direccién IP sitio falso

[43.135.156.208]
Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00865-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 5
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 213

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT

Coordinacién Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS23-00222-01 | Semana del 28 de julio al 3 de agosto de 2023

v

CSi

P
o

RT

eguridad

Equipo de Respuesta

ante Incidentes

nformatica

CSIRT alerta de nueva campaiia de phishing, que amenaza falsamente con revelar

datos personales del usuario

Alerta de seguridad cibernética

8FPH23-00866-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

1 agosto, 2023

Ultima revisién

1 agosto, 2023

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00866-01/

Fwd:0YIAVISO IMPORTANTE!su cuenta necesita actualizacion de datos Seguridaddy’ Y™

CSIRT alerta de nueva campafia de phishing que suplanta a Banco Santander

Alerta de seguridad cibernética

8FPH23-00867-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

3 agosto, 2023

Ultima revisién

3 agosto, 2023

Indicadores de compromiso

URL redireccién

https://bit[.]ly/30E47RK?|=www.santander.cl
https://www.nationaltreasures.co[.]Jnz/bancosantander/cuenta-daiu/

URL sitio falso

https://banco.santander-

cl.infenso[.]hr/1691069564/portada/personas/home.asp

Direccién IP sitio falso

[185.58.73.179]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00867-01/
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3. Vulnerabilidades

S T CSIRT comparte informacién de vulnerabilidad dia cero parchada en Zimbra
Collaboration Suite (ZCS)
- Alerta de seguridad cibernética 9VSA23-00873-01
INFORME D_E B Clase de alerta Vulnerabilidad
Vulnerabllldad @ Tipo de incidente Sistema y/o Software Abierto
4 Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 28 julio, 2023
: Ultima revisién 28 julio, 2023
9VSA23-00873-01 < LGV
CSIRT informa de vulnerabilidad de dia cero &~ CVE-2023-38750
parchada en Zimbra Collaboration Suite | Fabricante
Oracle
e, R | Croducosatectados. . _
Zimbra Collaboration Suite (ZCS) anteriores a ZCS 10.0.2.

CS | RT Enlaces para revisar el informe:
S https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00873-01/

R B CSIRT comparte nuevas vulnerabilidades parchadas por Atlassian
_ Alerta de seguridad cibernética 9VSA23-00874-01
Clase de alerta Vulnerabilidad
INFORME D _E 2 Tipo de incidente Sistema y/o Software Abierto
VUInerabll]dad @ Nivel de riesgo Alto
d TLP Blanco
Fecha de lanzamiento original 28 julio, 2023
Ultima revision 28 julio, 2023
% CVE
9VSA23-00874-01 .1 CVE-2023-22505
CSIRT informa de vulnerabilidades de alto  © //“ CVE-2023-22506
riesgo parchadas en productos Atlassian B CVE-2023-22508
Fabricante
I PN INCIDENTE | waawcsir gob.t 2 ﬁ:fjjg’;s v
CSIRT Confluence Data Center and Server
Bamboo

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00874-01/
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M eriaad pobiica. Y CSIRT comparte informacion de dos vulnerabilidades parchadas por Ubuntu
- Alerta de seguridad cibernética 9VSA23-00875-01

Clase de alerta Vulnerabilidad

INFORME D_E R Tipo de incidente Sistema y/o Software Abierto

VUInerabll]dad @ Nivel de riesgo Alto
4 TLP Blanco

T ) et — / Fecha de lanzamiento original 1 agosto, 2023
‘\ =\ v . k Ultima revisién 1 agosto, 2023

\\ 2 PNV CVE
9VSA23-00875-01 ™ CVE-2023-2640
CSIRT informa de vulnerabilidades de alto % //_ CVE-2023-32629

riesgo parchadas en Ubuntu ' Fabricante
Ubuntu
PARA REGISTRAR|1510 Pri fect
I UN INCIDENTE lwww.csirt.gob.cl oductos afectados

Ubuntu
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00875-01/

Mo et ITaeey CSIRT comparte vulnerabilidades parchadas en Google Chrome 115
2 Alerta de seguridad cibernética 9VSA23-00876-01
Clase de alerta Vulnerabilidad
INFORME D F 2 Tipo de incidente Sistema y/o Software Abierto
Vutnerabll]dad @ Nivel de riesgo Alto
4 TLP Blanco
W ; , Fecha de lanzamiento original 2 agosto, 2023
\\ A = T S Ultima revisién 2 agosto, 2023
\ \ i \¥ /\< CVE
9VSA23-00876-01 ‘. CVE-2023-4045 CVE-2023-4050 CVE-2023-4055
CSIRT informa de vulnerabilidades de alto % / CVE-2023-4046 CVE-2023-4051 CVE-2023-4056
riesgo parchadas en Firefox 116 : CVE-2023-4047 CVE-2023-4052 CVE-2023-4057
CVE-2023-4048 CVE-2023-4053 CVE-2023-4058
IPARG\NRIR%BTEmE mcsimxobd & CVE-2023-4049 CVE-2023-4054
Fabricante

CSir Mozilla

Productos afectados

Firefox, Firefox ESR.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00876-01/
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4. Concientizaciéon

CSIRT participa de Seminario de Ciberseguridad del Ministerio de Salud

La mafiana de este martes, el CSIRT de Gobierno participd del Seminario de Ciberseguridad en Salud,

organizado por el Ministerio de Salud y que tuvo lugar en el Auditorio del Edificio Moneda Bicentenario,
Teatinos 92.

La presentacién del CSIRT fue realizada por su actual jefe, Cristian Bravo Lillo, quien explicd los principales
elementos de la propuesta de nueva Politica Nacional de Ciberseguridad, y del proyecto de Ley Marco de
Ciberseguridad, concentrandose en la institucionalidad de ciberseguridad que espera pueda ser
implementada al aprobarse ambos textos. Mas informacion de la jornada: csirt.gob.cl/noticias/csirt-
seminario-minsal/.
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Ciberconsejos | Precauciones ante el uso de dominios .zip

Equipo de Respuesta
de Seguridad

ante Incidentes

nformatica

Recientemente empezaron a ser registrados muchos dominios web que terminan en .zip, los que pueden ser
usados por ciberdelincuentes para hacer parecer a sus victimas que un enlaces malicioso es en realidad un
archivo comprimido, facilitando la infeccion de sus equipos con malware.

Por eso es que en estos nuevos Ciberconsejos hacemos un llamado a ser extra cuidadosos al recibir un correo
electrénico o mensaje de cualquier aplicacion con lo que parece un descargable .zip, siguiendo estas
version

recomendaciones.

Pueden encontrarlo

también

aqui  (incluyendo su en

csirt.gob.cl/recomendaciones/ciberconsejos-precauciones-dominios-zip/

CIBERCONSEJOS
CUIDATE DE LOS
DOMINIOS .ZIP

El problema

Los ciberdelincuentes estan aprovechando de
utilizar el dominio .zip en campanas de phishing,
con tal de instalar malware en el dispositivo del
usuario.

Asi, buscan enganar a los usuarios que creel

descargan un archivo comprimido en .zip, cual
realmente hacen clic en un sitio web maliciost

)

LMoV

Lo mismo ocurre con otri
dominios como .mov, ¢
permite enviar a un
un link malicioso ha
pasar por un video.
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¢Queé son los
dominios .zip?

En mayo de este afio comenzo el registro de
numerosos nuevos dominios web “.zip”.

La terminacion .zip es conocida popularmente
por corresponder a un tipo de compresion de
archivos, disminuyendo su tamaio.

Pero también puede ol
referirse a un tipo de
dominio web, como 4
son .clo.com :

Recomendaciones

@ Ten extrema precaucion si te mandan lo que
parce ser un archivo comprimido en .zip o un
video .mov. Puede ser un archivo malicioso, o
un enlace a contenido peligroso.

@ No hagas nunca clic en links sospechosos.
@ Mantén actualizado el software de tu
dispositivo, y solo consiguelo en sitios ofic

€ Enempresas y otras organizaciones, €
importante reforzar la concientizac
protegernos del phishing.

10

PDF):
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Ciberconsejos para una navegacion segura con tus hijos

Esta semana publicamos ciberconsejos extra con motivo del Dia del Nifio. Se los puede revisar completos
(son 6 ldminas e incluyendo una version en PDF) en nuestro sitio web dedicado a la campafia:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-para-una-navegacion-segura-con-tus-hijos-2/.

Ministerio del Interior y

Ministerio del Interiory
Seguridad Publica

Seguridad Publica

CIBERCONSEJOS PARA

<) 3

CIBERCONSEJOS PARA

NAVEGACION SEGURA NAVEGACION SEGURA
Csir CON TUS HIJOS CSﬂ- CON TUS HIJOS
Nifos y RRSS: ¢Cuales son lt°5 ' 1. GROOMING: Acoso y abuso
¢Para qué las usan? Bars Iisstras Hifos? i O A S

2. CIBERACOSO: Abuso sostenido
entre escolares a través de las redes
sociales.

SUPLANTACION DE IDENTIDAD:
Una persona se hace pasar por el
menor en redes sociales.

Chatean con sus amigos
y buscan ser reconocidos

socialmente. Publican fotos o

estados para
compartir su dia.

,..’,‘ & Refuerzan sus lazos

© 2" 2o s con los grupos que
v tienen en comdn.

'% I 3'
ﬁ . COMUNIDADES PELIGROSAS Y

v ww 4

- E -

CONTENIDO INAPROPIADO: En
ocasiones, se comparte contenido
Siguen a personas violento, sentimientos de odio o
relevantes
Los juegos en linea son la plataforma
mas utilizada para cometer
“grooming”.

(influencer).

potencian la autolesion y/o suicidio.

5. PERDIDA DE PRIVACIDAD: Al publi-
car mucha informacion, alguien la
puede utilizar en contra de ellos
mMismos u otras personas.

Juegan en linea
y ven videos.

Ministerio del Interior y

Ministerio del Interiory
Seguridad Publica

Seguridad Publica

2
ol

3
by

CIBERCONSEJOS PARA
NAVEGACION SEGURA
CON TUS HIJOS

CIBERCONSEJOS PARA
NAVEGACION SEGURA
CON TUS HIJOS

;Como usar las : Nifios y RRSS:
:"edes sociales con Antes de que tus hijos se registren ¢Por qué les gusta 1. LES SIRVE como un lugar de
ek + enuna red social, aseg(rate que conectarse? encuentro.
responsabilidad? : sea acorde a su edad y madurez. —— tmmmessmsssssssssas-a.
—————————! 2. COMPARTEN fotos y videos de
"""""""""""""""""""""""""" forma rapida y facil.
CONFIGURACION SEGURA: vlv 3. PUEDEN hacer sus post mas

entretenidos con filtros,
efectos, stickers u otros.

Perfil privado.

Cuida la
IDENTIDAD DIGITAL

a0
- R . Solo los contactos deben ver las

publicaciones.

. Configura su perfil para recibir

mensajes y comentarios solo
de sus contactos.

Todo lo que se comparten debe

respetar la imagen de los menores. -

U9

Sabfas que... EL 40% de los nifios entre
8y 14 aiios estan conectados mas
de 3 horas al dia.

e

4. REAFIRMAN que son acepta-
dos, a través de la cantidad de
seguidores y likes en sus publi-
caciones.

5. PUEDEN etiquetar a personas y
tematicas en sus post,
gracias a los # (hashtags).

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
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Ciberdiccionario Volumen 42

Una nueva edicion del ciberdiccionario del CSIRT, en esta ocasion con las definiciones para domodtica, M2M,
ciberresiliencia y machine learning. También los pueden encontrar aca, incluyendo una version en PDF:
https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-42/.

) Eilber
CS”IRT diccionario

M2M

Se refiere a la comunicacion directa y automatica
entre dispositivos, sistemas o maquinas sin la
intervencion humana (por eso el nombre, "machine
to machine"). Al interactuar de esta forma, los dispo-
sitivos inteligentes pueden compartir datos y ejecutar
acciones de manera auténoma. o)
La comunicacion v
M2M es parte

fundamental del

Internet de las

Cosas (loT)

e ] Ciber

‘CS‘IRT diccionario

Ciberresiliencia
Capacidad de una organizacion para resistir y recu-
perarse de ataques, permitiendo asi mantener la
operatividad y la continuidad del negocio al sufrir un
incidente de ciberseguridad. Para contar con ciber-
resiliencia es necesario haber disefiado y comunicado
una estrategia que defina acti-
vos esenciales de informacion,
® roles y procesos de recupera-
cién, contando con las capacidades
necesarias para retomar rapidamen-
te la continuidad operativa.

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob

Ciber
difccionario

Domética

Automatizacion y control de

sistemas y dispositivos electr6-

nicos en el hogar, como la seguri-

dad, la limpiezay el uso de la

energia, por medio de redes

de comunicacién, generalmente q
a través de Internet. Comprende q
tecnologias que vienen creciendo de la mano del
llamado “internet de las cosas” (IoT). Su control se
realiza utilizando aplicaciones moviles o por medios
web.

2 Ciber
CSIRT dgifcelionario

Machine learning

En castellano aprendizaje de maquinas, es un
subconjunto de la inteligencia artificial, que combina
el uso de distintas tecnologias (como deep learning,
redes neuronales y procesamiento de
lenguaje) para que los computadores
puedan aprender a par- _I b

tir de grandes cantida- i. ”\\
des de datos, desarro- = =

llando algoritmos que i ||| “il @ _go=—0
no han sido progra- —— =

mados explicitamente por humanos. ¢

NN
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| 5. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.

CONTACTO Y REDES SOCIALES CSIRT
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6. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucion de este.

Francisco Contreras

Héctor Jesus Concha Vera
César Labbé

Sugy Nam

Jair Palma

Natalia Ninoska Riva Barraza
Pablo Ignacio Pizarro Cortinez

CSIRT Gobierno Firmado digitalmente por CSIRT
Gobierno de Chile

de Chile Fecha: 2023.08.04 16:14:31 -04'00'
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