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phishing y de malware.
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— Hashes asociados a multiples campafias
de phishing con archivos que contienen
malware
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1. Sitios fraudulentos

CSIRT alerta de nueva pagina fraudulenta que suplanta a BancoEstado

Silo profiores puedes ir 3 |a version anterior
donde adn podris ver y operar con tus
Inversiones.

v

CSi

P
o

RT

eguridad

Equipo de Respuesta

ante Incidentes

nformatica

Alerta de seguridad cibernética

8FFR23-01396-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

9 de junio de 2023

Ultima revisién

9 de junio de 2023

Indicadores de compromiso

URL sitio falso

https://homefogastadpl.]info/1686243474/imagenes/_personas/home/default.a

sp

Direccién IP

[172.67.143.106]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01396-01

il

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Banco Itau

Alerta de seguridad cibernética

8FFR23-01397-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

9 de junio de 2023

Ultima revisién

9 de junio de 2023

Indicadores de compromiso

URL sitio falso

http://dev-conectarvalidpy.pantheonsite.io

Direccién IP

[23.185.0.4]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01397-01

ACCESORIOS

SANDALIAS

Accesonios

saLE

CSIRT alerta de nuevo sitio fraudulento que suplanta a Bubble Gummers

Alerta de seguridad cibernética

8FFR23-01398-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

12 de junio de 2023

Ultima revisién

12 de junio de 2023

Indicadores de compromiso

URL sitio falso

https://www.modasbebel[.]Jonline/

Direccién IP

[107.150.177.17]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01398-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes

eguridad Informatica

CSIRT alerta de nuevo sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR23-01399-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

12 de junio de 2023

Ultima revisién

12 de junio de 2023

Indicadores de compromiso

URL sitio falso

https://banestado-

transacciones.web(.]Japp/?source=usg&etOWxi8H1qpvFASdE3RGNf90SQjcVhn6J2
ZzBbXPUyskM7ragulDYTL4wImCOK

Direccion IP

[199.36.158.100]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01399-01

& Santander

O @ oo

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Banco Santander

Alerta de seguridad cibernética

8FFR23-01400-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

13 de junio de 2023

Ultima revisién

13 de junio de 2023

Indicadores de compromiso

URL sitio falso

https://bit[.]ly/3MVVOPm?l=www.santander.cl
https://eilders[.]nl/bancosantander/cuenta-kdjs/

{Como https://banco.santander.cl.greeksingers[.Jcom.au/1686682516/portada/persona
proteger| s/home.asp

ante posibl ¢ 7

e < Direccién IP

[103.226.222.162]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01400-01

sssanid | iBienvenidos!

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Cencosud Scotiabank

Alerta de seguridad cibernética

8FFR23-01401-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

13 de junio de 2023

Ultima revisién

13 de junio de 2023

Indicadores de compromiso

URL sitio falso
http://mitarjetacencosud-cl.greeksingers[.Jcom.au/
Direccién IP

[103.226.222.162]

e Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8FFR23-01401-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 4
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AAAAAA CSIRT alerta de nuevo sitio fraudulento que suplanta a Banco Ripley

Alerta de seguridad cibernética 8FFR23-01402-01

banco ripley Clase de alerta Fraude

Bienvenido a Tipo de incidente Falsificacion de Registros o Identidad
bancoripley.com Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 13 de junio de 2023
Ultima revisién 13 de junio de 2023
Indicadores de compromiso
URL sitio falso
R https://www.web.bancoripley.cl.environdesign[.Jcom.au/1686683465/login/inde
) x.html

Direccion IP
[103.226.222.162]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8FFR23-01402-01

§ CSIRT alerta de nueva pagina fraudulenta que suplanta a Banco de Chile

¥ Alerta de seguridad cibernética 8FFR23-01403-01

Banco de Chile BANCO EDWARDS |/l Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

Bienvenido a nuestro Pol tal TLP BlanCO

Fecha de lanzamiento original 13 de junio de 2023
Ultima revision 13 de junio de 2023
Indicadores de compromiso
URL sitio falso

https://consumos[.Jone/

https://bancochile-cl-login-web-brancochile-
cl.portales[.]cfd/1686684143/bancochile-web/persona/login/index.html/login
Direccion IP

[104.21.9.98]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8FFR23-01403-01

CSIRT alerta ante nueva pagina fraudulenta que suplanta a H&M

Alerta de seguridad cibernética 8FFR23-01404-01
Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 14 de junio de 2023
Ultima revision 14 de junio de 2023
Indicadores de compromiso

URL sitio falso

https://www.sandaliashop[.Jonline/

Direccién IP

[23.252.68.249]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8FFR23-01404-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 5
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& Créala o recupérala aqui >

¢Coémo protegerte
ante posibles estafas?

Nur

CSIRT alerta ante nuevo sitio fraudulento

que suplanta a Banco Santander

Alerta de seguridad cibernética

8FFR23-01405-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

15 de junio de 2023

Ultima revisién

15 de junio de 2023

Indicadores de compromiso

URL sitio falso

https://banco.santander.cl.sonogirl[.Jcom/1686776703/portada/personas/home.

asp

Direccion IP

[192.185.74.39]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8FFR23-01405-01

= dbcdin
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STOCK BURNING @ KIT MESA MADERA
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Juego de gimnasio Step2 Play UP
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550- $23550

CSIRT alerta ante sitio fraudulento que suplanta a ABCDin

Alerta de seguridad cibernética

8FFR23-01406-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

15 de junio de 2023

Ultima revisién

15 de junio de 2023

Indicadores de compromiso

URL sitio falso

https://5f64de.myshopify[.Jcom/

Direccion IP

[23.227.38.74]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8FFR23-01406-01

B SCLP-
-
bubba
Essential Bogs
ACCESORIOS CALZADO

ENVIIO GRATIS A PARTIR DE
Inicio  BEST SELLER

BEST SELLER
MOCHILASECARTERAS
BILLETERAS
VIAJE

ACCESORIOS

CALZADO

SALE

CSIRT alerta ante nueva pagina falsa que suplanta a Bubba Bags

Alerta de seguridad cibernética

8FFR23-01407-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

15 de junio de 2023

Ultima revisién

15 de junio de 2023

Indicadores de compromiso

URL sitio falso

https://www.nimenkande[.]Jonline

Direccidn IP

[23.252.71.136]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8FFR23-01407-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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CSIRT alerta de nuevo sitio fraudulento que suplanta a Banco Ripley

Alerta de seguridad cibernética 8FFR23-01408-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 15 de junio de 2023

Ultima revisién 15 de junio de 2023

Indicadores de compromiso

URL sitio falso

https://t[.]co/wqukEDSEyg

https://pltf[.]website/
https://bcoripley|[.]Jwebsite/1686855895/login/index.html
Direccion IP

[68.65.120.219]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8FFR23-01408-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
L4 @csirtgob 7
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2. Phishing

Fwd:Aviso, Tienes un credito de consumo aprobado con el 50% dscto AjPAdelo 100% online!dY' Y.

< & || @] © Responder | ® Responderatodos | > Reewiar
Banca Santander ® <noreply@publimailer.com> il | B " i

CSIRT alerta de nueva campafia de phishing, que suplanta a Banco Santander

. Alerta de seguridad cibernética

8FPH23-00833-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

9 de junio de 2023

Ultima revisién

9 de junio de 2023

URL redireccién

https://bit[.]ly/3J45YfF?l=www.santander.cl
http://amazon1234[.Jcom/bancosantander/cuenta-ofis/

URL sitio falso

https://banco.santander.cl.paperhands[.Jcom.au/1686316960/portada/personas

/home.asp

Direccion IP

[103.226.222.162]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8FPH23-00833-01/

¥ Microsoft

| soc-csint@interior.gobicl |

CSIRT alerta ante nueva campafia de phishing que suplanta a Microsoft SharePoint

Alerta de seguridad cibernética

8FPH23-00834-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

15 de junio de 2023

Ultima revisién

15 de junio de 2023

Indicadores de compromiso

URL redireccién

https://boundlessdao.com/wp-content/shipdoc/#test@csirt.gob.cl

URL sitio falso

https://ipfs.io/ipfs/QmNP7iJx7dFre9V5R4j9p1MhtbHDyLrLMKmIPpoTnSZSPf?filename=shar

ee.html#test@csirt.gob.cl

Direccién IP sitio falso

[209.94.90.1]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8FPH23-00834-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
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de Seguridad
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Aviso CUENTA BLOQUEADA
2 :Bf)hcuizm-:u <noreply@publimailer.com>
ﬂ BancoEstado

Estimadol(a):
BancoEstado su clave de internet a vencido Su cuenta se encuentra 346".] DA
ici0s de

realizada la validacion su cuenta sera activada obteniendo los benef)

Recuerde que solo tiene 48 horas despues de 1a fecha de vencimiento para
internet, de ko contraro su cuenta sera Inhabllitada y tendra que acercarse

Evite ol bloqueo desde aqui.

Ingrese.Aqh

Desde la App es
mas facil

CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00835-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

15 de junio de 2023

Ultima revisién

15 de junio de 2023

Indicadores de compromiso

URL redireccién

https://reachercontact[.]Jcom/activacion/cuenta-zksc/

URL sitio falso

https://comunistable[.Jcom/1686775462/imagenes/ personas/home/default.asp

Direccion IP sitio falso

[213.136.93.171]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8FPH23-00835-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob

B https://www.linkedin.com/company/csirt-gob
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3. Ataques de fuerza bruta

Minstero delnteriory CSIRT alerta de ataques de fuerza bruta contra SMTP
Alerta de seguridad cibernética 411A22-00067-01
ALERTA DE ,| 01 2 Clase de alerta Intentos de Intrusién
!; 1 1 ! Tipo de incidente Intentos de acceso — Fuerza bruta
Fuerza Bruta @'ﬁ Nivel de riesgo Alto
TLP Blanco
[=—==N ‘ = ] Fecha de lanzamiento original 9 de junio de 2023
\ | 2 2 £ Ultima revision 9 de junio de 2023
\ \° WS Indicadores de compromiso
411V23-00067-01 N, Direcciones P
80.94.95.242

CSIRT alerta de ataques de

45.66.230.176
fuerza bruta contra SMTP

107.182.128.12

194.85.249.206

185.252.179.55

193.56.29.186

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/4iia22-00067-01/

PARA REGISTRAR|562 2486 3850
UN INCIDENTE |www.csirt.gob.cl

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
¥ @csirtgob 10
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NGHNEREIGH e Page biaricaria ehtiantel : CSIRT alerta de nueva campafia de phishing con malware, en email que suplanta al

. S Wl W[ | o e
Alerta de seguridad cibernética 2CMV23-00418-01
Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 9 de junio de 2023
Ultima revisién 9 de junio de 2023
Indicadores de compromiso
URL-Dominio

http://savory.com|.]bd/imagify-backup/167_Hpxmebnuzgs
193.239.84[.]153:9184

217.16.85[.]25

info@znidarsic[.]si

SHA256
797a26c77e77386595b546a20e2654c9e7c2c14294390a2e2a%€ee715b9a392¢
b5336f410d43416162e091970d023d3d4f6b93276bbeab99412056dfc1a78aa2
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv23-00418-01/
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5. Vulnerabilidades

Ministerio del Interior y
Seguridad Pablica

CSIRT informa de vulnerabilidad critica parchada en VPN Fortinet SSL

-

INFORME DE

Vulnerabilidad ||'©

>

9VSA23-00846-01

vulnerabilidad critica en VPN Fortinet SSL

PARA REGISTRAR|[1510
UN INCIDENTE lwww.csirt.gob.cl &

Alerta de seguridad cibernética

9VSA23-00846-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

12 de junio de 2023

Ultima revisién

12 de junio de 2023

CVE

CVE-2023-27997

CSIRT comparte informacion de parche a S

Fabricantes

Fortinet

Productos afectados

FortiGate SSL.

Enlaces para revisar el informe:

CSIRT

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00846-01/

Ministerio del Interior y
Seguridad Pablica

INFORME DE

Vulnerabilidad ||'©

4

CSIRT alerta de nuevas vulnerabilidades parchadas por Fortinet

Alerta de seguridad cibernética

9VSA23-00847-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

N

Fecha de lanzamiento original
Ultima revisién
CVE
< CVE-2023-27997

o7 CVE-2023-29180
vulnerabilidades parchadas por Fortinet : CVE-2023-22640
I CVE-2023-29181

13 de junio de 2023
13 de junio de 2023

9VSA23-00847-01
CSIRT comparte informacion de cinco

PAR[?NRIﬁ%II?)ERN%'E v}v?lviﬁvo.csirt.gob.cl CVE-2023-29179
CVE-2023-22641
Fabricante
Fortinet
Productos afectados
FortiGate SSL.
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00847-01/

CSIRT
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e L 1 CSIRT comparte vulnerabilidades parchadas en el Update Tuesday de Microsoft

para junio 2023

Alerta de seguridad cibernética
INFORME DF 3 Clase de alerta Vulnerabilidad
Vulnerabllldad @ Tipo de incidente Sistema y/o Software Abierto

o Nivel de riesgo Alto

== =S | TLP Blanco

‘ ; 2 ‘ ; Fecha de lanzamiento original 14 de junio de 2023

Ultima revisién 14 de junio de 2023

9VSA23-00843-01

\

9VSA23-00848-01

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT comparte vulnerabilidades parchadas por o/ )
Microsoft en su Update Tuesday de junio 2023 e

CVE

CVE-2023-32030
CVE-2023-29326
CVE-2023-24895
CVE-2023-24936
CVE-2023-29331
CVE-2023-24897
CVE-2023-29337
CVE-2023-33140
CVE-2023-29357
CVE-2023-33142
CVE-2023-29353
CVE-2023-32031
CVE-2023-28310
CVE-2023-33146
CVE-2023-33145
CVE-2023-33144
CVE-2023-21569
CVE-2023-21565
CVE-2023-33141
CVE-2023-27911
CVE-2023-33128
CVE-2023-32032
CVE-2023-33126
CVE-2023-33135
CVE-2023-29007
CVE-2023-25652

CVE-2023-33139
CVE-2023-27910
CVE-2023-27909
CVE-2023-29012
CVE-2023-29011
CVE-2023-25815
CVE-2023-32024
CVE-2023-33137
CVE-2023-33133
CVE-2023-33132
CVE-2023-33131
CVE-2023-33130
CVE-2023-33129
CVE-2023-32029
CVE-2023-32022
CVE-2023-32021
CVE-2023-32020
CVE-2023-32019
CVE-2023-32018
CVE-2023-32017
CVE-2023-32016
CVE-2023-32015
CVE-2023-32014
CVE-2023-32013
CVE-2023-32012
CVE-2023-32011

CVE-2023-32010
CVE-2023-32009
CVE-2023-32008
CVE-2023-29373
CVE-2023-29372
CVE-2023-29371
CVE-2023-29370
CVE-2023-29369
CVE-2023-29368
CVE-2023-29367
CVE-2023-29366
CVE-2023-29365
CVE-2023-29364
CVE-2023-29363
CVE-2023-29362
CVE-2023-29361
CVE-2023-29360
CVE-2023-29359
CVE-2023-29358
CVE-2023-29355
CVE-2023-29352
CVE-2023-29351
CVE-2023-29346
CVE-2023-24896
CVE-2023-24937
CVE-2023-24938

Fabricantes

Microsoft

Productos afectados

.NET 6.0
.NET 7.0

Azure DevOps Server 2020.1.2

Azure DevOps Server 2022

Azure DevOps Server 2022.0.1

Dynamics 365 for Finance and Operations
Microsoft .NET Framework 2.0 Service Pack 2
Microsoft .NET Framework 3.0 Service Pack 2
Microsoft .NET Framework 3.5

Microsoft .NET Framework 3.5 and 4.6.2
Microsoft .NET Framework 3.5 AND 4.6.2/4.7/4.7.1/4.7 .2
Microsoft .NET Framework 3.5 AND 4.7.2
Microsoft .NET Framework 3.5 AND 4.8
Microsoft .NET Framework 3.5 AND 4.8.1
Microsoft .NET Framework 3.5.1
Microsoft .NET Framework 4.6.2
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Microsoft .NET Framework 4.6.2/4.7/4.7.1/4.7 .2
Microsoft .NET Framework 4.8

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Edge (Chromium-based)

Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Exchange Server 2016 Cumulative Update 23
Microsoft Exchange Server 2019 Cumulative Update 12
Microsoft Exchange Server 2019 Cumulative Update 13
Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft OneNote for Universal

Microsoft Outlook 2013 (32-bit editions)

Microsoft Outlook 2013 (64-bit editions)

Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft Power Apps

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Visual Studio 2013 Update 5

Microsoft Visual Studio 2015 Update 3

Microsoft Visual Studio 2017 version 15.9 (includes 15.0 — 15.8)
Microsoft Visual Studio 2019 version 16.11 (includes 16.0 — 16.10)
Microsoft Visual Studio 2022 version 17.0

Microsoft Visual Studio 2022 version 17.2

Microsoft Visual Studio 2022 version 17.4

Microsoft Visual Studio 2022 version 17.5

Microsoft Visual Studio 2022 version 17.6

NuGet 6.0.4

NuGet 6.2.3

NuGet 6.3.2

NuGet 6.4.1

NuGet 6.5.0

NuGet 6.6.0

Remote Desktop client for Windows Desktop
Sysinternals Suite

Visual Studio Code

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
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Windows 10 Version 21H2 for 32-bit Systems

Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems

Windows 10 Version 22H2 for 32-bit Systems

Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems

Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core
installation)

Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core
installation)

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server 2022

Windows Server 2022 (Server Core installation)

Windows Sysinternals Process Monitor

YARP 2.0

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00843-01/

CSIRT comparte informacidn de varias vulnerabilidades parchadas por Adobe
Alerta de seguridad cibernética 9VSA23-00849-01
Clase de alerta Vulnerabilidad

i Tipo de incidente Sistema y/o Software Abierto
VUInerabllldad @ Nivel de riesgo Alto

4 TLP Blanco

M

INFORME DE

—_— S=r— ] Fecha de lanzamiento original 14 de junio de 2023
\ \ . " Ultima revisién 14 de junio de 2023
) CVE

9VSA23-00849-01
CSIRT comparte informacion de varias
vulnerabilidades parchadas por Adobe

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CVE-2023-29304
CVE-2023-29307
CVE-2023-29322
CVE-2023-29302
CVE-2023-29287
CVE-2023-29288

CVE-2023-29289
CVE-2023-29290
CVE-2023-29291
CVE-2023-29292
CVE-2023-29293
CVE-2023-29294

CVE-2023-29295
CVE-2023-29296
CVE-2023-29297
CVE-2023-22248
CVE-2023-29321

Fabricantes

Adobe

Productos afectados

Adobe Experience Manager (AEM) 6.5.17.0 y anteriores.
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Adobe Commerce 2.4.6 y anteriores, 2.4.5-p2 y anteriores, 2.4.4-p3 y anteriores,
2.4.3-ext-2 y anteriores, 2.4.2-ext-2 y anteriores, 2.4.1-ext-2 y anteriores, 2.4.0-
ext-2 y anteriores, 2.3.7-p4-ext-2 y anteriores.

Magento Open Source 2.4.6 y anteriores, 2.4.5-p2 y anteriores, 2.4.4-p3 y
anteriores.

Adobe Animate 2022 22.0.9 y anteriores.

Adobe Animate 2023 23.0.1 y anteriores.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00849-01/
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6. Concientizacion

Dia Mundial Contra el Ciberacoso

En el #StopCyberbullyingDay (que se observa cada tercer viernes de junio) revivimos la charla "Cémo
identificar el ciberacoso y cémo abordarlo" que realizamos el CSIRT de Gobierno y la Fundacion Katy
Summer: https://www.csirt.gob.cl/noticias/charla-ciberacoso-katy-summer-2023/.

COMO IDENTIFICAREL
CIBERACOSO Y COMO
ABORDARLO

2

CSIRT Sien

.
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La Tercera: “Gobierno alerta sobre aumento de los fraudes con falsas facturas”

Compartimos con La Tercera un informe sobre el resurgimiento de peligrosas estafas a través del
envio de facturas falsas por email, junto con nuestros consejos para no caer en estos engafnos. La
nota completa puede ser leida aqui: https://www.latercera.com/nacional/noticia/gobierno-alerta-
sobre-aumento-de-los-fraudes-con-falsas-facturas/UAPRTIWPABDHNFDLTCHH5350ZA/.

= Secciones Q LATERCEQA SUSCRIBETE $990/mes Ingresar
=

Gobierno alerta sobre aumento de los fraudes con falsas facturas
La Tercera
14 JUN 2023 10:17 PM

Phishing
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Participacion en nota sobre medidas de precaucion digital ante el aumento de pagos digitales

El Mercurio contacté a la Coordinacién Nacional de Ciberseguridad para ser una de sus fuentes en
una nota sobre pagos digitales y seguridad, este lunes 16 de junio en su cuerpo B, Economia y
Negocios: https://digital.elmercurio.com/2023/06/12/B/6F49RCLH#z00m=page-width

B2

ECONOMIA Y NEGOCIOS

EL MERCURIO
LUNES 12 DE JUNIO DE 2023

En medio de aumento de preocupacién en la industria financiera por los fraudes:

Identidad digital, reforma al Registro Civil y
autenticacién surgen como posibles férmulas
para elevar seguridad en pago con celular

CATALINA MUROZ-KAPPES

La masificacién de los méto-
dos de pago a través del celular,
via transferencias por aplicacio-
nes bancarias o c6digo QR, ha
vuelto cada vez mds importante
la seguridad en estos dispositi-
vos. Si bien la Ley 21.234, cono-
cidacomolaley de fraude, limita
la responsabilidad del usuario
frente a estos delitos, debiendo
asumirla la entidad bancaria, el
aumento de estos eventos hace
necesario avanzar en mecanis-
mos de prevencion.

Antonio Olivares, abogado de
la Corporacién Nacional de
Consumidores y Usuarios (Co-
nadecus), indica que frente a un
fraude electrénico es responsa-
ble el consumidor en caso de que
€l haya sido extremadamente
negligente. Pero en principio
quien responde es el banco, ya
que “es el que tiene que entregar
seguridad al prestar el servicio”

También podria ser respons.\-
ble la empresa de telecomunica-
ciones, dice Olivares, ya que se
han registrado casos en que las
firmas han entregado copias de
nimeros de teléfono a personas
que no son el titular de la linea
telefénica. Con esto, los delin-
cuentes pueden acceder al men-
saje de texto de mnnrnmuon
que envian algun:
bancarios para verificar que la
persona es quien dice ser. “Esto
es una infraccién, pero se po-
drfan tener mayores estdndares
en beneficio de los consumido-
res”, sefala Olivares.

Respecto a cémo las empre-
sas de telecomunicaciones pue-
den contribuir a prevenir estos
delitos, Alfonso Gémez, CEO
de Telefonica Hispam, comen-
ta que “tenemos que trabajar
muy de cerca con la banca. Es
un frente que tenemos que ata-
car colectivamente (...) tiene
que ser un trabajo mancomu-
nado, del sector publico y de

https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob

Segun expertos, la solucién para prevenir robos con engano, al usar los smartphones
como medio de pago, radica en poder garantizar que la persona es quien dice ser.

los sectores involucrados en ca-
da uno de los casos”.

Sin embargo, desde ChileTel-
cos, Asociacion Chilena de Tele-
comunicaciones, afirman que
estos no son fraudes telefénicos,
sino que “fraudes bancarios co-
metidos por teléfono” y que los
medios de pagos digitales deben
contar con las medidas necesa-
rias para proteger a los usuarios.
“Esa responsabilidad de las enti-
dades financieras es indelega-
ble”, aseveran.

Por otro lado, afirman que pa-
ra prevenir estos hechos es im-

[in] https://www.linkedin.com/company/csirt-gob

portante la educacién de los
usuarios. También que los me-
dios de acreditacién de identi-
dad solo puede proveerlos el Es-
tado, “lo que nos lleva a pensar
en un e-rut o la masificacién de
la clave tnica”.

Raiz del problema

Segtin el senador Kenneth
Pugh, el problema radica en que
“Chile se ha quedado en la pre-
historia digital. Lo que hay aho-
ra son credenciales, nombre de
usuario y clave, y eso es muy bd-

respond
banaﬂa ya que ellos son
los responsables de
brindar seguridad al
prestar el servicio.

sico, no da las garantfas suficien-
tes y por eso estdn ocurriendo
todos los fraudes”.

Senala que existen formas pa-
ra quebrar el sistema, desde
adivinar la clave, porque es
muy simple, hasta usar ataques
de fuerza bruta y de diccionario
para tener acceso. “Todo eso es
fragil. Se refuerza el sistema
cuando se tienen factores de au-
tenticacion que permitan ase-
gurar de que efectivamente es
la persona. Mientras eso no
exista, los fraudes van a ir au-
mentado cada vez mds”.

Carolina Pizarro, directora de
ciberseguridad de NTT Data, ex-
plica que las contrasefias movi-
les de cuatro digitos pueden ser
“hackeadas” por un ciberdelin-
cuente en menos de cuatro se-
gundos. Indica que la doble
tenticacién que piden las aplica
ciones bancarias da un poco mds
de seguridad dentro de los dis-
positivos, pero que “tampoco es
infalible”. Hoy se necesita
menos tres autenticacione:
ra empezar a decir que estd sien-
doseguro”, segtin Pizarro, como
dos contrasefias y un c6digo va-

RESPONSABILIDAD
La Asociacion Chilena de
Telecomunicaciones afirma que
estos no son fraudes telefonicos,
sino que “fraudes bancarios
cometidos por teléfono”, por lo
que los medios digitales de pago
deben aportar la seguridad.
——————————

riable para hacer una transac-
cién, o incorporar elementos de
biometria, como la huella dacti-
lar o los rasgos faciales.

Es por esto que el senador
Pugh enfatiza en que Chile nece-
sita un sistema de identidad di-
gital robusto, que solo puede ser
entregado por el Estado, para lo
que se requiere “una reforma
profunda al Registro Civil”, ya
que este “no tiene la capacidad
para autenticar a las personas”.

Explica que en paises donde
esto estd implementado, como
Estonia, las personas pueden
hacer el 99% de sus tramites de
manera virtual. Ademds de la
credencial, los ciudadanos por-
tan un chip que se puede inser-
tar en un computador para v
rificar su identidad. A su vez,
es necesario, el sistema les pue-
de pedir confirmacién median-
te el nimero telefonico, que es-
td en una base de datos del Re-
gistro Civil, o encendiendo la
cdmara para hacer un reconoci-
miento facial.

Si bien esta es una preocupa-
cién creciente, desde la Coordi-
nacién Nacional de Ciberseguri-
dad afirman que “no es un pro-
blema mayor desde el punto de
vista de 1a seguridad”, ya que
usualmente la motivacion de los
ladrones es simplemente reven-
der el teléfono. Por eso recalcan
que es importante tener el celu-
lar con contrasena, ya que en ca-
so contrario los delincuentes
pueden hacerse pasar por la vic-
tima para solicitar dinero a los
contactos.
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7. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

=  Prestar atencidn en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de detecciéon de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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8. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

e Sugy Nam

o Hellis Leiva

e Fernando Flores Tobar

e René Valdés

e C(Catalina Inés Sanhueza Rivera

e Jorge Aquiles Anticoi Carrasco

e Rigoberto Cancino

e Gabriel Torres Yarza

e Fernando Valenzuela
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