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phishing y de malware.

LA
. SEMANA
, ~_ EN CIFRAS

|A/

IP advertidas en multiples campafias de

URL asociadas a sitios fraudulentos y
campafias de phishing y malware

asociadas a multiples campafias de
phishing con archivos que contienen
malware
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 Yolver 3 wwmitaus! Recomendaciones de Seguridad

@ Porsonas y Pymos

1. Sitios fraudulentos

CSIRT alerta ante nuevo sitio fraudulento que suplanta a Banco Itad

Alerta de seguridad cibernética

8FFR23-01339-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

25 de mayo de 2023

Ultima revisién

25 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://banco.itauclwpsportalnewiolweblogin[.Jcom/

Direccién IP

[20.226.87.125]

n ransacciones y movimientos, accede con by RUT y clave Aedbanc o Pin Pass.

8 Contactancs por gmail  Av, Presidente Riesco 6547, Las Condes.

banco ripley

Bienvenido a
bancoripley.com

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01339-01

CSIRT alerta de nuevo sitio fraudulento que suplanta a Banco Ripley

Alerta de seguridad cibernética

8FFR23-01340-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

26 de mayo de 2023

Ultima revisién

26 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://web.bancoripley.cl.touchousindia[.]Jcom/1685118958/login

Direccién IP

[162.222.225.160]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01340-01

Bienvenido a STl en lingd

Regatamne

Ol su password

Actunbce sus datos personales

Cambre su pazaword

CSIRT alerta de sitio fraudulento que suplanta a STl San Antonio Terminal

Internacional

Alerta de seguridad cibernética

8FFR23-01341-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

26 de mayo de 2023

Ultima revisién

26 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://stipOrt.com/

Direccién IP

[192.185.97.77]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01341-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
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https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 204

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS23-00213-01 | Semana del 26 de mayo al 1 de junio de 2023

egur

Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de sitio fraudulento que suplanta a Cannon

CANNON

HOME

Alerta de seguridad cibernética

8FFR23-01342-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

26 de mayo de 2023

Ultima revisién

26 de mayo de 2023

Indicadores de compromiso

URL sitio falso

Sabanas 2 Plazas 200 Hilos Plumas Sabanas 2 Plazas 200 Hilos Visque

https://caconcl.godaddysites[.]Jcom/

s12990 s1299 Direccién IP

[13.248.243.5]

Enlace para revisar el informe:

I

2 e R
e—" -\ > \\‘ E H %\%\A\J https://www.csirt.gob.cl/alertas/8ffr23-01342-01

CSIRT alerta de nuevo sitio fraudulento que suplanta a Cannon

Alerta de seguridad cibernética

8FFR23-01343-01

Fraude

Falsificacion de Registros o Identidad

Alto

Blanco

B S
CANNON = Clase de alerta
nene ) Tipo de incidente
ROPA DE CAMA- ALMOHADAS BANO HOTELERIA . .
T T — Nivel de riesgo
5y TLP

Fecha de lanzamiento original

26 de mayo de 2023

T‘Q ) Ultima revisién

Cantidad 1 +

iV |

26 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www.rebajahet[.]shop

Direccién IP

ENVIO EXPRESS

[162.218.176.58]

(5) pEVOLUCION GRATIS

Enlace para revisar el informe:

@ GARANTIA DE PRECIOS DE 30 DQ

https://www.csirt.gob.cl/alertas/8ffr23-01343-01

CSIRT alerta de sitio fraudulento que suplanta a Doite

Alerta de seguridad cibernética

8FFR23-01344-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

< TLP

EQUIPAMIENTO

Blanco

VESTUARIO

Fecha de lanzamiento original

27 de mayo de 2023

Ultima revisién

27 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www.tiimcuiic[.]Jonline

Direccion IP

[162.218.176.58]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01344-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
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DivioED

29, 30 Y 31 DE MAYO

o //~3 ‘A'-
,_,,/-\,

CSIRT alerta de sitio fraudulento que suplanta a H&M

Alerta de seguridad cibernética

8FFR23-01345-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

27 de mayo de 2023

Ultima revisién

27 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www.newsropal.]Jshop/

Direccién IP

[107.150.177.15]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01345-01

Banco de Ehile

Bienvenido a nuestro Portal

CSIRT alerta de nueva pagina fraudulenta que suplanta al Banco de Chile

Alerta de seguridad cibernética

8FFR23-01346-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

29 de mayo de 2023

Ultima revisién

29 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www—bcodechile.repl[.]co/

Direccién IP

[34.149.204.188]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01346-01

29,30 Y 31DE MAYO

CYBER "
DAY

COMPRAR AHORA

CSIRT alerta ante varios sitios fraudulentos que suplantan a numerosas marcas

presentes en el CyberDay 2023

Alerta de seguridad cibernética

8FFR23-01347-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

29 de mayo de 2023

Ultima revisién

29 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www.deportescalzadol.]Jonline/
https://www.myshoespromo[.]Jonline/
https://www.clothsalesit[.Jonline/
https://www.rustinlowe[.]shop/
https://www.saleousontius|.Jonline/
https://www.uniedoudounel.]Jonline/
https://www.saptofers[.]Jonline/
https://www.vetemcam][.]Jonline/
https://www.saleshkalmgr[.Jonline
https://www.borseitalias[.Jonline/

https://www.dukepet[.]shop/
https://www.jupefemme[.Jonline/
https://www.modahandm[.]shop/
https://www.sapatiofers[.]shop/
https://www.lipmies[.Jonline/
https://www.babyropaal[.]shop/
https://www.melichinelos[.]shop/
https://www.neudones[.Jonline/
https://www.skersapatos[.]Jshop/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
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Direccién IP

[199.21.150.24] [162.222.89.177] [23.252.66.113]
[23.252.71.150] [167.160.3.13] [107.150.166.236]
[107.150.166.243] [23.252.68.234] [107.150.173.210]
[107.150.173.206] [23.252.68.239] [107.150.166.229]
[199.21.150.25] [167.160.3.5] [162.222.89.176]
[23.252.68.235] [167.160.3.20]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01347-01

CSIRT alerta de nuevo sitio fraudulento que suplanta a Keds

Alerta de seguridad cibernética 8FFR23-0148-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 29 de mayo de 2023
Ultima revisién 29 de mayo de 2023
Indicadores de compromiso
sz 21| JRL sitio falso
T | Y W e “ = https://www.kedsenchile[.Jcom/

Direccion IP

= [196.196.194.131]

T Enlace para revisar el informe:
¢ = https://www.csirt.gob.cl/alertas/8ffr23-01348-01

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Keds

Keds| Alerta de seguridad cibernética 8FFR23-01349-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
vl ) Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 30 de mayo de 2023
. Ultima revisién 30 de mayo de 2023

Indicadores de compromiso

Colores ~ BAM | XS kA A

oo St Smwewe  sheesme | | UBLsitio falso

- &= .

- ) 33,161CLP  scoores 33,161 CLP  scolores 33,161 CLP 3 Colors https://www.kedscl[.Jcom/

Direccion IP
Tamario ~ ‘ . ‘ ‘ [196.245.249.72]
- Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01349-01

Nota: la alerta 8FFR23-01350-01 fue publicada con un error, fue eliminada y por eso no es parte de
este boletin. Sus consejos, especialmente lo relativo a bloqueos de IP y direcciones web, contenian
errores y no deben ser considerados.
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CSIRT alerta de la activacién de una pégina fraudulenta que suplanta a

HoRREOS

Tienes una entrega pendiente. Utlice su cédigo de
seguimiento Unico para rastrear y recibir s articulo.

Tu codigo de seguimiento

COR1034820139CL

Seguimiento de su articulo

CorreosChile

Alerta de seguridad cibernética

8FFR23-01351-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

31 de mayo de 2023

Ultima revisién

31 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://informul.]live/correos_cl/?cep

Direccion IP

[93.95.227.126]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01351-01

Bota Hombre Andes Black Negro -

Bota Hombre Andes Black Rojo Lippi-  Bota Hombre Breaker Café Lippi - Café
Negro Rojo

% $33998
nsaa

CSIRT alerta de nuevo sitio fraudulento que suplanta a Lippi

Alerta de seguridad cibernética

8FFR23-01352-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

31 de mayo de 2023

Ultima revisién

31 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www.lpoutdoor|[.]shop

Direccién IP

[172.67.188.191]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01352-01

4 Columbia

CSIRT alerta de nueva pégina fraudulenta que suplanta a Columbia

Alerta de seguridad cibernética

8FFR23-01353-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

31 de mayo de 2023

Ultima revisién

31 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www.tiendacolumbiachile[.]Jcom/
https://www.outletchilecolumbia[.Jcom/
Direccidn IP

[172.67.188.191]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01353-01

Camisa Columbia En Chile - Columbia

Camisa Columbia En Chike - Columbia Camisa Coumia En Chie - Coumbia

Boukder Ridge Long Sleeve Flanned Hombr . Brentyn Trail Short Sleeve Seersucker B Brentyn Trasl Sort Seeve Seersucker Big

s26280 sane8s s
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2. Phishing

Problemas con tu Clave?

Silo prefieres puedes ir a la versidn anterior
donde atin podrés ver y operar con tus
Inversiones

& Bancaen Linea

X

eguridad

Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00822-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

25 de mayo de 2023

Ultima revisién

25 de mayo de 2023

URL redireccién

https://zoomcontactdoor(.Jcom/activacion/cuenta-dzqga/

URL sitio falso

https://zonasegurapatito[.]top/1685022260/imagenes/_personas/home/default.

asp

Direccién IP

[98.142.101.90]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00822-01/

Problemas con tu Clave?

Silo prefieres puedes i a la versian anterior
donde ain podrds ver y operar con tws
Inversiones

CSIRT alerta ante nueva campafia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00823-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

26 de mayo de 2023

Ultima revisién

26 de mayo de 2023

Indicadores de compromiso

URL redireccién

https://reachercontact[.Jcom/activacion/cuenta-sdbg/

URL sitio falso

https://contachinchero[.Jcom/1685113314/imagenes/_personas/home/default.asp

Direccion IP sitio falso

[138.128.170.234]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00823-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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ZProblemas con tu Clave?

Silo prefieres puedes ir 3 la versién anterior
donde aun podras ver y operar con tus
Inversiones

CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT alerta de una nueva campafia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00824-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

26 de mayo de 2023

Ultima revisién

26 de mayo de 2023

Indicadores de compromiso

URL redireccién

https://hopgia[.Jvn/module/activacion/cuenta-kzho/

URL sitio falso

https://homefogastadp.info/1685118087/imagenes/_personas/home/default.asp

Problemas con tu Clave?

Silo prefieres puedes ir a Ia versidn anterior
donde ain podris ver y operar con tus
Inversiones.

Direccion IP sitio falso
S [213.136.93.171]
‘ Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00824-01/
CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado
Alerta de seguridad cibernética 8FPH23-00825-01
] Bancoestado @ Centrodeayuda X
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 29 de mayo de 2023

Ultima revisién

29 de mayo de 2023

Indicadores de compromiso

URL redireccion

https://reachercontact[.Jcom/activacion/cuenta-zksc/

URL sitio falso

https://contachinchero[.]Jcom/1685367070/imagenes/_personas/home/default.asp

Direccion IP sitio falso

[138.128.170.234]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00825-01/

CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00826-01

Problemas con tu Clave?

Silo prefieres puedes ir a la versién anterior
donde aiin podrs ver y operar con tus
Inversiones

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

29 de mayo de 2023

Ultima revisién

29 de mayo de 2023

Indicadores de compromiso

URL redireccion

https://hopgial.Jvn/module/activacion/cuenta-kzho/

URL sitio falso

https://homefogastadp[.]info/1685388664/imagenes/_personas/home/default.asp

Direccién IP sitio falso

[213.136.93.171]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00826-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
[in] https://www.linkedin.com/company/csirt-gob



https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 204

~HE
Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

BOLETIN 13BCS23-00213-01 | Semana del 26 de mayo al 1 de junio de 2023

P Actualiza s datos hoyy Gansd e mas o squis¥™. CSIRT alerta ante nueva campafia de phishing que suplanta a Banco Ripley
P e i Alerta de seguridad cibernética 8FPH23-00827-01
e Clase de alerta Fraude
g Tipo de incidente Phishing

Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 31 de mayo de 2023
Ultima revisién 31 de mayo de 2023

Indicadores de compromiso

URL redireccién

https://bit[.]ly/30MxI6V?I=www.bancoripley.cl

URL sitio falso
https://web.bancoripley-cl.grfer[.Jcom.br/1685557879/login/index.html
Direccidn IP sitio falso

[108.167.171.58]

Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00827-01/
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Informe Infracciones 629: 82 - O de regularizacién

N

COMASET - Notificacion <support@folawthetralley.cams>

CONASET - Notificacion

e AN

Estimado Contribussta: X ."( S 5 0
I ‘I

1 han transeurri ido 10 dias desde que se comunics la infraccién, se lo natifidaremds a lJllu‘

Infraciones al dia 10/04/2023 Tiempo '15:27:30 N e

Siga los archivos adjuntos & continuacion para ver los detalles de Ia infraccin e tr 4

Infracciones Acceso Detalle _
Estacionemtng no permitido - Girar en lugar prohibido It » Trimite en lncaMi

(Pars neeoder i 1 ot s version g asr 03 P o tuncions en dispatios mosles |

Para consultar tu sancion, sccede a Més informacion arriba o Accede a Tramite online y regulsriza tu situacion ante las autoridades.
© proprietario del vehiculo ueda notficads por sste medio

La Informadan contenida en ol sistema v5 generada y respestad por los srganismas de transita

st de Triraito

CSIRT alerta de nueva campaiia de phishing con malware, que suplanta a Conaset

Alerta de seguridad cibernética

2CMV23-00415-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

26 de mayo de 2023

Ultima revisién

26 de mayo de 2023

Indicadores de compromiso

URL-Dominio

https://psdasyogapathy[.]Jorg/images/conaset/
https://montao.com.pe/adslink/

50.116.72[.]199
89.116.255[.]59:9999

SHA256

00b8b72c1353a2a6646e20bdddad58318dab20ade02151ce3864ff04c912a2cc
c8c6ff192502979e1a1983919bd3cadfb8e0c7409f02476c540a6802397222f6
14cef33c97bab60caca4bb0552caade68bfa3f117111a10b8d3a3addab7b06b5
c8c6ff192502979e1a1983919bd3cadfb8e0c7409f02476c540a6802397222f6
c09d0790e550694350b94cabb077c54f983c135fab8990df5a75462804150912
elcba56f20dbad484273f58df3d672b4b07f36d237e4cb16dcedd9fba0a720al
a5a770b8d64d757f8894e551ace0627dbe60c3b4e5032d2cch8ca56f0d0eel352
de87c8713fac002b0b0a0f9b02c4e3ebcccf65282a22f5ab5912a9da00f35¢c2a

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00415-01/

EXTRACTO DE BANCARIO .

CSIRT alerta de nueva campafiia de phishing con malware, difundido a través de

falso aviso de pago

Alerta de seguridad cibernética

2CMV23-00416-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

31 de mayo de 2023

Ultima revisién

31 de mayo de 2023

Indicadores de compromiso

URL-Dominio

23.72.32[]173

SHA256
7c8967960ad84f41435692215¢c414f6b21f804a6679b4754be52e866cd9bfec8
8ba3f2678bd2622e665539d20ba61643782d2e99ee0f9cd703221fae5d49e2c0
f004c568d305cd95edbd704166fcd2849d395b595dff814bcc2012693527ac37
9¢22043cclbl6fcbcbdbcc8d478420779437a04626f82c4bad345add0a025caa
d76f82f670ae983c553ecac05ca77958e9¢761e05f3e0e6d741372d34348a340
30612f5a43f9ch99f90f87fabb63bf0f886f6acf2ef0ddddc2663437e9ec0261
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv23-00416-01/
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4. Vulnerabilidades

S T CSIRT informa de vulnerabilidad critica en Barracuda ESG
” Alerta de seguridad cibernética 9VSA23-00835-01
Clase de alerta Vulnerabilidad
INFORME D F 2 Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad @ Nivel de riesgo Alto
4 TLP Blanco
/ Fecha de lanzamiento original 30 de mayo de 2023
Z . . IS Ultima revisién 30 de mayo de 2023
\\ 2 D\ / S CVE
9VSA23-00839-01 e CVE-2023-2868
CSIRT comparte informacién de 7L// Fabricantes
vulnerabilidad critica en Barracuda ESG i Barracuda
Productos afectados
IPARA REGISTRAR|1510 Barracuda Email Security Gateway versiones 5.1.3.001 a 9.2.0.006
IREIE e o & Enlaces para revisar el informe:

CS I RT https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00835-01/

TS B CSIRT comparte vulnerabilidades parchadas en Google Chrome 114
” Alerta de seguridad cibernética 9VSA23-00840-01
Clase de alerta Vulnerabilidad
INFORME D F = Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad @ Nivel de riesgo Alto
4 TLP Blanco
/ Fecha de lanzamiento original 31 de mayo de 2023
: g x IS Ultima revision 31 de mayo de 2023
\\ 2 ST
9VSA23-00840-01 N . CVE-2023-2929 CVE-2023-2934 CVE-2023-2938
CSIRT comparte informaciéon de 7L// CVE-2023-2930 CVE-2023-2935 CVE-2023-2939
vulnerabilidades parchadas en Chrome 114 © + CVE-2023-2931 CVE-2023-2936 CVE-2023-2940
CVE-2023-2932 CVE-2023-2937 CVE-2023-2941
I PARA REGISTRAR| 1510 CVE-2023-2933
UN INCIDENTE lwww.csirt.gob.cl & Fabricantes

CSIRT Apple

Productos afectados

Google Chrome

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00840-01/
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5. Concientizacion

Gobierno presentd su nueva Politica Nacional de Ciberseguridad

Este viernes 26 de mayo, en una ceremonia en el Palacio de La Moneda, el Subsecretario del Interior,
Manuel Monsalve, y la Subsecretaria de Ciencia, Carolina Gainza, presentaron la nueva Politica
Nacional de Ciberseguridad del Gobierno de Chile (PNCS). Esta es una actualizacion de la primera
PNCS, presentada en 2017.

Para que entre en vigor solo falta que el Presidente Gabriel Boric firme el correspondiente decretoy
la Contraloria tome razon.

Durante la presentacion, el Subsecretario Monsalve sefiald que «esta politica es para proteger a las
personasy al pais, y destacd que con esta politica, Chile podria lograr estar dentro de los puestos mas
altos de los rankings mundiales de ciberseguridad, al lograr, entre otras cosas, que «las empresas que
invierten también tomen en cuenta la ciberseguridad».

Mas informacidn: https://www.csirt.gob.cl/noticias/gobierno-presento-su-nueva-politica-nacional-
de-ciberseguridad/
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CSIRT realiza nuevamente exposicion ante el Curso de Estado Mayor de la Academia de
Guerra Aérea

Los expositores fueron Carlos Silva, jefe del CSIRT, y Juan Moraga, analista del mismo. En primer lugar,
Silva presentd un resumen de las funciones del CSIRT y el proceso que se sigue desde que la
institucion toma conocimiento de un evento o incidente. Ademas, agradecio la invitacién y destaco
la importancia de continuar con instancias de colaboracion entre instituciones del Estado, como la
presente.

Mas informacion: https://www.csirt.gob.cl/noticias/csirt-academia-de-guerra-aerea-2023/.
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Exitosa tercera edicidn de la simulacion de ciberataque presentada por el CSIRT y Microsoft a
empleados publicos

Este viernes 26 de mayo tuvo lugar la tercera convocatoria organizada por el CSIRT de Gobierno a la
presentacion realizada por Microsoft de cdmo es vivir un ciberataque en tiempo real, instancia
exclusiva para funcionarios publicos de todo el pais y que permite a los asistentes ponerse en el lugar
de una organizacion que estd siendo atacada, debatiendo entre ellos y con los representantes de
Microsoft la conveniencia de distintos cursos de accién. Mas informacion disponible aqui:
https://www.csirt.gob.cl/noticias/tercera-simulacion-microsoft-2023/.

La préxima edicion de esta simulacion tendra lugar el 22 de junio de 2023 y serd virtual, buscando la
participaciéon de empleados publicos de todas las regiones del pais. Las inscripciones pueden
realizarse en el siguiente formulario: https://forms.gle/E3f382GtvnD78GKAA.
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Ciberdiccionario Volumen 37

£

<o amoesdof

CSIRT

Equipe de Respuesta ante Incidentes
de Seguridad In

natica

Con la intencion de seguir sumando conceptos a nuestro Ciberdiccionario, esta semana les traemos
definiciones de data broker, prompt, spear phishing y passkey. Todos los volumenes del
ciberdiccionario, junto al resto de nuestras recomendaciones estan contenidas siempre en:
http://csirt.gob.cl/recomendaciones.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

Ciber
CSIRT diccionarcio

Passkey

Mecanismo de identificacién que

reemplaza a la contrasefia, pro-

movido por firmas como Apple y

Google. Esto se logra con el uso de

sistemas biométricos asociados a

un aparato propiedad del indivi-

duo, que guarda la passkey cifra- h
da. Para iniciar sesién con pass-

key, se necesita ademaés un cédigo

de confirmacién enviado a un
equipo de la persona.

Ciber
SSIRT diccionario

Prompt

En el contexto de la inteligencia artificial, se refiere a

las indicaciones que el usuario debe entregar a uno

de estos chatbots con tal de obtener un resultado.

Del mismo modo, en un dmbito mas general de la

informatica, un prompt también es el conjunto de
instrucciones que se ingresan
en la linea de comandos de
un programa o sistema

operativo.
[ e ]

Ciber
M diceionario

Spear phishing

Ataque de phishing dirigido hacia un objetivo en parti-
cular, de alto valor para el atacante, lo que les permite
realizar una mayor investigacién de sus caracteristicas
y comportamiento, con tal de personalizar el mensaje
malicioso y aumentar g sus probabilidades de éxito.
. Su nombre sigue el
V:— concepto de pesca (“fishing"
o eninglés), llevandolo a la idea
de la pesca con lanza o arpén, que caza
presas de a una, en vez de usar una red,

asimilable al phishing indiscriminado.

Ciber
SSIRT diccionario

Data broker

Entidad que se dedica a recopilar, almacenar,
comprar, vender y entregar licencias para el uso de
datos personales de grandes cantidades de indivi-
duos. Un data broker puede comprometer la priva-
cidad y la seguridad de las personas si incumple las
regulaciones de tratamiento de datos o si los datos
gue maneja caen en manos de ciberdelincuentes.

S
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6. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de detecciéon de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.
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7. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

e Juan Pablo Berrios.

e Francisca Orellana Cartes.

e Francisco Javier Flores Varela.

e Oscar Videla.

e |vanna Janet Lopez Serrano.

e Carlos Alberta Pinto Mora.

e Sugy Nam.

e Rigoberto Cancino.

e Maria Angélica Bosch Cartagena.

e Elizabeth Uribe Barria.

e C(Catalina Inés Sanhueza Rivera.

e Vaitiare Garcia

e Paul Helbig Soto.

. Firmado digitalmente por
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