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Asociadas a sitios fraudulentos y 
campañas de phishing y malware 
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IP INFORMADAS 

0 
IP advertidas en múltiples campañas de 
phishing y de malware. 

URL ADVERTIDAS 

HASH REPORTADOS 

asociadas a múltiples campañas de 
phishing con archivos que contienen 
malware 0 

asociadas a sitios fraudulentos y 
campañas de phishing y malware 0 

13 
PARCHES COMPARTIDOS 

Las mitigaciones son útiles en productos 
de Cisco. 
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1. Vulnerabilidades 
 

 

CSIRT alerta de vulnerabilidades en Cisco IOS, IOS XE 

Alerta de seguridad cibernética 9VSA23-00807-01 

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Crítico 

TLP Blanco 

Fecha de lanzamiento original 27 de marzo de 2023 

Última revisión 27 de marzo de 2023 

CVE 

CVE-2023-20080 
CVE-2023-20072 
CVE-2023-20027 
CVE-2023-20035 

CVE-2023-20065 
CVE-2023-20067 
CVE-2023-20081 

CVE-2023-20100 
CVE-2023-20066 
CVE-2023-20029 

Fabricantes 

Cisco 

Productos afectados 

Cisco IOS 
Cisco IOS XE 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00807-01/ 
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2. Concientización 
 

Ciberconsejos: Limpieza digital 
 
La limpieza digital es el proceso de ordenar y limpiar aquellos datos que ya no utilizas en tu 
computador, smartphone u otros dispositivos, además de correos electrónicos, apps, publicaciones 
en redes sociales u otros sitios web. ¿Cómo hacer esta limpieza en tus dispositivos? Te lo contamos 
en las siguientes ciberconsejos: csirt.gob.cl/recomendaciones/ciberconsejos-limpieza-digital/.  
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3. Recomendaciones y buenas prácticas 
 

 No abrir correos ni mensajes de dudosa procedencia. 
 Desconfiar de los enlaces y archivos en los mensajes o correo. 
 Mantener actualizadas sus plataformas (Office, Windows, 

Adobe Acrobat, Oracle Java y otras). 
 Ser escépticos frente ofertas, promociones o premios 

increíbles que se ofrecen por internet. 
 Prestar atención en los detalles de los mensajes o redes 

sociales. 
 Evaluar el bloqueo preventivo de los indicadores de 

compromisos. 
 Mantener actualizadas todas las plataformas de tecnologías y 

de detección de amenazas. 
 Revisar los controles de seguridad de los antispam y 

sandboxing. 
 Realizar concientización permanente para los usuarios sobre 

este tipo de amenazas. 
 Visualizar que los sitios web a los que se ingrese sean los 

oficiales. 
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4. aaMuro de la Fama 
 
El siguiente es el listado de personas y organizaciones que han colaborado explícitamente con el 
CSIRT de Gobierno para mejorar la seguridad informática en instituciones y organismos del Estado, 
al informar campañas de phishing, malware y/o sitios fraudulentos. 
 
El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales 
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado información 
relevante, manteniendo la reserva del incidente durante el análisis y hasta la certificación de la 
solución de este. 
 

 Néstor Díaz 

 Natalia Plaza 

 Juan Sebastián Henríquez Iturra 

 Néstor Emiliano Marengo 

 David Soto 

 Alberto García Pinares 

 Paula Moraga 

 Claudio 

 María Teresa Olavarrieta 

 Sebastián Lamilla 

 Pablo Viveros Escobar 
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