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INFORMACION
IMPORTANTE

El CSIRT de Gobierno informa que debido a problemas
técnicos no ha sido posible publicar las alertas de
seguridad cibernéticas y campafas de concientizacion
en nuestro sitio web.

Por lo tanto, los informes e indicadores de compromiso
los podran encontrar en el repositorio de GitHub del
CSIRT de Gobierno: www.github.com/csirtcl
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LA
SEMANA
EN CIFRAS

IP INFORMADAS

IP advertidas en multiples campafias de
phishing y de malware.

e e
......

URL ADVERTIDAS

asociadas a sitios fraudulentos y
campafias de phishing y malware

HASH REPORTADOS

asociadas a multiples campanias de

‘ phishing con archivos que contienen
— malware

y P N\ 4
9 . praw.
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1. Sitios fraudulentos

T omixe e Wil il yee CSIRT advierte sitio que suplanta a Billabong

o Alerta de seguridad cibernética 8FFR23-01239-01

Mujer Clase de alerta Fraude

iR Tipo de incidente Falsificacion de Registros o Identidad
@i Nivel de riesgo Alto

TLP Blanco

B Fecha de lanzamiento original 3 de marzo de 2023

s Ultima revisién 3 de marzo de 2023

Indicadores de compromiso

URL sitio falso

https://www.billabongchile[.]Jcom/

Direccién IP

[196.247.61.208]

Enlace para revisar loC:
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01239-01.txt

Artiba De Bikini Biliabong Away We Go Muj. Abajo De Bikini Billabong Forever Dazed Fi

1 Colores 1 Colores

SRl CLP 41,147 CHP50447

A }

CLP 34,283

Género ~

Onne
ONia
OHombre

CSIRT alerta pagina web que suplanta a Sorel
Alerta de seguridad cibernética 8FFR23-01240-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

3 de marzo de 2023
3 de marzo de 2023

Fecha de lanzamiento original
Ultima revision

Indicadores de compromiso

URL sitio falso
https://www.botassorelcl[.Jcom/
Direccién IP

[196.242.16.249]

Enlace para revisar loC:
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01240-01.txt

Botas Con Cordones Sorel
Hombre Chile Cheyanne |

Botas Con Cordones Sorel
Hombre Chile Mad Brick

Botas Con Cordones Sorel
Hombre Chile Madson™ |

§57.254 $57.254

$57.254

3 ot B o Cat e

CSIRT alerta pagina web que suplanta a Caterpillar
Alerta de seguridad cibernética 8FFR23-01241-01

mmmmwEmmmmms —

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

6 de marzo de 2023
6 de marzo de 2023

Fecha de lanzamiento original
Ultima revision

3 ()

POLAR MeF MusER
WOMEN'S MICROPLEECE

$36.990

MR REACTOR MID.
$99.990

MR REACTOR M
$99.990

HomsRE
$69 990

ZAPATILLA CICANA
HOMBRE REACTOR MID

$109.990

Indicadores de compromiso

URL sitio falso

https[:]//www.shopcaterpillar[.]cl/

Direccién IP

[13.226.22.66]

Enlace para revisar loC:

https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01241-01.txt

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob

[in] https://www.linkedin.com/company/csirt-gob
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CSIRT advierte sitio que suplanta a Merrell

I MBS  Alerta de seguridad cibernética 8FFR23-01242-01
L Clase de alerta Fraude
i il i) ik vkl oendts Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
pre 5 ol : TLP Blanco
Fecha de lanzamiento original 6 de marzo de 2023
Ultima revisién 6 de marzo de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.merrellchileofertas[.Jcom/

Direccién IP

[196.196.205.239]

Enlace para revisar loC:
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01242-01.txt

CSIRT alerta de pagina web que suplanta al Banco Falabella

Alerta de seguridad cibernética 8FFR23-01243-01
Banco / 5] Clase de alerta Fraude
@ Falabella [~ ; o Tipo de incidente Falsificacion de Registros o Identidad
cueNTAS | TNUETAS O | T SUEIOS | BANCASEGUROS | CMRPUNTOS | CANALES Nivel de riesgo Alto
\““‘Mé:‘ SERS TLP Blanco
Fecha de lanzamiento original 7 de marzo de 2023
Ultima revision 7 de marzo de 2023
iCMR Puntos tiene nuevas " Indicadores de compromiso
2 categorias! URL sitio falso
S https://dev-aceptar-nuevo-aumento4.pantheonsite[.]io/
Direccién IP
[23.185.0.3]

Enlace para revisar loC:
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01243-01.txt

CSIRT alerta sitio web falso de JanSport

G o SO G4 D S G5 T O 0 * i Alerta de seguridad cibernética 8FFR23-01244-01
o eons o Clase de alerta Fraude
T LWL LLT™® . Tipo deincidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco
Fecha de lanzamiento original 7 de marzo de 2023
Ultima revisién 7 de marzo de 2023

F\_/
e, © en Indicadores d i
=) icadores de compromiso
| ‘ | URL sitio falso

https://www.jansport-cl[.Jcom/
Direccién IP

[172.67.175.180]
590 cipas60 St Enlace para revisar oC:
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01244-01.txt

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 5
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CSIRT advierte pagina web gue suplanta a Champion

= ) Alerta de seguridad cibernética 8FFR23-01245-01
k‘"“‘f“"“" HOMBRE MUJER NINA NIBG«ciar sesion
. Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
Zopeioncy TLP Blanco
Fecha de lanzamiento original 8 de marzo de 2023
\ iRt ’ Ultima revision 8 de marzo de 2023
- % , ¢ = Indicadores de compromiso
— C—— URL sitio falso
https://www.championchilecl[.Jcom/
Zapuilas Campion Rebound 20 Zapadlas Champion Prowler Negras  Zapailla Champion 919 Low Logo Direccién IP
;-«7 253 s:s.;u . $43.03 su,mﬂ 74336 ssu.zs; [19624524987]
Enlace para revisar loC:
Ropa »

https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01245-01.txt

CSIRT alerta de sitio web falso de Lider

Alerta de seguridad cibernética 8FFR23-01246-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 8 de marzo de 2023

Ultima revisidn 8 de marzo de 2023

Indicadores de compromiso

URL sitio falso
http://w.attractpant[.Jcyou/0830al9_RUBERIRkW31kAxsHbFh9DOIYFQ1BNVIFMA
ObXDQmaz4eFl0eEVs6HFMDSAkjekUgaAg6VAkgFAtEXRS5elQka?pngw167830307
3349

https://i7ko6bz[.]cn/n07edqly/liderclwy/? t=1678304603129#1678304604274
Direccién IP

[104.21.1.9]

Enlace para revisar loC:
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01246-01.txt

CSIRT informa de péagina web que suplanta al Banco de Chile

Alerta de seguridad cibernética 8FFR23-01247-01
T Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
p—— TLP Blanco
Persoms BncoNg TG Fecha de lanzamiento original 8 de marzo de 2023
Ultima revision 8 de marzo de 2023
Indicadores de compromiso
URL sitio falso

https://is.gd/BancoChile
https://portal.persona.bancochile.cl.leadscop[.]Jcom/1678304999/bchile-
web/persona/login/index.html/login

Direccién IP

[68.66.216.59]

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 6
[in] https://www.linkedin.com/company/csirt-gob
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Enlace para revisar loC:
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01247-01.txt

_CSIRT advierte sitio web falso que suplanta a Empresas Copec

* Alerta de seguridad cibernética 8FFR23-01248-01
cC— Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
INVERTIR ES Nivel de riesgo Alto
- TLP Blanco
Fecha de lanzamiento original 9 de marzo de 2023
Ultima revisidn 9 de marzo de 2023

Indicadores de compromiso

URL sitio falso

https://www.lavozcalchaqui[.Jcom/

Direccién IP

[172.67.203.208]

Enlace para revisar loC:
https://github.com/csirtcl/Fraude/blob/main/Falsificaci%C3%B3n%20de%20Regis
tros%200%20ldentidad_8FFR23-01248-01.txt

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
¥ @csirtgob 7
B https://www.linkedin.com/company/csirt-gob
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2. Phishing

CUENTA SUSPENDIDA

€ Responder | & Respondera

Estimado Cliente: =

CSIRT alerta de campania de smishing que suplanta a BancoEstado

Alerta de seguridad cibernética 8FPH23-00764-01

Clase de alerta Fraude
Tipo de incidente Phishing
" Nivel de riesgo Alto
- TLP Blanco

Fecha de lanzamiento original 6 de marzo de 2023

Ultima revisidn 6 de marzo de 2023

Indicadores de compromiso

Lamentamos Informarle que su cuenta ha sido
Por su seguridad le rogamos que complete inmediatamente la siguiente

actualizacion de la cuenta.

URL redireccion

https[:]//contawebnwm[.]Jcom/activacion/cuenta-wwng/

URL sitio falso

https[:]//nwmepsonpatito[.]top/1678107788/imagenes/ personas/home/defaul
.asp

t

Direccion IP

[172.67.173.125]

Enlace para revisar loC:

https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00764-01.txt

Noticia importante

R

Querido usuario,

(<]

¢
"=?utf-82q?Administraci=C3=B3n_=3Crmolina=40dinaf=2Egob= ) Respon

Para Recipients

En nuestro intento de mejorar la seguridad y la calidad de nuegifos s o electinico, actuali

m?a lizacilip es posibl

Toniglt|pueten retrasyrse o Yer imposi

=

&5 delmigu nte&c@ercl enele

rée\ n‘ﬁmi esth avifo podri
i

e lina; rreb electrd

en nuestra base de datos. Esta actualizacién solo tomara ungf mi
servicio, lo que significa que el envio y la recepcién de corrgls e

Se recomienda a los usuarios verificar su correo electrénich’
¥ pegar en su URL y seguir las instrucciones para verificar i cul
de sus mensajes entrantes y también podria conducir al ci Ere [

Gracias,
Apoyo técnico

CSIRT alerta campafia de smishing que suplanta un inicio de sesién de correo
electrénico

Alerta de seguridad cibernética 8FPH23-00765-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original 6 de marzo de 2023

Ultima revisidn 6 de marzo de 2023

Indicadores de compromiso

URL redireccién

https://webcocentricen.wapka[.]co/

URL sitio falso

https://webcocentricen.wapka[.]co/

Direccién IP

[173.212.225.42]

Enlace para revisar loC:

https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00765-01.txt

CSIRT advierte camparia de phishing que suplanta al Fonasa

Alerta de seguridad cibernética 8FPH23-00766-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original 6 de marzo de 2023

Ultima revision 6 de marzo de 2023

Indicadores de compromiso

URL redirecciéon

http://w.entrepreneurialdevastating.cn/8a44AXI4AFgBWn9ISnZDakdILS10ZFwIAx
Jxd00yJTccLFMHaAOpXAMjNkM3XgdJAyp-

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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Byl1IRBWOh1rAXMAFG80SD4?ttye1678113459138

URL sitio falso

https://tmbkkg[.]Jcyou/ccGhzZ80J/fonasawy/?_t=1678122603320#167812260573

2

Direccién IP

[172.64.171.15]

Enlace para revisar loC:

https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00766-01.txt

v FW: (VALIDACION DE DATOS) Cuenta Bloqueada.

Dancolstado <norep!

Cuenta
Temporalmente
Suspendido

CSIRT informa campafia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00767-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

9 de marzo de 2023

Ultima revisidn

9 de marzo de 2023

Indicadores de compromiso

URL redireccion

https://apply.mituniversity.edu[.]in/activacion/banca-en-linea/

URL sitio falso

https://underfilehomestado[.]top/1678193232/imagenes/_personas/home/defa

ult.asp

Direccién IP

[202.89.39.2]

Enlace para revisar loC:

https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00767-01.txt

CUENTA SUSPENDIDA

Estimado Cliente: s \@
Lamentamos Informarle que su cuenta ha sido suspendida " =

Por su seguridad le rogamos que complete inmediatamente la siguiente

actualizacion de la cuenta.

bctuaicn o
£l . - P
E L 2

CSIRT alerta campafia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00768-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

9 de marzo de 2023

Ultima revision

9 de marzo de 2023

Indicadores de compromiso

URL redireccién

https://containd3structible[.Jcom/activacion/cuenta-ffca/

URL sitio falso

https://nwmepsonpatito[.]club/1678367363/imagenes/ _personas/home/default.

asp

Direccién IP

[172.67.131.190]

Enlace para revisar loC:

https://github.com/csirtcl/Fraude/blob/main/Phishing_8FPH23-00768-01.txt

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl
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Factura digital CSIRT advierte campafia de phishing con malware que suplanta a Servipag
JR)) Jesus Rivera <facturaenlinea@networkorg : » e+ Alerta de seguridad cibernética 2CMV23-00403-01

Clase de alerta Fraude

Buenos dias " e

) ; . Tipo de incidente Malware

Se adjunta la factura pendiente de pago del servicio con fecha 02/03/2023 | - -

—— Nivel de riesgo Alto

Favor de revisar a la brevedad. TLP Blanco

Saludos Cordiles Fecha de lanzamiento original 8 de marzo de 2023
Ultima revisién 8 de marzo de 2023
Indicadores de compromiso
Asunto

Factura digital

Correo de Salida

facturaenlinea@network.org

SHA256
69e8f969f539a7673b1378aada96812cf0d53549¢c54a235934defcee7bd27356
9cf7217cbd0273f3a37595f7b7c4bb4991391e9932cf90745022e26907e768e7
43692365c8c951e8929283a345ecfc13a58356add60439bf4e7d103abbe2c2c5
Ofee513762149b1a3f82dca25a5ef05ec542d1cdal5891c5eb766c6466542e15
5f833d1638fb64058d7f968914255a9c90c8479e94512e152949b3cc6b8421be
4fc4833ed0036469d258c5d7fbfda93e19fa9al18cb1ddd601a22bc961de00765
98e4f904f7de1644e519d09371b8afcbbf40ff3bd56d76ce4df48479a4ab884b
Enlace para revisar loC:
https://github.com/csirtcl/CodigoMalicioso/blob/main/Phishing-
Malware_2CMV23-00403-01.txt

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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4. Concientizacion

Ciberguia: Cémo protegerse en el mundo digital

Como parte de la conmemoracién del Dia Internacional de la Mujer compartimos una nueva
ciberguia con consejos para protegernos al interactuar con el mundo digital. Puede ser vista en
nuestro Linkedin: https://www.linkedin.com/feed/update/urn:li:activity:7039317403607957504.

?‘%
CSlRT

Eqmpo de Respuesta ante Incidentes
de Seguridad Informatica

Ciberguia

Cdémo protegerse en

‘ el mundo, digital
Dia Internacional
de la Mujer
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Exitosa charla interactiva para funcionarios publicos sobre efectos del Decreto 273

Especialistas del CSIRT de Gobierno y la Unidad de Coordinacién Nacional de Ciberseguridad
compartieron ayer las implicancias del Decreto 273 sobre notificacion de Incidentes de
ciberseguridad con mas de 150 encargados de diversos organismos publicos.

.
)

CSIRT

DECRETO 273

Articulo 1° Informacién sobre amenazas a los 6rganos de la
administracion del Estado.
Articulo 2° Los jefes de servicio establecidos en el articulo 1, dentro

del dmbito de sus facultades, y respecto de los contratos
que se celebren con posterioridad a la entrada en vigencia
Articulo 4° del presente decreto, deberan exigir a los proveedores de
servicios de tecnologfas de la informacién, que compartan
la informacion sobre las amenazas y vulnerabilidades que
puedan afectar a las redes, plataformas y sistemas
informaticos de los 6rganos de la administracion del
Estado, al igual que las medidas de mitigacion aplicadas a
éstas, asi como las politicas y practicas de seguridad de la
informacién incorporadas en los servicios prestados.

Articulo 3°

Anibal Toledo
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El CSIRT de Gobierno invita a charla de la Fundacién Katy Summer este 14 de marzo
El CSIRT de Gobierno y la Fundacién Katy Summer invitan a toda la comunidad a una charla online
gratuita para hablar sobre el ciberacoso este 14 de marzo, en el marco del Dia Nacional Contra el

Ciberacoso, a las 9:30 horas.

Inscripciones: https://registro.interior.gob.cl/charla-ciberacoso

KATY 2
e CHARLA: CSIRT

COMO IDENTIFICAREL
CIBERACOSO Y COMO ABORDARLO

¢Qué es el ciberacoso o
ciberbullying?, ¢qué hacer si mi
hijo(a) es victima?, ¢qué hacer si
soy testigo?

Para responder estas y mds
preguntas, te invitamos a una
charla online gratuita para
conversar sobre el ciberacoso.

‘“T Martes 14 de marzo

Ky
@ 9:30 horas
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5. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.
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6. Muro de la Fama B

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

e Margarita Hermosilla Henriquez
e Jaime

e Leyla Mendoza

e Julidn Arias Maetschl

e Bdrbara Palacios Cabezas

e Fernando Flores Tobar

e Elizabeth Viviana Parra Cortez
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