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1. Sitios fraudulentos

de Seguridad

Equipo de Respuesta ante Incidentes
nformatica

BANCO EDWARDS | Citi

MBanco de Chile

Bienvenido a nuestro Portal
Personas Banco en Linea

> Olvido de Clave > Solicitud de Clave

CSIRT alerta de nueva péagina fraudulenta que suplanta al Banco de Chile

Alerta de seguridad cibernética

8FFR22-01184-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

30 de diciembre de 2022

Ultima revisién

30 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//portal-bancochile.cl.townrealstate[.Jcom/1672425960/bchile-

web/persona/login/index.html/login

Direccién IP

[185.146.22.242]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01184-01/

https://www.csirt.gob.cl/media/2023/01/8FFR22-01184-01.pdf

4 v~ Volver a www.itau.cl
;

Personas y Pymes

Bienvenido

CSIRT alerta de nueva pégina fraudulenta que suplanta al Banco Itau

Alerta de seguridad cibernética

8FFR22-01185-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

30 de diciembre de 2022

Ultima revisién

30 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//wwv.bnnco.ltau.cl.scgfounders[.Jcom/1672426652/bancochile-

web/persona/login/index.html/login

Direccion IP

[162.241.169.18]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01185-01/

https://www.csirt.gob.cl/media/2023/01/8FFR22-01185-01.pdf
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de Seguridad

Equipo de Respuesta ante Incidentes
nformatica

& Santander

Ingresa a tu Banco en linea

CSIRT alerta de una pagina fraudulenta que suplanta al Banco Santander

Alerta de seguridad cibernética

8FFR22-01186-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

3 de enero de 2023

Ultima revisién

3 de enero de 2023

Indicadores de compromiso

URL sitio falso

INGRESAR

https[:]//santanderchile-

personas.dmklaws.co[.]ke/1672770309/portada/personas/home.asp

Direccion IP

[109.106.250.12]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01186-01/

https://www.csirt.gob.cl/media/2023/01/8FFR22-01186-01.pdf

banco ripley

Bienvenido a
bancoripley.com

CSIRT alerta de la activacién de una pégina fraudulenta que suplanta al Banco

Ripley

Alerta de seguridad cibernética

8FFR22-01187-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

3 de enero de 2023

Ultima revisién

3 de enero de 2023

Indicadores de compromiso

URL sitio falso
https[:]//web.bancoripley.cl.ozlemsezgincinar[.Jcom/1672775136/login
Direccién IP

[185.179.27.31]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01187-01/
https://www.csirt.gob.cl/media/2023/01/8FFR22-01187-01.pdf
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| CSIRT alerta de una pégina fraudulenta que suplanta al Banco Ripley

banco ripley Alerta de seguridad cibernética 8FFR22-01188-01
Eloaenido s Clase de alerta Fraude
bancoripley.com . Tipo de incidente Falsificacion de Registros o Identidad
: ‘ \ Nivel de riesgo Alto

TLP Blanco
Fecha de lanzamiento original 4 de enero de 2023
Ultima revision 4 de enero de 2023
Indicadores de compromiso
URL sitio falso
https[:]//web.bancoripley.cl.krishnainfosys[.Jcom/1672779163/login
Direccién IP

[78.142.63.93]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01188-01/
https://www.csirt.gob.cl/media/2023/01/8FFR22-01188-01.pdf

X CSIRT alerta ante pagina fraudulenta que suplanta al Banco Santander
& Santander Alerta de seguridad cibernética 8FFR22-01189-01

e ——— Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 4 de enero de 2023
Ultima revision 4 de enero de 2023
Indicadores de compromiso
URL sitio falso

https[:]//santanderchile-
personas.dmklaws.co[.]ke/1672845677/portada/personas/home.asp

Direccion IP
¢C6mo proteger tus [109.106.250.12]
transacciones? 5 -
Te domos algunas claves para que Enlaces para revisar el informe:
estés protegido de las posibles https://www.csirt.gob.cl/alertas/8ffr22-01189-01/

estafas.

https://www.csirt.gob.cl/media/2023/01/8FFR22-01189-01.pdf

CSIRT alerta de pégina fraudulenta que suplanta al Banco Ripley

""" Alerta de seguridad cibernética 8FFR22-01190-01
banco ripley
— Clase de alerta Fraude
e Tipo de incidente Falsificacion de Registros o Identidad
ncoripley.com
. Nivel de riesgo Alto
i D G TLP Blanco
Fecha de lanzamiento original 4 de enero de 2023
Ultima revision 4 de enero de 2023
Indicadores de compromiso
URL sitio falso
https[:]//www.web.bancoripley.cl.prestigeconstructionwny[.Jcom/1672847004/I
ogin
Direccién IP

[192.185.21.172]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01190-01/
https://www.csirt.gob.cl/media/2023/01/8FFR22-01190-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl
L4 @csirtgob 5
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 183

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno

Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS23-00192-01 | SEMANA DEL 30 DE DICIEMBRE DE 2022 AL 5 DE ENERO DE 2023

2. Phishing

%»?
<HE

CSIRT

L

eguridad

Equipo de Respuesta ante Incidentes

nformatica

FWATAR B TiEhes i SASPER AVANCE T00% GRlitie Piders ya

) Responder | % Resp

tienes un stper avanc
aprobado de

...........

CSIRT alerta de campania de phishing que suplanta al Banco Ripley

Alerta de seguridad cibernética

8FPH22-00696-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

30 de diciembre de 2022

Ultima revisién

30 de diciembre de 2022

URL redireccién

https[:]//bit[.]ly/3FWRgvY?l=www.bancoripley.cl
https[:]//mpza[.]sk/bancoripley/cuenta-gksa/

URL sitio falso

https://web.bancOripleycl.buckrealty[.]net/1672404123/login

IP

[64.91.247.208]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00696-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00696-01.pdf

Esperando pago

Hola

Esta Ud recibiendo este correo electrénico desde su propia cuenta
Eso se debe a que tengo acceso total a su comeo ¥ a sus dispositivos.
Lievo unos meses vigitandol

2% sabe ctmo s pasiie? Lisked ha sico rkectado con un sofbrare 0 en un i80 que vl Por i o estl famierizadd con sk, vy &
explicario

Conla ayuda de este software, he obtenido fotal acceso a un PG 0 a cualquier ofro disposit
Esasgnmcaq e puedo verle siempre que quiera frente a la pantalta, con soko encender la,

Ao, ok ong oo 1 Rl oo .. oo o somece Sy

“Pero mi equipo tiene un antivirus activo, ;cémo fue posible? ¢ Por qué no he recibidgning
La respuesta es simple mi software utiza controladores propios, lo que me permite Sctualzlir su actividd
no sea detectado , y por ende su antiveus se mant

Le informo que cuento con un video en el que sale masturbandase, y del lado der
LEn qué puede perjudicarie esto? Con una sola puisacion de raton.
electrénico

También puedo comparte 10dos sus mensajes de Correo electronco

Si desea evitar que todo esto suceda solo debe il Gl ot ks 7508 USD (¢
ci6n bitcoin (si no tiene ni idea de como hacerlo, puede abrir el navegador y simplemente

Mi direccin bitcoin (monedero de bitcom) es:
be1gz76exuhdgiecptnecdBg9Bmakihek5z52g0wr

CSIRT alerta de nueva campaiia de phishing con sextorsién

Alerta de seguridad cibernética

8FPH22-00697-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

30 de diciembre de 2022

Ultima revisién

30 de diciembre de 2022

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00697-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00697-01.pdf

v Notificacion: Cuenta Deshabilitado

¢) SeowidadBancoEstado M <BancoEstado@plusconsulting.cl>

El BancoEstado

Estimado Cliente:

BancoEstado le in
b

nuemunndad para suverificacion respectiva. BancoEstado nogfpreg
portu

Verificar Datos

Desde la App es
mas facil

Atentamente, BancoEstado.

CSIRT alerta de nueva campafiia de phishing que suplanta al Banco Ripley

Alerta de seguridad cibernética

8FPH22-00698-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

3 de enero de 2023

Ultima revisién

3 de enero de 2023

Indicadores de compromiso

URL redireccion

https(:]//bit[.]ly/3Z80kOn?l=www.bancoripley.cl

URL sitio falso

https[:]//web.bancoripley.cl.bluewayeducation[.]in/1672748142/login

Direccién IP

[43.225.55.146]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00698-01/

https://www.csirt.gob.cl/media/2023/01/8FPH22-00698-01.pdf
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Fud:Tienes un SASPER AVANCE aprobadod’ pAdelo 100% onlined?"?A CSIRT alerta de campafia de phishing que suplanta a Banco Ripley
8 pley 8 <mensjer Dl D 2 L Alerta de seguridad cibernética 8FPH22-00699-01
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 4 de enero de 2023
Ultima revision 4 de enero de 2023

Indicadores de compromiso
URL redireccién
https[:]//bit[.]ly/3Qazxyo?l=www.bancoripley.cl

tienes un super avanc :
aprobado de

$1.000.000 .

R e - - URL sitio falso
R https[:]//web-bancoripley-cl.wonthaggicaravans.com[.]Jau/1672836015/login
N Direcci6n IP
ingrese aqul [203.26.41.136]
Enlaces para revisar el informe:
l ‘ Q@ https://www.csirt.gob.cl/alertas/8fph22-00699-01/
https://www.csirt.gob.cl/media/2023/01/8FPH22-00699-01.pdf
v Alerta De Seguridad: Cuenta Suspendido CSIRT alerta de campania de phishing que suplanta al BancoEstado
) oo sbuiadepmentin s T 0 Alerta de seguridad cibernética 8FPH23-00700-01
. Clase de alerta Fraude
ﬂ BancoEstado . A S
Estimado Cllonte: Tipo de incidente Phishing
Ak i e e g s A 5 R e' Nivel de riesgo Alto
4 ronedsnos st s o de veribcacik®s con 6 objetivo ce g susegurdady o faboacs en inea por intermety TLP Blanco
oo e con b i : . - ; Fecha de lanzamiento original 4 de enero de 2023
h vmcw:;:ww Ultima revisién 4 de enero de 2023

Indicadores de compromiso

URL redireccion

https[:]//ucmstudio[.]info/activacion/cuenta-aotq/

URL sitio falso
https[:]//smscotito[.]info/1672861250/imagenes/_personas/home/default.asp
Direccién IP

[172.67.133.17]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph23-00700-01/
https://www.csirt.gob.cl/media/2023/01/8FPH23-00700-01.pdf

Atentamente, BancoEstado.
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¢ i Desdela App es | & N\
. & mas facil

Atentamente, BancoEstado.

B BancoEstado @ <BancoEstado@plusconsultng.cl> CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado
Alerta de seguridad cibernética 8FPH23-00701-01

Z1 BancoEstado Clase de alerta Fraude
ettt | 1190 G IS Phishing
servicio hasta la correcta verificaciA’n de sus datos como medida de seguridad. Nivel de rieSgO AItO
demmawph::::m. p A%n con el objetivo de garantizar su seguridad y el acceso correcto a la banca en linea por In TLP Blanco
B e T Suosndirgal aximsee + Fecha de lanzamiento original 4 de enero de 2023

Verificar Datos Ultima revisién 4 de enero de 2023

Indicadores de compromiso

URL redireccién

https[:]//xtraillconver[.]Jcom/activacion/cuenta-hkgr/

URL sitio falso

https[:]//nmhpatito[.]info/1672863063/imagenes/_personas/home/default.asp

Direccion IP

[162.241.60.24]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00701-01/

https://www.csirt.gob.cl/media/2023/01/8FPH23-00701-01.pdf

+/ FW: Informacion Sil de factura electronica - Protocolo: 3REFUY2STK

€5 Recponder | %) Recponder atodoc

Factura electronica SII <soporte0211458085692@contactorute |~

Internos
Estimado contribuyente.

Atencion Sll, Servicio de Impuestos internos.

Advertencial Encont bi [ de sus boletas elect verifique la emisicn de

alectronicas.

Informacion Y L 2023, pal

Se adjunta su boletin electronico con error de informacion

{ Descargar adjunto }

CSIRT alerta de nueva campafia de phishing con malware, que suplanta al Sli

" Alerta de seguridad cibernética

8FPH23-00702-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

5 de enero de 2023

Ultima revisién

5 de enero de 2023

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00702-01/

https://www.csirt.gob.cl/media/2023/01/8FPH23-00702-01.pdf

v FW: (VALIDACION DE DATOS) Cuenta Suspendida.

Cuenta
Temporalmente
Suspendido

Actualizar datos de seguridad.
Hemos detectado un error en |z

CSIRT alerta de nueva campafia de phishing que suplanta al Banco Ripley

Alerta de seguridad cibernética

8FPH23-00703-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

6 de enero de 2023

Ultima revisién

6 de enero de 2023

Indicadores de compromiso

URL sitio falso

https[:]//web-bancoripley-cl.wonthaggicaravans.com(.]Jau/1673009665/login

URL sitio redireccion

https[:]//bit[.]ly/3Cru05Z?I=www.bancoripley.cl

Direccién IP

[203.26.41.136]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00703-01/
https://www.csirt.gob.cl/media/2023/01/8FPH23-00703-01.pdf
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3. Vulnerabilidades

INFORME DE

Vulnerabilidad

9VSA22-00760-01
CSIRT comparte informacion de

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Ministerio del Interior y
Seguridad Pablica

©

>

vulnerabilidades en FortiADC y FortiTester

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT comparte vulnerabilidades que afectan a FortiADC y FortiTester

Alerta de seguridad cibernética

9VSA22-00760-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Critico

TLP

Blanco

Fecha de lanzamiento original

4 de enero de 2023

Ultima revisién

4 de enero de 2023

CVE

CVE-2022-39947
CVE-2022-35845

Fabricantes

Fortinet

Productos afectados

FortiADC version 7.0.0a 7.0.2
FortiADC version 6.2.0a 6.2.3
FortiADC version 6.1.0a 6.1.6
FortiADC version 6.0.0 a 6.0.4
FortiADC version 5.4.0 a 5.4.5

FortiTester version 7.1.0
FortiTester version 7.0 todas
FortiTester version 4.0.0a 4.2.0
FortiTester versién 2.3.0a3.9.1

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00760-01/

https://www.csirt.gob.cl/media/2023/01/9VSA22-00760-01.pdf

INFORME DE

Vulnerabilidad

9VSA23-00761-01

Ministerio del interio
"eguridad pubiica *

©

4

CSIRT comparte informacion sobre vulnerabilidades en actualizacion de seguridad

de Android para enero 2023

Alerta de seguridad cibernética

9VSA22-00761-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 4 de enero de 2023
Ultima revisién 4 de enero de 2023

CVE

vulnerabilidades parchadas por Android en Enero 2023

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT comparte informacion de e/// b

CVE-2022-20456
CVE-2022-20489
CVE-2022-20490
CVE-2022-20492
CVE-2022-20493
CVE-2023-20912
CVE-2023-20916
CVE-2023-20918
CVE-2023-20919
CVE-2023-20920
CVE-2023-20921
CVE-2022-20494
CVE-2023-20908
CVE-2023-20922
CVE-2022-20461
CVE-2023-20904
CVE-2023-20905
CVE-2023-20913

CVE-2022-42720
CVE-2022-42721
CVE-2022-2959

CVE-2022-41674
CVE-2023-20928
CVE-2022-20235
CVE-2022-32635
CVE-2022-32636
CVE-2022-32637
CVE-2022-44425
CVE-2022-44426
CVE-2022-44427
CVE-2022-44428
CVE-2022-44429
CVE-2022-44430
CVE-2022-44431
CVE-2022-44432
CVE-2022-44434

CVE-2022-44437
CVE-2022-44438
CVE-2022-22088
CVE-2022-33255
CVE-2021-35097
CVE-2021-35113
CVE-2021-35134
CVE-2022-23960
CVE-2022-25725
CVE-2022-25746
CVE-2022-33252
CVE-2022-33253
CVE-2022-33266
CVE-2022-33274
CVE-2022-33276
CVE-2022-33283
CVE-2022-33284
CVE-2022-33285
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CVE-2023-20915 CVE-2022-44435 CVE-2022-33286
CVE-2022-42719 CVE-2022-44436

Fabricantes

Google

Productos afectados

Android, todas las versiones.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00761-01/
https://www.csirt.gob.cl/media/2023/01/9VSA23-00761-01.pdf

S T CSIRT comparte informacién de vulnerabilidades parchadas para IBM Cloud Pak for
” Business Automation
Alerta de seguridad cibernética 9VSA23-00762-01
INFORME D_E B Clase de alerta Vulnerabilidad
VUInera b'l lldad @ Tipo de incidente Sistema y/o Software Abierto
a4 Nivel de riesgo Medio
TLP Blanco
Fecha de lanzamiento original 5 de enero de 2023
Ultima revision 5 de enero de 2023
9VSA23-00762-01 o/ CVE
CSIRT comparte informacién devulnerabilidades S // 5 CVE-2017-10355 CVE-2022-42435
parchadas para IBM Cloud Pak for Business Automation % CVE-2022-42920 CVE-2022-2047
Fabricantes
I PARA REGISTRAR|1510 IBM
UN INCIDENTE lwww.csirt.gob.ct & Productos sfectades

CSIRT  1BMCloud Pak for Business Automation anteriores a 21.0.3-IF016 y 22.0.1-IF006,
IR las que corrigen las presentes vulnerabilidades.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00762-01/
https://www.csirt.gob.cl/media/2023/01/9VSA23-00762-01.pdf

S T CSIRT comparte vulnerabilidades informadas para distintos productos de Zoho
- Alerta de seguridad cibernética 9VSA23-00763-01
Clase de alerta Vulnerabilidad
INFORME D F = Tipo de incidente Sistema y/o Software Abierto
VUInerabllldad @ Nivel de riesgo Critico
4 TLP Blanco
Fecha de lanzamiento original 4 de enero de 2023
Ultima revision 4 de enero de 2023
! CVE
9VSA23-00763-01 < ¢ LCVE2022-47523
CSIRT comparte informacion de vulnerabilidades % | Fabricantes
para varios productos de Zoho % Fortinet
Productos afectados
IPARL?NRIEN%llgrEmE mcsimgom & Access Manager Plus 12200 y anteriores.
PAM360 5800 y anteriores,

Password Manager Pro 4308 y anteriores.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00763-01/
https://www.csirt.gob.cl/media/2023/01/9VSA23-00763-01.pdf
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4. Concientizacion

Ciberconsejos: ¢ Cémo protegerse de los fraudes de verano?

Equipo de R

Cada vez son mas las personas que arriendan alguna propiedad para sus vacaciones de verano a
través de un sitio web. Sin embargo, asi como incrementa esta tendencia también aparecen los avisos

falsos que buscan obtener un beneficio econdmico.

Para evitar caer en este tipo de estafas, el CSIRT de Gobierno entregd esta semana las siguientes

recomendaciones, disponibles también

en

nuestro sitio web

https://www.csirt.gob.cl/recomendaciones/ciberconsejos-estafas-verano/

¢Cédmo protegerse de los
fraudes de verano?

Algunos fraudes de verano:

@ Anuncios falsos en el que se
utilizan fotografias robadas de
otros avisos con una descripcién y
un precio muy atractivo.

@ También existen avisos falsos en
sitios especializados como
Tripadvisor y Airbnb.

[ ]

Campaiias de phishing con enlaces
a webs falsas para robar datos
bancarios, informacién persenal u
otros datos sensibles.

)
NS

CS I RT ¢Cémo protegerse de los

fraudes de verano?

Recomendaciones:

3. Intenta comprobar la identidad
del anunciante, la titularidad y
existencia del inmueble, mediante
herramientas como Google Street
View.

4. Sospecha si piden un
adelanto o proponen formas
alternativas de pago. g{;,a««*‘
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oo

]
CS I'R :Cémo protegerse de los
- fraudes de verano?

Recomendaciones:

L )
[ B 1. Desconfia de anuncios muy
J RENT atractivos y demasiado
econémicos.

4 &

2. Sospecha si el anuncio estd 2
mal redactado o tiene faltas @
de ortografia.

R ¢Como protegerse de los

LS U fraudes de verano?

Si fuiste victima de una estafa:

Denuncia la falsa oferta a los
responsables de la plataforma.

2 Recopila todas las pruebas que
puedas de la estafa e informacion
sobre el anunciante.

Denuncia con las autoridades
pertinentes, como la Policia de
Investigaciones (PDI), llamando al
+562 2708 0658.

oficial:

11
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daciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de detecciéon de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.
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6. Muro de la Fama

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

Cristian Figueroa Valenzuela

Rodrigo Machado Villegas

Gerardo Andrés Hernandez Rodriguez
David Soto

Christopher Provoste Alvarez

Juan Pablo Andrés Garrido Lara
Rodrigo Andrés Caceres Valdés.

LU R OR R R L
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