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CSIRT alerta ante campafia de phishing con malware, que suplanta a Extral

Facturacion electronica

@ - Alerta de seguridad cibernética 2CMV22-00390-01
D Clase de alerta Fraude
Tipo de incidente Malware
esdhrtal s ik ark : Nivel de riesgo Alto
el g@y i Blanco
i — Fecha de lanzamiento original 29 de noviembre de 2022
Ultima revisién 29 de noviembre de 2022
Indicadores de compromiso
Asunto

Facturacion electronica

Correo de Salida

chernandez@extral.com.mx

SHA256
bc74667556dc9f935ea423d6027c494a1daf8db07225ad278afc0614cb1158d5
3d5d6044734a18b4a78abaab4326d544e3e6aaal8a68f1le86alfce05c1c90ade6
8139c3fe860410deebc76c9bclababc163043f9d4784ed468fe8a25a7c0eaesdl
4dc59c4e6f73f6c9c17a40fe2fe0a74670b6a0b712b73a002ec497848894dd5d
005e51bccldecf20239bb92a0411f669c2ad26c86839754ee34a43a2d020afa7
237d1bcabe056df5bb16a1216a434634109478f882d3b1d58344c801d184f95d
b3ce811fb696b94f9117ee7fe725ae6b907d695636beceeb1672d5d5eeb81df4
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00390-01/
https://www.csirt.gob.cl/media/2022/11/2CMV22-00390-01.pdf
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2. Sitios fraudulentos

CSIRT alerta de sitio fraudulento que suplanta al Banco Santander

Alerta de seguridad cibernética 8FFR22-01148-01
Clase de alerta Fraude
Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 25 de noviembre de 2022

Kt fotegr s Ultima revisién 25 de noviembre de 2022
Indicadores de compromiso
URL sitio falso
http://bit[.]ly/3tCROKm
https://tarjetas-estadol.]click/lveversion/url?source=uact&ref_=ojp2ebmmfclgab
Direccién IP

[104.21.9.63]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01148-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01148-01.pdf

CSIRT alerta ante sitio fraudulento que suplanta login de email de Microsoft
Alerta de seguridad cibernética 8FFR22-01149-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 25 de noviembre de 2022
Ultima revisién 25 de noviembre de 2022
Indicadores de compromiso
URL sitio falso
https://santaelenagrapes|.]cl/office.html#test@csirt.gov.cl
Direccién IP

[200.73.115.38]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01149-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01149-01.pdf
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CSIRT alerta ante nueva campafia de phishing con malware

Alerta de seguridad cibernética 8FFR22-01150-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 29 de noviembre de 2022

Ultima revisién 29 de noviembre de 2022
Indicadores de compromiso

URL sitio falso

https://sagat[.]cl/eed/prepaid/
https://sagat[.]cl/eed/prepaid/S/
https://sagat[.]cl/eed/prepaid/$/signin?cmd=Chile&code=CL
Direccién IP

[190.13.188.108]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01150-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01150-01.pdf

CSIRT alerta de pagina fraudulenta que suplanta a LinkedIn

Alerta de seguridad cibernética 8FFR22-01151-01
Clase de alerta Fraude
. Tipo de incidente Falsificacion de Registros o Identidad
T, Nivel de riesgo Alto
B TLP Blanco
Fecha de lanzamiento original 29 de noviembre de 2022
Ultima revisién 29 de noviembre de 2022
Wecome Back Indicadores de compromiso
Wmm,,:“ URL sitio falso
S hXXps://carburo2.srtv[.]cl/wp-
it includes/blocks/linkedIn.com/linkedin.com/login.php?dtfgt=%7B%7Bemail%7D%
= — 7D
o hXXps://carburo2.srtv[.]cl/wp-includes/theme-
e compat/linkedIn.com/linkedIn.com/login.php?email=test%40csirt.gov.cl

A Goeponia G Direccién IP

; [152.231.105.93]
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01151-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01151-01.pdf
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3. Phishing

CSIRT alerta ante campafia de phishing que suplanta al BancoEstado
B (VALICACION OF DATOSy Cleida Sispendida _ Alerta de seguridad cibernética 8FPH22-00662-01
gt g ST T Clase de alerta Fraude
Tipo de incidente Phishing
Cuenta Nivel de riesgo Alto
Temporalmente TLP Blanco
o Fecha de lanzamiento original 25 de noviembre de 2022
Ultima revisién 25 de noviembre de 2022

Actualizar datos de seguridad

Indicadores de compromiso

URL redireccién

https://nhmwcotitostadol.]info/activacion/cuenta-ulen/

URL sitio falso
https://yashevents[.]Jtop/1669378947/imagenes/_personas/home/default.asp
Direccién IP

[172.67.213.222]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00662-01/
https://www.csirt.gob.cl/media/2022/11/8FPH22-00662-01.pdf

CSIRT alerta de campafia de phishing que suplanta al Banco Ripley

Alerta de seguridad cibernética 8FPH22-00663-01
Fwd: Aviso de Importante,Servicio actualizacion de datos Banco RipleyActivelo ya! Clase de alerta Fraude
B) Eocotvie & Teseanperemensisiearpis; (]| St [ e [P0 ST Ti00 de incidente Phishing
i Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 28 de noviembre de 2022
Ultima revisién 28 de noviembre de 2022

Indicadores de compromiso

URL redireccion
https://bit[.]ly/3Ub4EKA?I=www.bancoripley.cl
https://prisonjailexpert[.Jcom/bancoripley/cuenta-sclv/

Para actualizar tu email ingresa el siguiente
codigo de verificacion en bancoripley
en tu app banco ripley! g

URL sitio falso
https://web.bancoripley.cl.buckrealty[.]Jnet/1669637408/login
Direccién IP
< Jbre todos los beneficios or
— ) T [64.91.247.208]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00663-01/
https://www.csirt.gob.cl/media/2022/11/8FPH22-00663-01.pdf
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magen del mensaje

CSIRT alerta de campaiia de phishing que suplanta a BancoEstado

8FPH22-00664-01

v FW: (VALIDACION DE DATOS) Cuenta Suspendida.

g ) BancoEstado <noreply@publimailer.com>

Temporalmente

Suspendido

Alerta de seguridad cibernética

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

28 de noviembre de 2022

Ultima revisién

28 de noviembre de 2022

Indicadores de compromiso

URL redireccion

https://nhmwcotitostadol.]info/activacion/cuenta-ulen/

URL sitio falso
https://melekcopeur|.]club/1669657753/imagenes/_personas/home/default.asp
Direccidn IP

[172.67.145.74]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00664-01/
https://www.csirt.gob.cl/media/2022/11/8FPH22-00664-01.pdf

cEMiET A

Imagen del mensaje

Fwd:Aviso Importante,tienes un SUPER AVANCE aprobado! 100% online.

CSIRT alerta de campafia que suplanta a Banco Ripley

Alerta de seguridad cibernética

8FPH22-00665-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

28 de noviembre de 2022

Ultima revisién

28 de noviembre de 2022

Indicadores de compromiso

URL redireccién

https://bit[.]ly/3FbKOLb?l=www.bancoripley.cl
https://wordpress-413449-1536776.cloudwaysapps[.Jcom/bancoripley/cuenta-

tienes un super avance
aprobado de

e iqdg/
s URL sitio falso
@ ‘ 5 l @ https://web.bancoripley.cl.buckrealty[.Jnet/1669662421/login
el O Direccién IP

[64.91.247.208]

_ Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00665-01/
https://www.csirt.gob.cl/media/2022/11/8FPH22-00665-01.pdf
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cCoPec

CSIRT alerta de campaiia de phishing que suplanta a Copec

Alerta de seguridad cibernética

8FPH22-00666-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

28 de noviembre de 2022

Ultima revisién

28 de noviembre de 2022

Indicadores de compromiso

URL redireccion

https://8yue22[.]cn/l4gzk8b6/empresascopeccl/?_t=1669680590470#16696805

92761

URL sitio falso

https://8yue22[.]cn/l4gzk8b6/empresascopeccl/?_t=1669680590470#16696805

92761

Direccién IP

[104.21.77.105]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00666-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00666-01.pdf

B Imagen del mensaje

v FW: (VALIDACION DE DATOS) Cuenta Suspendida.

g Bancofstade

dor |

Cuenta
Temporalmente
Suspendido

Actualizar datos de seguridad

CSIRT alerta de nueva campafia de phishing que suplanta al BancoEstado

Alerta de seguridad cibernética

8FPH22-00667-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

22 de noviembre de 2022

Ultima revisién

22 de noviembre de 2022

Indicadores de compromiso

URL redireccion

https://nhmwcotitostado[.]info/activacion/cuenta-ulen/

URL sitio falso

https://chezcrom[.Jcom/1669734595/imagenes/_personas/home/default.asp

Direccién IP

[104.21.88.186]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00667-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00667-01.pdf
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CSIRT alerta de campaiia de phishing que suplanta a Banco Ripley

Alerta de seguridad cibernética

8FPH22-00668-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

30 de noviembre de 2022

Ultima revisién

30 de noviembre de 2022

Indicadores de compromiso

URL redireccion

https://bit[.]ly/3VE72e1?l=www.bancoripley.cl

https://www.miteg.com[.]co/bancoripley/cuenta-buld/

URL sitio falso

https://web.bancoripley.cl.buckrealty[.]net/1669814271/login

Direccidn IP

[64.91.247.208]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00668-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00668-01.pdf
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4. Fuerza Bruta

Minsterio del interiory CSIRT alerta de ataques de fuerza bruta contra el protocolo SMTP
Alerta de seguridad cibernética 411A22-00056-01
Clase de alerta Intentos de Intrusion
ALERTA DE Tipo de incidente Intentos de acceso — Fuerza bruta
Fue rza Bruta Nivel de riesgo Alto
TLP Blanco
e : / Fecha de lanzamiento original 28 de noviembre de 2022
" g ‘ Ultima revisién 28 de noviembre de 2022
| \ Indicadores de compromiso
411A21-00056-01 Direcciones IP
CSIRT alerta de ataques de 2% | 103.14.225.215
fuerza bruta contra SMTP © | 45.139.105.111
37.139.128.9
|P“R&Nkﬁ%'%zmﬁ AR M Issosooriom

CSIRT  187.9.120131

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/4iia22-00056-01/
https://www.csirt.gob.cl/media/2022/11/411A22-00056-01.pdf
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5. Vulnerabilidades

Minscerio delinseriory CSIRT informa parche para nueva vulnerabilidad de Google Chrome
2 Alerta de seguridad cibernética 9VSA22-00749-01
Clase de alerta Vulnerabilidad
INFORME D_E o Tipo de incidente Sistema y/o Software Abierto
VUInerab'll'ldad @ Nivel de riesgo Critico
4 TLP Blanco
—. : i ' Fecha de lanzamiento original 28 de noviembre de 2022
) ' ‘ : Ultima revisién 28 de noviembre de 2022
: CVE
9VSA22-00749-01 KO | .CVE-2022-4135
CSIRT informa de parche para vulnerabilidad ; Fabricantes
grave en Google Chrome - Bitbuckety Crowd
Productos afectados
I PAR&Nﬁﬁ%%TEmE mcsimob’d & Chrome anteriores a 107.0.5304.121 para macOSy Linuxy a
107.0.5304.121/.122 para Windows.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00749-01/
https://www.csirt.gob.cl/media/2022/11/9VSA22-00749-01.pdf
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ncientizacion

Ciberconsejos para una pyme mas segura

N2 178

La seguridad digital es hoy en dia tan importante como la fisica para cualquier empresa, no
importando su tamafio. Por eso es que compartimos en esta ocasion seis ciberconsejos que pueden

ayudar a las pymes a operar con mayor ciberseguridad.

Seis #ciberconsejos
para una pyme
mas segura

Seis #ciberconsejos
para una pyme
mas segura

1. Capacitar sobre los riesgos cibernéticos

Las personas somos el eslabén mas débil
en ciberseguridad. Por eso, es clave que
estemos al dia con los riesgos de internet
y realicemos capacitaciones
periédicas en temas como
identificacién de phishing,
deteccion de fraudes y
creacion de contrasefias
robustas a todos los
trabajadores de tu empresa,
sin importar su rango.

Seis #ciberconsejos
para una pyme
mas segura

3. Respaldar la informacion

Es indispensable que realicemos periédicamente
copias de seguridad de los datos y dispositivos
computacionales que centengan informacion
relevante para el negocio.

Estos respaldos no deben ser I
mantenidos en el mismo lugar

fisico que los originales.

Ademas, debemos disefiar

planes de implementacion de

los respaldos en el caso de

perder los originales.

Es importante que los
empleados tengan acceso
solo a los sistemas que
realmente necesitan utilizar.

2. Establecer reglas de acceso

Tanto para los servidores y equipos de
trabajo como para la red wifi de la empresa,
debemos definir reglas de

acceso seguras en términos e
fisicos y digitales, ademas de
contrasefias Unicas.

Seis #ciberconsejos

para una pyme
mas segura

4. Mantener actualizado el software

Los ciberdelincuentes aprovechan cada
vulnerabilidad que puedan encontrar en nuestras
aplicaciones, por lo que resulta indispensable que
cada vez que los fabricantes

de software lancen parches o

actualizaciones para resolver

una vulnerabilidad, la

implementemos cuanto antes,

con el objetivo de proteger

nuestra informacion.

Veer mds: https://www.csirt.gob.cl/recomendaciones/ciberconsejos-pymes-2022/
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7. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
CoOMpromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.
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8. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion
relevante, manteniendo la reserva del incidente durante el andlisis y hasta la certificacion de la
solucion de este.
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